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Onsoz

ocuklar glinimiizde ufuklarn genisleyen ve siratle degisen bir dinyada
yasiyorlar. Teknoloji cocuklara keyif alacaklari yeni deneyimlerin yani sira, onlarin
glnlik yasamlarina “online ortam” dedigimiz hos ve ugucu yepyeni bir boyut da
getiriyor.
Kuskusuz online yasama yetiskinler de katilabilir ve ¢ogu da katilmaktadir; ancak cogu
yetiskin, teknolojiyi yasamlariyla bitiinlestirmeye cocuklar kadar hazir degildir.
Yetiskinler “dogal dijital yerliler” olarak dinyaya gelmediklerinden, dijital ortami
yasamlarinin dogal, temel ve sorgulanmayan bir boyutu olarak cocuklarla ayni sekilde
otomatik olarak kabul etmemektedirler.

=== Ancak yetiskinler, cocuklarin biyidikce ve yasamda ilerledikce karsi karsiya
kalacaklari pek c¢ok tehlikenin farkindadirlar. Cocuklari ileride ister istemez
karsilasacaklari sinavlara hazirlamak yetiskinlerin gorevidir. Yetiskinler cocuklari artik
yalnizca fiziksel diinyaya degil, ayni zamanda dijital diinyaya hazirlama gibi yeni bir
gorevle karsi karsiyadirlar: bu goérev, internet disindaki yasamin yani sira online
yasam i¢in de ¢ocuklari egitmektir.

=== Yetiskinler agisindan bakildiginda ¢ocuklari online ortamda korumaya yonelik
pek ¢ok calisma yapilmistir. Bu ¢calismalar gegerlidir ve kuskusuz gocuklari online
ortamda koruma igin kesinlikle elzemdir, ancak artik ¢ocuklari korumaya yoénelik
tedbirlerden, onlari bu alanda aktif bir bicimde gliclendirme asamasina gegme zamani
gelmistir. Simdiye kadar buna yonelik pek ¢ok ¢aba gosterilmis ancak bunlar daha
ylizeysel ve yontemsiz ¢cabalar olmustur. Artik cocuklara ve genglere online ortamda
saghkli ve sorumlu vatandaslar olmalariigin ihtiyag duyduklari yetkinliklerin belirli bir
yaplya oturtulmus bir yaklasimla saglanmasi gerekmektedir.

=== Cocuklar bu yetkinlikleri nereden saglayacaklardir? Avrupa Konseyi ¢ocuklarin
online ve internet disindaki yasamlarini bir biitin{in parcasi olarak ele almanin 6rgiin
egitimin gorevleri arasinda oldugunu diisinmektedir. Dijital devrim fiziksel engelleri
yikmaktan ziyade adeta silmistir. Online dilinya, tipki yerel, bolgesel ve ulusal sinirlari
dikkate almadigi gibi, dersliklerin sinirlarini veya okul duvarlarini da yok saymaktadir.
Cocuklar dijital yasamlarini ve deneyimlerini okula beraberlerinde getirmektedirler
ve bu yeni gercekligi egitim sistemlerimize 6ziimsetmek bizlerin gérevidir.

=== Iste bu degerlendirme, Egitim Departmaninin Dijital Vatandashk Egitim
projesinin ¢ikis noktasini olusturmaktadir. Projede, bu baglamda alinacak tedbirlere
rehberlik etmek Uzere, Avrupa Konseyinin demokrasi, insan haklari ve hukukun
Gstlinligl olarak bilinen temel ilkelerinin desteklenebilecegi, online yasamin (g
boyutu belirlenmistir — online ortamda olmak, online ortamda esenlik ve online
ortamda haklarimiz. Bu ilkeler insan iliskileri ve davranislari agisindan, fiziksel
diinyada oldugu gibi, dijital ortamda da gecerlidir. Her bir bireyin vatandas olarak



sorumluluklari aynidir.
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=== Ancak, online diinya, yeni bir baglam kapsaminda, demokratik vatandashgin
dniine asilmasi gereken giigliikler getirmektedir. iste bu Dijital vatandaslhk egitim el
kitabi da egitimcilere ve ilgili diger yetiskinlere bu giclikleri anlayip bunlarla bas
etmelerine yardimci olma amaciyla hazirlanmistir. El kitabinda Avrupa Konseyinin
Demokratik Kiltar Yetkinliklerine yonelik Referans Cergevesi ve uzun siredir devam
eden Demokratik Vatandashk Egitimi programindan yararlaniimistir ve vatandaslari
gelecegin toplumuna hazirlamaya yonelik tutarh bir yaklasimin bir pargasi olan
internet okur yazarligi da bu el kitabini tamamlamaktadir.

=== Cok suratli bir degisimin yasandigl zamanimizda, gelecegin toplumunun nasil bir
toplum olacagi bizler icin bliylk olctide bilinmezken, yeni teknolojilerin karsimiza
hangi sorunlari ¢ikardigi bilinmektedir. Hangi boyutta yasarlarsa yasasinlar, kiilturel
cesitlilik iceren demokratik toplumlarda esit bireyler olarak yasamalari igin yeni
kusaklara gerekli yetkinlikleri saglama gayemizi siirdiirmekteyiz.

Snezana Samardzi¢c-Markovic

Avrupa Konseyi
Demokrasi Genel Direktérii






Katkida bulunanlar

Yazarlar

Dijital vatandaslik egitimi el kitabi Janice Richardson ve Elizabeth Milovidov
tarafindan kaleme alinmistir.

Diger katkida bulunanlar

=== Yazarlar, Avrupa Konseyi Dijital Vatandaslik Egitimi Uzmanlar Grubundaki
meslektaslarina ok degerli katkilari igin tesekkir ederler:

+  Divina Frau-Meigs, Vitor Tomé, Brian O’Neill, Pascale Raulin-Serrier,
Martin Schmalzried ve Alessandro Soriani

Avrupa Konseyi Egitim Departman

¥ Departman Baskani: Sjur Bergan
+ Egitim Politikasi Boliumu Baskani: Villano Qiriazi
¥ Proje Mudirleri: Christopher Reynolds, Ahmet-Murat Kilig

¥ Yardimcilar: Claudine Martin-Ostwald, Corinne Colin
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Giris

vrupa Konseyi gectigimiz ¢eyrek asirdir dijital ortamda c¢ocuk haklarini
korumaya ve c¢ocuklara bu ortamda egitsel ve kiiltirel firsatlar yaratmaya
yonelik ¢abalarda bulunmustur. Daha yakin bir zamanda Avrupa Konseyi bu
cahsmalarini, “kilturel gesitlilige sahip demokratik toplumlarda vatandaslari
esit bireyler olarak birlikte yasamaya” hazirlamayi amaglayan demokratik kiltir
yetkinlikleriyle yakindan iliskili bir baglamda , aktif dijital vatandaslar olarak
giclendirmeye yonelik tedbirlerle tamamlamstir.

=== Buamacla, Egitim Politikasi ve Uygulamalari Yonlendirme Komitesi 2016 yilinda
ontimduzdeki yillarda cesitli gorevler Ustlenecek bir Dijital Vatandashk Egitimi
Uzmanlar Grubu olusturmustur. S6z konusu Grup, alti farkli tlkeden, ¢ok cesitli
alanlardan gelen sekiz tGyeden olusmaktadir. Grubun yaptigi calismalarda dijital
vatandaslikla ilgili bir literatiir taramasinin!, dijital vatandaslik egitiminde iyi
uygulamalarin arastirildigi cok paydash bir istisare calismasinin? yani sira, érgiin ve
yaygin 6grenim kapsaminda mevcut eksiklikler ve guglikler de ele alinmistir.

m== Istisare raporunda Uzerinde durulan baslica sorunlardan biri de, giinimiziin
son derece dijitallesmis dliinyasinda biliyliyen genglerin esenligi icin dijital vatandaslk
yetkinligi gelistirmenin énemi konusunda egitimciler arasindaki farkindalik eksikligi
ve uygun hedefe yonelik pedagojik kaynaklarin sinirliigiydi.  Yetkinlik gelistirme
projelerine ve kaynaklarina biraz daha yakindan bakildiginda, uzmanlarla egiticiler
arasinda, genelde “internet giivenligi” olarak deginilen kavramla, ¢ok boyutlu bir
kavram olan, vatandashk “Degerleri, Tutumlari, Becerileri, Bilgileri ve elestirel
anlayisi”nin daha proaktif bir bicimde gelistiriimesi arasinda kayda deger bir kavram
kargasasinin mevcut oldugu anlasilmaktadir. S6z konusu vatandaslik degerleri,
Avrupa Konseyinin demokratik kiltlrle ilgili doért yetkinlik alani olup, dijital
vatandasligin desteklenmesine yonelik oldukca anlamli bir kavramsal ¢ercevedir.

=== Her ne kadar s6z konusu yetkinlik cergevesi, dijital vatandasligin nihai gayelerini
egitimcilerin, ailelerin ve egitim politikasi Gretenlerin kolayca anlayabilecegi bir dile
dondistiirebiliyorsa da, bu gergevenin egitim pratigine uyarlanmasini kolaylastiracak
bazi temel noksanliklar mevcuttur. iste Dijital vatandaslik egitim el kitabinin amaci da
budur. El kitabi, dijital vatandashk egitimi kavramsal cercevesinden, Dijital
Vatandaslk Egitimi Uzmanlar Grubunun 2016’dan beri gelistirdigi terimler
s6zligunden ve politika rehberinden ve Grubun faaliyetlerinde vurguladig
kaynaklardan ve iyi uygulamalardan yararlanir.

1. “Dijital Vatandaghk Egitimi: Genel gériinim ve yeni bir bakis agisi”: www.coe.int/en/web/digital-
citizenship-education/a-review-of-existing-literature-on-the-concept-of-digital-citizenship, 19 Aralik
2018'de erisim saglanmistir.


http://www.coe.int/en/web/digital-

2. “Dijital Vatandaslik Egitimi: Cok paydagl istisare raporu”: www.coe.int/en/web/digital- citizenship-
education/a-multi-stakeholder-consultation, 19 Aralik 2018’de erisim saglanmigstir.
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El kitabinin amaci, dijital vatandashgin gelecegin toplumu igin 6neminin daha
derinden anlasilmasini saglamak ve derslikteki uygulamalar icin yeni fikirlerin
kivilcimlanmasina yardimci olmaktir.

=== Dijital Vatandashk Egitimi Uzmanlar Grubu, dijital vatandaslarin online ortamda
karsilastiklari sorunlar ve glgliklerle ilgili goriis ahsverisini kolaylastirmak uzere,
online faaliyetleri 10 dijital alana ayirmistir. Her alan, el kitabinin “boyutlar”
boliimlerinde ¢ok yonli bir bakis agisiyla ele alinmakta, bu bélimlerde egitim ve
vatandaslikla ilgili konular vurgulanmaktadir. Bu boyutlar 10 adet bilgi notuyla
tamamlanmaktadir. Bilgi notlarinda, etik konular ele alinmakta ve kullanicilara
rehberlik edilmektedir. Bu da, egitimcilerin desteklenmesini, gen¢ vatandaslarin
glclendirilmesini, 6grenicilerin etraflarindaki online ve internet disindaki topluluklari
kesfetmeye tesvik edilmesini amaclayan, yaratici, isbirligine dayali vatandashk
kavramina yonelik fikir ve faaliyetlerle saglanmaktadir.

F Egitim diinyasinda “bir cocugu yetistirmek icin bir kdy gerekir” atasdziine pek
cok kez atifta bulunulur. Ancak bunun tersinin de dogru oldugunu géz oniine
almak onemlidir. Bir kéylin veya toplulugun refah ve esenligi, o kéyln her bir
Gyesinin demokratik bir kiltirde yer alan ortak gayelere ne derecede aktif
katihm sagladigiyla da olgulebilir.

=== Dijital vatandaslik el kitabi bu siireci gelistirmeyi amaglar.
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BU KILAVUZU NASIL KULLANMALI?

=== Bu kilavuz U¢ bolime ayriimistir:

F 1. Bolim: Online ortamda olmak — online ortamla nasil etkilesime
girdigimiz ve bu ortamda varligimizi nasil siirdirdigiimuzle ilgili bilgi. Bu
bolim Ug¢ dijital alandan olusur: erisim ve dahil edicilik, 6grenme ve
yaraticilik, ve medya ve bilgi okuryazarligi.

T 2. BOIUm : Online esenlik— online ortamda kendimizi nasil hissettigimizle ilgili
bilgi. Bu bolim de yine (g dijital alandan olusur: etik degerler ve empati, saglik
ve esenlik, e-mevcudiyet ve iletigim.

f 3.Bo6lim : Online haklarimiz— Online ortamda hesap verebilir olmakla ilgili bilgi.
Bu bolim son dort dijital alandan olusmaktadir: aktif katihm, hak ve
sorumluluklar, 6zel yasam ve giivenlik ve tiketici farkindahgi.

=== Her bir bolimde, ilgili alanlar boyutlara ve bilgi notlarina ayrilmistir. Boyutlar ve
bilgi notlari birbirini tamamlamayi amacglar. Boyutlar konularin kuramsal ve tarihsel
arka planlarini aciklarken, bilgi notlari dersliklerde veya aile icinde kullanilabilecek
senaryolari ve durumlari igerir. Bilginin en etkili bir bicimde saglanabilmesi igin,
boyutlar ve bilgi notlari caprazlama olarak iliskilendirilir.

=== Boyutlar boélimiinde, neyin nasil “yapilacagl’” konusunda bilgi notunu
kullanmadan 6nce “nicin” yapilmasi gerektigini anlamanizi saglayacak temel bilgiler
verilir. Boyutlarda alanlar agiklanir ve dijital alani daha iyi anlamaniza yonelik diger
tanimlar verilir. Boyutlarda asagidaki temel noktalardan biri veya birden fazlasi ele
alinabilir:

T+ konunun tanimi

T+ naslilisledigi

T kisisel gelisim

T+ egitim ve vatandaslik acisindan degeri.
=== Bilgi notlarinda, c¢ocuklarin ders disinda katilabilecekleri, sinifta
uygulanabilecek, ailelerle gerceklestirilebilecek ve diger senaryolarla ilgili faaliyetler
yer alir. Bu notlarda bilgi ve kaynaklar sunulur ve asagidaki temel noktalardan biri
veya daha fazlasina deginilebilir:

T etik milahazalar ve riskler

¥ ders ici calismalara yonelik fikirler

¥ iyi uygulamalar/dijital vatandashgi yasamak
T ilave bilgiler ve kaynaklar.

=== Boyutlara ve bilgi notlarina génderme yapilan bir terimler s6zIGgi kilavuzun
sonunda yer almaktadir.

DiJITAL VATANDASLIKLA iLGiLi KAVRAMSAL BiR MODEL

Dijital vatandashgin tanimi

=== Dijital vatandas, cok cesitli yetkinliklerin gelistiriimesiyle, gerek yerel gerek
ulusal ya da kiiresel online ve internet disindaki topluluklara aktif, pozitif ve sorumlu
bir bicimde katilabilen bir bireydir. Dijital teknolojiler dogalari geregi ezber bozan ve
strekli gelisen teknolojiler olduklarindan, yetkinliklerin gelistirilmesi yasam boyu
sliren ve evde, okulda 6rglin, yaygin ve gayri resmi egitim ortamlarinda ¢ocuklugun



en erken safhalarinda baglatilmasi gereken bir siiregtir.
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=== Dijital vatandaslik ve katilim, yaratma, tiiketme, paylasma, oyun oynama ve
sosyallesmeden, arastirma, iletisim kurma, 6grenme ve calismaya kadar ¢ok cesitli
faaliyetleri kapsar. Yetkin dijital vatandaslar, insan haklarina ve kilttrler arasi farklara
saygl gostererek, 6grenme, is, istihdam edilebilme, eglence, topluma dahil edilme ve
katiima ile ilgili yeni ve giindelik sorunlarla bas edebilirler 3.

Demokratik kiiltiirle ilgili yetkinlikler

=== Avrupa Konseyinin asagida, Sekil 1’de siralanan demokratik kiiltir yetkinlikleri
(CDC'ler)*, vatandaslarin demokrasi kiiltiiriine etkili bir bicimde katilabilmeleri igin
edinmeleri gereken yetkinliklerin sadelestirilmis bir gérinimudir. Bu yetkinlikler
kendiliginden edinilmeyip, 06grenilmesi ve uygulanmasi gereken yetkinliklerdir.
Burada, egitim temel bir rol Ustlenir. Siklikla CDC “kelebegi” olarak deginilen,
demokratik kalttrle ilgili 20 yetkinlik dort temel alani kapsar: degerler, tutumlar,
beceriler ve bilgi ve elestirel anlayis.

sekil 1: Demokratik kiiltiirle ilgili 20 yetkinlik

Degerler Tutumlar
— insan onuruna ve insan haklarina — Kdlturel 6tekilige ve 6teki inanglara,
deger vermek diinya goruslerine ve uygulamalarina
— Kdlturel gesitlilige deger vermek acik olmak
— Demokrasiye, adalete, tarafsizliga, — Saygl
esitlige ve hukukun dstiinltgtine — Vatandas bilinci
deger vermek - S"orumluluk
—  Oz-yeterlilik
— Muphemligi hosgoru ile karsilamak

Y etkinlik

Kendi kendine 6grenme becerileri
Analitik ve elestirel disinme becerileri
Dinleme ve gozlemleme becerileri
— Empati
— Esneklik ve adaptasyon
— Dilleilgili, iletisimsel ve ¢ok-
dillilik iceren beceriler
— lIsbirligi yapma becerileri
— Uyusmazliklari g6zme becerileri

— Insanin kendisini bilmesi
elestirel bir bicimde anlamasi
— Dil ve iletisimle ilgili bilgi ve
bunlarin elestirel bir bigimde
anlasilmasi
— Dinyaile ilgili bilgi ve dinyanin
elestirel bir bigimde anlagiimasi:
politika, hukuk, insan haklari,
kultar, kalturler, dinler, tarih,
medya, ekonomiler, gevre,
surdurdlebilirlik

Beceriler

it

elegtirel anlayig

3. “DIGCOMP: Avrupa’da Dijital Yetkinligin Gelistirilmesi ve Anlasilmasina Yonelik bir Cerceve”,

Yazar: Anusca Ferrari, Editorler: Yves Punie ve Barbara N. Brecko, (2013), Avrupa Komisyonu,
Ortak Arastirma Merkezi, ileriye Yénelik Teknolojik Etiidler Enstitiisii.

4. Demokratik Kiiltiirle ilgili Yetkinlikler — Kiilttirel Cesitlilige Sahip Demokratik Toplumlarda Esit Bireyler olarak Yasamak
(2016), Avrupa Konseyi, Strazburg.
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20 CDC yetkinliginden 10 dijital alana

=== Bu yetkinlikleri genclerin glinimizde yetistigi ortama yerlestirirken, bu alanda
cahisan ve siklikla atifta bulunulan uzmanlarin ve kuruluslarin yaptigi arastirmalardan
yararlanilarak®, dijital vatandashigin temel aldigi 10 dijital alan belirlenmistir. Bunlar
bu dokiimanin (¢ bélimine tekabil eden (g alana ayrilmislardir: Online ortamda
olma, Online esenlik ve Online Haklarimiz. Bu alanlar asagida agiklanmaktadir.

Online ortamda olma

+ Erisim ve dahil edicilik, dijital ortama erisimle ilgilidir ve farkh dislama

bicimlerinin asilmasiyla ilgili ¢ok cesitli yetkinliklerin yani sira, gelecegin
vatandaslarinin her tirli azinliga ve farkli gorislere acgik olan dijital ortamlara
katilmasi icin gerekli olan becerileri de icermektedir.

Ogrenme ve yaraticilik, vatandaslarin yasam sireleri boyunca, dijital
ortamlarda farkli baglamlarda ve farkli araclarla, farkh yaraticilik bicimlerini
gelistirip ifade etmelerine iliskin 6grenme istegi ve tutumuyla ilgilidir.
Ogrenme ve yaraticilik, bir yandan vatandaslar teknoloji zengini toplumlarin
arz ettigi gicliklere givenle ve yaraticl bicimlerde hazirlanirken, diger
yandan kisisel ve profesyonel yetkinliklerin gelistirilmesini icerir.

T Medya ve bilgi okuryazarligi, yaraticilligin, elestirel dusuntrler olarak, dijital

medyada yorumlanmasi, anlasiimasi ve ifade edilmesi yetenegiyle ilgilidir.
Medya ve bilgi okuryazari olma, egitimle ve ¢evremizle sirekli bir iletisimle
gelistiriimesi gereken bir kavramdir. Ornegin bir veya daha fazla sayida medyay:
yalnizca “kullanabiliyor olma”nin veya bir seyle ilgili olarak yalnizca
“bilgilenme”nin oOtesine ge¢mek ¢ok dnemlidir. Dijital vatandas, bulundugu
topluma anlamli ve etkili bir katilimin elestirel diistinceye dayal olduguna bel
baglayan bir tutum igcinde olmalidir.

Online esenlik

T Etik degerler ve empati 6teki insanlarin duygularini ve bakis agilarini tanima

ve anlama vyetenegi gibi becerilere dayali online etik davranis ve
etkilesimlerle ilgilidir. Olumlu online etkilesimin ve dijital dinyanin
bahsettigi olanaklarin gergeklestiriimesinde empati ¢ok Onemli bir
gerekliliktir.

T Saghk ve esenlik dijital vatandaslarin hem sanal hem de gergek alanlarda

var olduklari gergegiyle ilgilidir. O nedenle de yalnizca dijital yetkinligin
temel becerileri yeterli degildir. Bireyler, saglk ve esenlikle ilgili konular
hakkinda daha fazla farkinda olmalarini saglayacak bir dizi tutum, beceri,
deger ve bilgiye sahip olmalidirlar. Dijital agidan zengin bir diinyada saglik
ve esenlik, online bagimlilik, ergonomi ve fiziksel durus ve dijital ve mobil
cihazlarin asiri kullanimi dahil olmak ancak bunlarla sinirli olmamak Uzere,
esenligi etkileyebilecek gigllkler ve firsatlarla ilgili farkindaliga isaret eder.

5.

incelenen  kaynaklarla ilgili bir baslangic listesi sunlari icerir:  Mike Ribble
(www.digitalcitizenship.net), Edutopia (www.edutopia.org/article/digital-citizenship-
resources), Common Sense Media (www. commonsensemedia.org/educators/curriculum),
Avrupa Konseyi (www.digitalcitizenship.net), Avustralya NSW hikimeti
(www.digitalcitizenship.nsw.edu.au), Global Citizen (https:// globaldigitalcitizen.org), Media
Smarts (http://mediasmarts.ca/digital-media-literacy) ve CNiL Fransiz Veri Dizenleme Kurumundan
referanslar.


http://www.edutopia.org/article/digital-citizenship-resources)
http://www.edutopia.org/article/digital-citizenship-resources)
http://www/
http://mediasmarts.ca/digital-media-literacy)
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f e-Mevcudiyet ve iletisim, dijital vatandaslarin online mevcudiyetlerini ve
kimliklerini olusturup sirdirmelerinin yani sira; olumlu, insicamli ve tutarl
online etkilesimlerini destekleyen kisisel ve bireylerarasi niteliklerin
gelistiriimesiyle ilgilidir. Buna, sanal sosyal alanlarda diger insanlarla online
iletisim ve etkilesim gibi yetkinliklerin yani sira, bireylerin kendilerine ait verileri
ve online ortamda biraktiklari izleri ydnetmeleri de dahildir.

Online haklarimiz

T Aktif katiim vatandaslarin, bir yandan yasadiklari demokratik kultirlere
aktif ve pozitif bir bicimde katilirken, diger yandan sorumluluk gerektiren
kararlar verebilmek igin, dahil olduklari dijital ortamlarda etkilesime
girdiklerinde, tam olarak farkinda olmalari gereken yetkinliklerle ilgilidir.

¥ Hak ve sorumluluklar, vatandaslarin fiziksel diinyada yararlandiklari hak
ve sorumluluklardir. Online diinyadaki dijital vatandaslarin da belirli hak ve
sorumluluklari vardir. Dijital vatandaslar 6zel yasam, givenlik, erisim,
topluma dahil edilme, ifade ve diger haklara sahiptirler. Ancak bu haklarla
birlikte, herkes icin emniyetli ve sorumlu bir dijital ortam saglanabilmesi
icin, etik degerler ve empati ve digerleri gibi belirli bazi sorumluluklarin
Ustlenilmesi de s6z konusudur.

T Ozel yasam ve giivenlik iki farkli kavrami icerir: zel yasam esas olarak,
bireyin kendisinin ve digerlerinin online bilgilerinin kisisel olarak
korunmasiyken, glvenlik daha ziyade, bireyin online faaliyetlerinin ve
davranislarinin farkinda olmasiyla ilgilidir. Ozel yasam ve giivenlik, tehlikeli
veya tatsiz durum durumlarla bas etmek veya bunlari 6nlemek Uzere,
(navigasyon filtrelerinin, parolalarin, anti-viris ve glivenlik duvari yazilimi
kullanimi dahil olmak Uzere) bilgi yonetimi ve online glivenlik sorunlariyla
ilgili yetkinlikleri igerir.

T Tiiketici farkindaligi, internet ortaminin, sosyal medya ve diger sosyal alanlar
gibi genis boyutlariyla birlikte, cogu kez dijital vatandas olmanin ayni zamanda
bir tiketici olma anlamina da geldigi bir ortam olmasiyla ilgilidir. Online
alanlarin ticari gergekliginin yaratacagl sonuglari anlamak, bireylerin dijital
vatandaglar olarak o6zerkliklerini muhafaza edebilmeleri icin bas etmeleri
gereken yetkinliklerden biridir.

10 dijital alanda dijital vatandaslik yetkinliklerinin gelistiriimesi

=== Etkili dijital vatandaslik uygulamalarinin gelistiriimesinde elzem olan bes
kavramsal yapi 6ne ¢ikmaktadir. Bunlar asagida, Sekil 2’deki, tapinagi andiran yapida
temel direkler olarak gosterilmistir. Demokratik kilttrler ilgili yetkinlikler dijital
vatandasligin temelini olustururken, bu bes temel direk dijital vatandaslhk gelistirme
yapisinin  timind tasiyan dayanaklardir. Uygulanan politikalar ve yapilan
degerlendirmeler bu modelin iki ¢erceve diregini olusturmaktadirlar. Kuskusuz
egitimle ilgili alanlardaki ilerlemeye sekil veren, bliyiik 6l¢lide uygulanan politikalar
ve iyi uygulamalardir. Bu ilerleme de, ancak etkili denetim ve degerlendirme
metodolojisinin kullanilmasiyla gercekten analiz edilip nihayetinde
tekrarlanabilecektir.
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=== BuU “cerceve” direklerin arasinda, paydaslar — 6gretmenlerden Ogrenicilere,
icerikten politika Uretenlere kadar — ve mevcut kaynaklar ve altyapi olanaklari,
saglanan basarida blyik rol oynayacaklardir. Modelin merkezinde, her yastan
Ogrenicinin buglniin ve yarinin demokrasilerinde aktif vatandaslar olarak tam
potansiyellerini gelistirmelerini saglayacak uygulamalara rehberlik edecek stratejiler

yer almaktadir.

Sekil 2: Avrupa Konseyinin dijital yetkinlik gelistirme modeli

DIJITAL VATANDASLIK

10 DIJITAL VATANDASLIK ALANI

Politikalar
Degerlendirme

S
9

o
—

O
+=
(%]

Paydaslar
Altyapi ve
kaynaklar

DEMOKRATIK KULTUR YETKINLIKLERI
Degerler, tutumlar, beceriler, bilgi ve elestirel anlayis

Dijital vatandashga dogru yasam boyu siirecek bir yolculuk

=== Dinleme, gézlemleme ve insan onuruna ve insan haklarina deger verme gibi
temel yetkinliklerden yararlanarak, 6rnegin asagida, Sekil 3’te ara katman olarak
gorilen, kultlrel gesitlilige deger vermeyi 6grenir ve dil ve iletisimi anlamayla ilgili
elestirel bir anlayis gelistiririz. Dijital vatandaslk egitiminde her bir bireye vatandaslik
yetkinliklerinin bitlin veghelerine hakim olma firsati sunulmasi amaglanir.
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Sekil 3:En erken ¢ocukluk doneminden baslayarak yetkinlik
olusturmanin spiral ilerleyisi

Degerler Tutumlar

Demokrasiye, adalete, tarafsizliga,
esitlige ve hukukun

Vatandas bilinciyle hareket etme

istiinlC

ulture oteki inanglara,
diinya goriislerine ve uygu
agik olmak

Kultirel cesitlilige deger vermek

Oz-yeterlilik
Muphemligi hosgorii ile kargilamak

insanlik onuruna ve insan haklarina
deger vermek

insanin kendiyle ilgili bilgisi ve kendisini elestirel

Dinleme ve gozlemleme |, . . .
g bir bicimde anlamasi

becerileri

Empati ve isbirligi becerileri | Dil ve iletisimle ilgili bilgi ve bunlarla ilgili
Esneklik ve adaptasyon | elestirel anlayig
yetenegi
Dil, iletisim, gok dilli olma
becerileri
Kendi kendine 6grenme
e elestirel diisinme
becerileri

Uyusmazliklari ¢é6zme becerileri Bilgi ve e|e$ﬂre| CIn|C|YI§

I Beceriler

DiJITAL VATANDASLIGI YASAMAK

=== Yukarida tanimlandigi gibi, dijital vatandas toplum yasamina aktif bir bicimde,
sorumluluk duyarak ve surekli olarak katilabilen bir bireydir. Bu tir bir etkilesim
dijital vatandasliga giden toplumsal ve egitsel evrilmenin altinda yatan kilavuz ilkeleri
iceren baglamsal, bilgi ile ilgili ve organizasyonel kistaslara baglidir. Bu evrilme
aileden, yerel ve online ve internet disindaki topluluklardan 6gretmenlere, okullara,
karar vericilere ve online arag ve platformlari sunan endistrinin ta kendisine kadar
bir dizi paydasin, siirecin ne derece icinde olduguna bagli olarak kolaylasacak veya
engellenecektir.

Tablo 1: Paydaslar ve politikalar ve uygulamalar agisindan yarattiklari sonuglar

Paydaslar Politika ve uygulamalar agisindan dogurduklari
sonuglar

f kendilerini egitip korumalari
Ogrenciler f gercek bir katilimi organize etmeleri
f yetkinlikler agisindan giiglendirme saglamalari




T internet ve vatandaslik soylemlerine dahil olmalari

f ¢ocuklara online teknolojiyi kullanmanin sosyal ve
bireylerarasi  sonuglari  arasinda  denge

Ebeveyn
y kurmalarina yardimci olmalari

f stirece katilan, bilgilendirilmis dijital vatandas
becerilerinin gelistiriimesine yardimci olmak
Uzere cocuklariyla ve okullarla diizenli olarak
iletisim.
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Ogretmenler

f ogrencilerinin kullandiklari interaktif araclara
gore bilgilerini ve 6gretim uygulamalarini
artirmalari.

f CDC'yi uygulayip degerlendirmek igin gerekli
yetkinliklerle donatilmalari.

f 6gretmenlerin dijital cagdaki rollerinin yeniden

degerlendirilmesi

Okul yonetimi

f internet politikalarina en iyi uygulamalarla
ilgili tum segeneklerin gbz 6nline alinmasi

T sinif ortaminda dijital bilgilerin emniyetli, yasal
ve etik kullanimi icin karar verme sirecine
ebeveynin, 06gretmenlerin, 0Ogrencilerin,
idarecilerin ve okul yonetim kurulu tyelerinin
dahil edilmesi

Akademi diinyasi

T dijital vatandaslik alaninda kaynaklar
saglanmasi ve pedagoji ve didaktik egitim
alaninda arastirma yapilmasi

T en fazla etkilesim ve sonug alinmasi igin yerel
olarak mumkiin oldugunda kaynak
gelistirmesi

f  kullanicilarin  guglendirilmesi  ve  kiiguk
yastakilerin korunmasiyla ilgili olarak coklu
paydaslar ve medyanin tim kesimlerini
iceren yeni isbirligi alanlarina katilim

Ozel sektor f etkili dijital vatandashk icin uygun kosullar
aktorleri yaratmak lzere, sorumluluklarin paylasildig
cok paydash bir yaklasimin desteklenmesi
f daha c¢ocuk dostu bir yaklasimla kural ve
kosullarin blyik oOlcliide gbézden gegirilmesi
ve kaynaklarin ebeveyne ve okullara
iletilmesi
Sivil toplum T+ dijital egitimde gelecege yonelik agilimlar
aktorleri yapma yeteneginin gelistirilmesi
f cocuklarin dijital okuryazarlik uygulamalarina
. yon verecek Orglin, yaygin ve gayriresmi
Yerel egitim egitim sistemlerinin gelistirilmesi
topluluklan

T dijital vatandashgin cesitli yonleriyle ilgili
teknolojiler kullanan “yurttas
teknolojileri”nin  ortaya ¢ikarilmasinin
g6z 6nlne alinmasi




f kendi yetkinlik alanlari dahilinde ¢ocuk
Diizenleyici haklarina saygi gosterilmesinin saglanmasi
kurumlar f egitim mercilerinin vatandaslari dijital alanda
egitmesinin aktif bir bicimde tesvik edilmesi

Ulusal/uluslararasi f cok paydash yonetisim yapilari kanalyla temel
makamlar haklarin ve demokratik degerlerin
desteklenmesi
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=== Dijital vatandashgin gelistiriimesine yonelik butin girisimleri, asagida
tanimlanan ve ayni zamanda bu alanda kaydedilen ilerlemenin degerlendirilmesinde
de referans noktalari olusturan dokuz kilavuz ilke sekillendirmektedir. Bunlar (g tipe
ayrilir: baglamsal, bilgi icerikli ve organizasyonel ilkeler.

Dijital vatandaslik i¢in “on kosul” olarak kabul edilen
baglamsal ilkeler

1. Dijital teknolojiye erisim onemlidir. Bilgi ve iletisim teknolojileri (ICT)
gunimduziin toplumlarinda guinlik yasamin ayrilmaz bir pargasi haline geldiginden,
erisim olmaksizin dijital olmayan vatandaslk bile giiclesmistir. Ailelerin cogu evde
dijital araglar saglamayl amaglasa da, yasa uygun teknolojilerin dengeli kullanimi
onemlidir ve tim ¢ocuklara erisim esitligi saglanmasi bliylk 6lglide okullarda erisim
saglanmasina baghdir.

2. Temel islevsel ve dijital okuryazarlik becerileri ikinci bir 6n kosul olup, bu
on kosul olmaksizin vatandaslar bilgiye erisemez, bilgileri okuyamaz, yazamaz, girisini
yapamaz veya internete ylikleyemez, anketlere katilamaz ve kendilerini, toplumla
dijital etkilesime girebilmelerini saglayacak sekilde ifade edemezler. Okullarin bu
alanda genelde en 6nemli paydaslar oldugu kabul edilir. Ancak, 6gretmenlerin gerekli
ara¢ ve egitimden yararlanmasinda, mifredatin 6grenimde dijital teknolojinin
kullaniimasini desteklemesinde ve sinif i¢i uygulamalarini destekleyecek yeterli
miktarda Ustln kaliteli kaynaklarin saglanmasinda politikalari belirleyenler dnemli rol
oynarlar.

3. Giivenli bir teknik altyap:i da her yasta vatandasin online topluluk
faaliyetlerine dijital olarak katilmasi icin yeterli 6zglivene ve glivenceye sahip olmasini
saglayan bir bagka 6n kosuldur. Bu liglincli 6n kosul dijital vatandaghgin temel kilavuz
ilkelerinin birinci kademesini tamamlamaktadir. Her ne kadar verilerin koruyucu
yazilimlarla ve kisisel iyi uygulamalarla korunmasinda sorumluluk geleneksel olarak
kullanicilarda ise de, daha givenli dijital ortamlarin saglanmasinda ve givenlik
tedbirlerinin sadelestirilmesinde, isin nihayetinde dijital platform saglayicilari ve
mobil operatorler sorumludur.

Bilgi icerikli ilkeler - U¢ ilave ilke

4. Haklarin ve sorumluluklarin bilinmesi dijital vatandas olarak aktif katilim
saglama agisindan ¢ok dnemlidir. Degerlere ve tutumlara yon veren ve bunlarin yon
verdigi bu bilgiler, 6grenmeyi deneyimledigimiz, yasadigimiz ve etkilesime girdigimiz
evimizde, okulda ve gerek online gerekse internet disi ortamlarda dolayl ve
dogrudan olusan bilgilerdir. S6z konusu etkinliklerin sayica ¢ok fazla baglamda
uygulanacagl distnildiginde, bu ilke kapsaminda gerek kapasite olusturmanin
etkililiginin ve elde edilen sonuglarin 6lgciimu giigtr.

5. Giivenilir bilgi kaynaklari toplum yasamina pozitif aktif katilim icin elzemdir.
Guvenilir bilgi kaynaklari olmazsa dijital vatandaslik sekil degistirerek asiriciliga
doniisebilir, katihm cesareti kirilabilir hatta toplumun bazi kesimlerinin dijital
vatandagslik haklarini kullanmasi 6nlenebilir. Okullar ve aileler elestirel diisinme ve
egitim uygulamalariyla, glvenilir bilgiyi fark etme yetenegini desteklemede 6nemli
bir rol oynasalar da, bilgi kaynaklarinin givenilirligini saglamada, dijital platformlarin
ve mobil hizmet saglayicilarinin oynayacagi rol de 6nemlidir.

6. Katilim becerileri gelistiriimeleri cok erken bir yastan itibaren evde baslayan
ve daha sonra evde ve okulda devam eden bir dizi bilissel ve pratik beceriye dayalidir.
Bu beceriler, dislincelerin ne zaman ve nasil ifade edilmesi gerektigini bilmeyi,
empatiyi, anlami tam olarak kavramak icin kilttrel farkindaligi, elestirel diisiinceyi
ve s0zli ve yazil ifade becerilerini bir araya getireceklerdir.
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“Dijital vatandashgi” kisisel ve sosyal bir duzeyde yasamaya
iliskin organizasyonel ilkeler

7. Esnek disiince ve problem ¢6zme, daha énceki diger ilkelerden daha fazla
oranda CDC “kelebek” yapisinin tim dort bolgesinin birden daha genis bir bicimde
birlestiriimesini gerektiren, daha yiksek diizeyde bilissel becerilerdir. Problem ¢6zme
eldeki sorunlarin anlasilmasini, analizi, sentez yapmayi, tiimevarim ve timdengelimi
gerektirmekte, ancak bunlarin hepsinin de 6tesinde, erken ¢ocukluk déneminden
itibaren arastirma odakh faaliyetlerle bilissel gelisimi destekleyen 6grenme
faaliyetlerine dayanmaktadir. Ogrenme yéntemimizi ayni zamanda kullandigimiz
araglar da sekillendirdiginden, evde ve okuldaki 6grenme baglamlarinin yani sira,
dijital platform ve mobil hizmet saglayicilari da bu alanda giderek artan bir rol
oynamaktadirlar.

8. iletisim ikinci organizasyonel ilke olup, bu ilke bilgiyle etkilesim, bilginin dagitimi
ve elde edilmesi i¢in kullanilan becerilerle ve araglarla ilgilidir. Okullar ve aileler,
cocuklarin ¢ok erken bir yastan itibaren ylz ylze ortamlarda, dijital araglar
kullanmaya baslamadan o6nce, iletisim becerilerini uygulamalarini, hak ve
sorumluluklarini, empatiyi, 6zel yasamin gizliligini ve gtivenligi anlayip uygulamalarini
destekleme ve saglamada kritik bir rol oynamaktadirlar. Bu, mifredat programlarinin
hazirlanmasi agisindan 6nemli sonuglar icermektedir ve endistrinin egitim sektoriyle
isbirliginde daha biylk gayret sarf etmesini ve gen¢ kullanicilara sagladiklari
araglarda daha segcici ve dikkatli olmasini gerektirmektedir.

9. Vatandas olma firsati vatandaslarin yurttaslk becerilerini iyice gelistirdikleri
veya hak ve sorumluluklarini kullandiklari nihai kilavuz ilkedir. Vatandas olma firsati
algoritmalarin acik kaynak seklinde, kullanicilarca serbestce segilebilen/uyarlanabilen
esnek, acik, tarafsiz ve gilivenli, vatandaslarin fikirlerini cezalandiriima korkusu
olmadan aciklayabilecekleri bir cerceveyi gerektirmektedir.

Sekil 4: Dijital vatandashga rehberlik eden dokuz ilke

Vatandaglik
firsati
iletisim Problem ¢6zme
kanallari
Hak ve
sorumluluklar Katiim
Giivenilir bilgi kaynaklar becerileri
Giivenli
altyapi Okuryazarlik
becerileri

Erigim
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1. BOLUM
ONLINE ORTAMDA OLMA




Online ortamda olma

Online ortamda olma, dijital vatandashgin baglamsal 6nkosullarini igerir:
bunlar dijital teknolojiye erisim, temel islevsel ve dijital beceriler ve glivenli
bir teknik altyapidir.

=== Avrupa’da 2017 yilinda vatandaslarin %79,6’sinin internet kullanicisi oldugu
bildirilmistir!, bu da her bes Avrupalidan birinden fazlasinin heniliz internet
kullanmadigina, yani online olmadigina isaret etmektedir. 2017 yilinin ilk ceyreginin
sonunda diinya nifusunun yalnizca %48'’i internet kullanicisi oldugundan, internet
kullanmayanlarin sayisi diinyadaki vatandaslarin yaridan fazlasina yiikselmektedir.
Avrupa Konseyinin butiin Uye ulkelerine baktigimizda, bunlarin %20’si internet
kullanimi agisindan Avrupa standardinin altinda kalmaktadir. 2014 yilinda, OECD
dahilinde yalnizca dokuz Avrupa Konseyi liyesinin (2016)? egitim sistemleri iizerinden
adil bir erisim sagladigi kabul edilmistir. Nifusun bazi kesimleri igin firsat esitliginin
yegane kaynagi olan okullarda internet erisimiyle ilgili daha yeni veri olmadiginin
anlasilmasina ragmen, genglik katihmina dair sistematik olmayan bilgilere gore bu
oran dusiktar. 2015 yilina ait bir Eurostat raporuna gore “Genglerin biyik bolimi
evde internet kullanirken, bunlarin yarisi baskalarinin evinde internet kullanmis,

%40 ise egitim yerlerinde internet kullanmistir”3,

=== Temel dijital okur yazarliga gelince, Avrupa’da bile ¢ok sayida c¢ocuk,
yoksulluklari, toplumsal cinsiyetleri, etnik kékenleri veya yasadiklari yer nedeniyle
temel egitimden ya hi¢ yararlanamamakta ya da kismen yararlanabilmektedir.
Ornegin OECD (2016) tahminlerine gore, Fransa’da 15 yasinda 168.000 cocuk modern
toplumlarda rahatlikla yasayacak temel bilgi ve becerilerden yoksun olup, yalnizca
yedi OECD Uyesi Avrupa llkesinde yetiskinler okuryazarlik skalasina gore standart
performans gostermektedirler®.

=== Temel dijital okuryazarlik becerilerinin gelistirilmesinin ve bunlara adil erisim
saglamanin ve dijital yasama dahil olmanin éniindeki kiltiirel ve sosyal engellerin
aslimasi da ayni sekilde giictiir ve bunlar ailelerin sosyo-ekonomik statisiiyle de her
zaman dogrudan iliskili degildir. GlUniimizde ise oldukga farkli bir dijital ugurumla
karsi karsiyayiz: bir yanda c¢ogu kez teknolojiye c¢ok erken yasta ve pek iyi
denetlenmeyen bir bicimde erisim saglamalari ve/veya asir erisim saglamalari
nedeniyle risk altinda olan teknoloji zengini ¢ocuklar, diger yanda ise yasa uygun
sosyal ve fiziksel faaliyetler yer almaktadir. Bunun sonucu olarak kiigiik ¢ocuklar
erken ¢ocuklukta asilmasi gereken gelisim evrelerini atlayabilirler ve bu da egitim
potansiyelleri Gzerinde kalici bir etki yaratabilir.

=== Dijital vatandashgin temel vyetkinliklerinden olan empati olusturma,
gozlemleme ve dinleme becerileri ve isbirligi stratejilerinin gelistirilmesi i¢in, online
faaliyetlerle internet disindaki faaliyetler arasinda bir denge saglanmasi cocuklar icin
ve her yastan insanlar icin 8nemlidir. insanin kendisini bilmesi ve kendisini elestirel
bir bicimde anlamasi da aktif vatandas olma igin bir sigrama tagsi olup, bugiin buna
teknolojiyi ne zaman ve nasil kullanmak gerektigini bilmenin yani sira, dijital ortamda
eylemlerimizin ve s6zlerimizin etkilerini ve erisimini anlamak da dahildir.

1. www.statista.com/statistics/333879/individuals-using-the-internet-worldwide-region/.
2. OECD (2016), Education at a Glance 20 [Bir bakista EGitim]16: OECD Indicators [Gdstergeler], OECD
Yayinlari, Paris, https://doi. org/10.1787/eag-2016-en.


http://www.statista.com/statistics/333879/individuals-using-the-internet-worldwide-region/

3. Eurostat, “Being young in Europe today - digital world” [GUnUmizde Avrupa’da Geng Olmak],
http://bit.ly/2Pw2eGr.
4. OECD (2016), a.y.g.


http://bit.ly/2Pw2eGr

L ]
OGRETMENLER NE DiYOR

ANNE BABALAR NE lDiYOR

7] Cocuklarin ve genglerin yardim
isteyebilmelerini ve direncli olmalarini
saglayacak destegi olusturmalari igin
glgclendirilmeleri ve egitilmeleri gerekir.

Olivia, 15, Danimarka

,’ Ogretmenler en erken safhalardan
baslayarak —bebekler, emekleyenler ve
klicik cocuklar—gocuklarin hayatinda
aktif bir bicimde var olmalidir, ¢linki
glcli bir temel olusturmak onlarin daha
sonraki yillarda online ve internet
digindaki yagamlarini biyuk olgtiide
destekleyecektir.

Erken ¢ocukluk
dénemi 6gretmeni, Riga

7 “Gergek diinya”da vatandas
olmakla dijital vatandas olma arasinda
birbiriyle ortisen blyuk bir alan vardir.
internet (izerinden bir seyleri protesto
edenler, bir sey basarmis gibi yaniltic
bir duyguya kapiliyor ve ¢ogu kez
secimlerde oy kullanmaya bile
gitmiyorlar.

Avrupa Ebeveyn Birligi

77 Ebeveynin cocuklarinin dijital medyada ne kadar zaman
harcayacagl konusunda bilgilendirilmis kararlar verebilmeleri
icin yogun arastirmalar yapilmasi gerektigini dtstiniyorum.



Burada 6nemli olan aciliyettir, 10 ya da 20 yil sonra dijital
medyanin ¢ocuklarimizi nasil ve ne derecede zaafa ugrattigini
ogrenmek degil.

Ebeveyn, Fransa



1No.LU BiLGi NOTU KONTROL LISTESi: ERiSiM VE DAHIL EDICILIK

T Teknolojinin sosyal erisim ve
topluma dahil olma
Gzerindeki etkisi nedir?

T Topluma dahil edilmenin istenen

dizeyde olmadigini disiindiigliniiz

durumlarda ne gibi bir katkida
bulunabilirsiniz?

T Okullarimiz, 6gretmenlerimiz ve

6grenme materyallerimiz teknoloji

¢agl icin nasil donatiimistir?

2 NO.LU BILGi NOTU KONTROL LISTESi: OGRENME VE YARATICILIK

¥ Cocuklarin bagimsiz arastirma
ve 6grenme hedefleri okul
mifredatinda hemen hemen
hi¢ yer almiyorsa yaraticiligin
anlamli bir bigcimde
desteklenebilmesi mimkin
madar?

T Erken yasta yogun teknoloji
kullaniminin beynin gelismesi
ve yaraticilik Gzerindeki etkisi
nedir?

T Cocuklar medya ve mevcut
bilgiler 1siginda, kendi
kendilerine sireg gelistirme,
analiz etme ve iyi karar
vermeyi nasil 6grenebilirler?

T Medya ve bilgi okuryazarligi
demokratik bir toplumda
vatandaslar icin gerekli olan
bitin becerilere nasil katkida
bulunur?







DIJITAL VATANDAS iCiN ERiSIM VE DAHIL

EDICiLiKk NE ANLAMA GELMELIDIR?

=== Dijital vatandas olmak icin dijital teknolojiye erisim elzemdir, ama yeterli
olmaktan ¢ok uzaktir. Online diinya firsatlarla dolu, sinirsiz, muazzam bir alandir. Bu
diinya ayni zamanda pek ¢ok agidan internet disindaki diinyadan daha da zorlayici bir
dinyadir. Bu en azindan dijital diinyanin katlanarak artan bilgi yayma giiclinden ve
bize anonim olma, yani kimligimizi agiklamama firsati sundugunu distiindigimizden
kaynaklanmaktadir. O nedenle de, erisim igin yalnizca online dlinyanin ugsuz bucaksiz
labirentlerinde etkili bir bicimde dolagsmak icin gerekli teknik beceriler degil, insan
onuru ve insan haklariyla ilgili temel degerlere dayali, baskalarina karsi kimulatif bir
sorumluluk ve saygi da gereklidir.

=== Teknolojiye erisim her sekil ve kalipta yeni 6grenim araglari, iletisim araglari ve
yaratici araglar ve platformlar sunmaktadir. Bunlar arasinda, ancak bunlarla sinirl
kalmamak (izere, geleneksel kisisel bilgisayarlar veya dizlstl bilgisayarlar ve
klavyeler, cep telefonlari, tabletler, oyun konsollari ve son zamanlarda robotlar,
oyuncak interneti ve nesnelerin interneti yer almaktadir. iginde faal oldugumuz her
toplulukta oldugu gibi, dijital vatandaslarin ilk sorumluluklarindan biri, bu dijital
alanlarda azinlk gruplari, daha az yetenege sahip insanlara ve yasamin her alanindan
distincelere agik olunmasini saglamaktir. Ancak bu, “dahil ediciligin” yalnizca bir
veghesidir.

GUNUMUZUN SINIRLARININ OTESINE UZANMAK

=== Internetin hayatimiza girmesinden ceyrek asir sonra, bugiin bile, Avrupa
vatandaslarinin dortte birinin halen internet erisimi olmadigi tahmin edilmektedir.
Kiresel insan nifusuna baktigimizda, bu oran her iki kisiden birinin internet erisimi
olmadigi seklindedir. Pek c¢ok Ulkede, bitin cocuklarin son derece dijitallesmis
diinyamizda tam potansiyellerine ulasip, aktif dijital vatandaslik roliinii Gistlenmesi
icin esit firsatlar saglamanin okullarin isi oldugu dustinilmektedir. Ancak OECD 2014
yilinda uye Ulkelerinin yalnizca dortte birinin egitim sistemlerinde adil bir erigim
dizeyi saglayabildigini bildirmistir.

=== Teknoloji blylk olctide, temel mifredata sonradan ilave edilmis bir unsur
olmaya devam etmektedir ve bu baglamda vatandaslik egitiminin karne notu daha
da dusuktir. Bazi tilkeler Kendi Cihazinizi Getirin (BYOD) mekanizmasiyla denemeler
yapmaktadirlar; ancak bu da beraberinde esitlik ve glvenlik sorunlarini
getirmektedir. Her ne kadar dahil edicilik 6nemliyse de, zararl yazilimlarin ve
kullaniciyi izleyen istenmeyen goézlerin def edilmesinin giderek biyilyen bir sorun
oldugunu da siiratle anlamaktayiz (Bakiniz: “Ozel yasamin gizliligi ve giivenlik”
konulu, 9 No.lu Bilgi Notu).

=== Diinyadakibitln Glkelerde sinirli egitim firsatlari ve disik gelir diizeyleri erisim
ve dahil ediciligin 6ninde baslica engeller olmaya devam etmektedir. Bununla
birlikte, teknolojinin satin alinabilirligi ve emre amadeligi istikrarh bir sekilde
ivilesmektedir ve 2016’da, 2015’e nazaran aktif internet kullaniminda® %21’lik bir
artis olurken, mobil cihazlarin kullaniminda sasirtici derece diisiik, sadece %5’lik bir
artis gorilmastir.

=== Diinyanin en bilylk azinlik grubu olan engelli insanlarin dijital yasama dabhil
edilmesini saglama alanindaki ilerleme ise ¢ok daha yavastir. Birlesmis Milletlere
gore, bu grubun %80’i gelismekte olan lilkelerde yasamaktadir. Teknolojinin online



diinyada en yiiksek sayida insanin online diinyaya erisimi icin girdi ve ¢ikti aygitlarini
uyarlamada blylik mesafe kaydettigi yadsinamamakla birlikte, dahil edicilik yalnizca
fiziksel engellerin kaldiriimasini gerekli kilmamaktadir. Teknoloji ve cesitliligi
algilayisimiz, her bir vatandasin gerek online diinyanin gerekse internet disinda kalan
diinyanin her yoniine esit etkililikle erisim saglayacak sekilde evrilmedikge, internet
tam anlamiyla dahil edici olamayacaktir.

1. World Newsmedia Network, Global Social Media Trends 2015 (2015), European Publishers Council,
USA,: http://epceurope.eu/wp-content/uploads/2015/09/epc-trends-social-media.pdf.


http://epceurope.eu/wp-content/uploads/2015/09/epc-trends-social-media.pdf

Dahil edicilik her bir vatandasin dijital diinyaya tam olarak katilimina ve onlarin
sosyal haklarina, vatandaslk haklarina ve egitimle ilgili haklarina saygi
gosterilmesine baghdir. Dahil edicilik yalnizca fiziksel ve bilissel engellilik
durumlarinin asilmasiyla sinirli olmayip, yetenek, dil, kiiltir, toplumsal cinsiyet,
yas ve insanlar arasindaki diger tur farklarin timint kapsamalidir.

NASIL iSLiYOR?

=== Erisim ve dahil edicilik, ister online, ister internet disinda olsun, vatandaslarin,
potansiyellerini, yasamlarinin her alaninda tam olarak kullanmalarini saglayacak
sekilde toplumsal yasamda ve toplum faaliyetlerinde var olmalariyla ve toplum
yasamina ve toplum faaliyetlerine katilmalariyla ilgilidir. Erisim ve dahil edicilik
insanlarin yasama ve gelisme yontemlerini diizenleyen sosyal baglamlar icerisindeki
asla sona ermeyen sirecin bir pargasidir. Bu siire¢ vatandaslarin kendilerinin ve
digerlerinin dijital yasama dahil olmalarinin éniindeki engelleri belirlemek uzere,
algilarini ve buna iliskin kanitlar siirekli olarak birlestirmelerini ve analiz etmelerini
ve bu engelleri agsmak icin yaraticiliklarini ve sorun ¢6zme becerilerini kullanmalarini
gerektiren bir slregtir. O nedenle erisim ve dahil edicilik, besikten itibaren varolus
yontemimize dahil etmemiz gerekecek, siiregelen bir degerlendirme sirecidir.

=== ToOplum seviyesinde dahil ediciligin desteklenmesi, vatandaslari gelismeleri igin
tesvik eden ve onlara alan taniyan sosyal ve egitsel baglamlara yeniden sekil
verilmesiyle ilgilidir. UNESCO’nun Herkese Egitim programinda, bu alandaki
toplumsal degisimin dort evresiyle ilgili ilging bir icgdri yer almaktadir (bakiniz: Sekil
5). Dijital vatandaslik toplumda bu sirecin hizlandiriimasina katkida bulunulmasiyla
ilgilidir. Topluma dabhil ediciligin halen istenen diizeyde olmadigini dislinliyorsaniz
akliniza bu alanlarda katki sunabileceginiz yontemler geliyor mu?

Sekil 5: Dahil edicilik siirecinin altinda yatan dért asama?

Bilgi
Dahil edicilik

Anlama
Entegrasyon,
ozel ihtiyaglar

Kabul
Yardimseverlik, iyilik
—ayiIrma

inkar

Dislama

2. UNESCO, GuidelinesforiInclusion:Ensuring Access to Education for All Dahil Edicilik Kilavuzu: Egitime
Erisimin Saglanmasi](2005), UNESCO, Paris:



http://unesdoc.unesco.org/images/0014/001402/140224e.pdf.



http://unesdoc.unesco.org/images/0014/001402/140224e.pdf.

EGIiTiM VE VATANDASLIK ACISINDAN DEGERI

=== Internet dijital vatandasa y&nelik olarak pek cok diisiinceye, kaynaga, firsata ve
hizmete erisim saglamaktadir. internetin egitsel yarari, geleneksel kiitiiphanelere
erisimi olmayan kullanicilar online arastirma yapabildiginde veya engelli bireyler,
internete erisimi gercege donlstiren ilave geregler ve yazilimlar sayesinde online
ortamdan tam olarak yararlanabildiginde ortaya konmus olacaktir.

=== Dahil edicilik, degerlerin, tutumlarin, becerilerin ve elestirel bilgi ve anlayisin
dijital vatandaslk yetkinlikleri gelisim sarmalinin tam da merkezine yerlestirilmesini
gerekli kilmaktadir. Sinifta veya rahat aile ortaminda — 6zellikle de bir masa basi
oyununda veya oyun ortaminda -- dahil edicilik sorununa deginerek, her yasta
¢ocuga, bilgi ve anlayislari gelistikce Uizerinde kolayca yeniden ayarlamalar
yapabilecekleri bazi 6n yargilari, glivenli bir ortamda ifade edebilecekleri ve test
edebilecekleri cok 6zel firsatlar saglayabiliriz. Bu, okul bahgesi, spor kulipleri ve genel
anlamda toplum gibi daha cephelesilen ortamlarda, cocuklari kademeli olarak dahil
edicilik kavramini savunmaya hazirlayacaktir.

Sekil 6:Dahil edici uygulamalarla ilgili farkindaligin artirilmasi—
Temel dijital vatandaslik yetkinlikleri

Degerler Tutumlar
insan haklari ve Sorumluluk ve
insanlik onuru saygl

Dinleme ve gozlemleme, empati insanin kendisiyle ilgili
ve isbirligi bilgileri ve kendisini elestirel
bir bicimde anlamasi

Bilgi ve elestirel anlayis
Beceriler

=== Avrupa’daki gégcmen cocuklarin ve engelli konumdaki cocuklarin/insanlarin
cogu kez egitim firsatlarindan mahrum kaldigina iliskin farkindaligin giderek arttig
gdz onine alindiginda, dahil edicilik Avrupa gilindeminin st siralarinda yer
almaktadir. Dahil edicilik, 6grenmeye yonelik daha siirdirilebilir bir yaklasimla, okul
mufredatinda empatiye, sosyal-duygusal 6grenime, zorbalik vb. gibi konulara 6nem
verilmesinin altini gizmektedir.

== “Etik degerler ve empati” ile ilgili 4 No.lu Bilgi Notunda bu gruplarin belirli



dijital vatandaslik yetkinliklerini kademeli olarak edinmelerini destekleyecek bazi
faaliyet 6rnekleri goreceksiniz.



1 Nolu BILGI
NOTU
ERISIM  VE
DAHIL
EDICILIK
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ETiK MULAHAZALAR VE RiSKLER

=== Herkes icin, evde, okulda ve daha genel olarak toplumda dijital ortama esit
erisim ve dahil ediciligi saglamak Uzere, bes temel engelin® asilmasini géz 6nine
almalyiz.

1. Mevcut tutumlar ve degerler en 6nde gelen engelleri olusturmaktadir —
Sekil 5’te (Boyut 1) dahil edicilige yonelik dort asama ele alinmaktadir.

2. Anlayis noksanhgi — Okullar, disaridaki topluluga kapali mikrokozmoslardir.
Okullar gorevlerini yerine getirmek, geng vatandaslari egitmek ve diinyanin
daha iyi anlasilmasina yardimci olmak (izere, daha genis anlamda diinyaya
aciimali ve bu diinyanin bir yansimasi olmalidirlar. Dijital teknoloji bu slrecin
tetiklenmesinde ¢ok degerli bir vasita olabilir.

3. Gerekli becerilerin noksanhgi — Dijital devrim siber zorbaliktan ve madde
aliskanliklarindan radikallesmeye kadar, insanlarin ait olduklari gruptan veya
toplumdan dislanmalarina neden olabilen ¢ok cesitli yontemlerin ortaya
cikmasina yol agmistir. Okullar, is yerleri ve genel anlamda toplum kanaliyla
bu yeni sorunlarla bas etmek tizere ¢ocuklarla birlikte 6gretmenlere ve
ebeveyne yenilikgi firsatlar ve pedagojik kaynaklar sunulmahdir.

4. Sinirh kaynaklar — Yeni sorunlar yeni ve c¢ogu kez pahali ¢oziimler
gerektirebilir; ancak Sekil 5’in (1 No.lu Boyut) 4. adiminda belirtildigi gibi,
rasyonel diisiince bazen maliyetleri distirebilir. Bununla birlikte, internetin
toplumda kullanilmaya baslanmasinin {izerinden ¢eyrek asir gecmesine
ragmen, hicbir Ulke, ayri ayri gelistirdigi bolik porgik ¢éziimleri asip, bitiin
vatandaslarina dijital vatandaslik yetkinliklerinin tim unsurlarini gelistirme
firsati sunacak, kanita dayali, sistemik bir degisikligi gergeklestirmis
gozikmemektedir.

5. Yapilan diizenlemenin uygun olmamasi— Bu, yumurta mi tavuktan, tavuk mu
yumurtadan ¢ikti tarzi bir stirectir. Adil erisim ve dahil edicilik, s6zlesme ve
antlagsmalarda bir ideal olarak yer almak yerine, tim vatandaslar igin temel
bir hak olarak ana akim yaklasimlara dahil edilmedik¢e, mihendislerimiz,
kent plancilarimiz ve digerleri, sosyal ve kiltlrel yapilarimizi “dahil ediciligi
planin bir pargasi” olarak kabul eden bir kavrama gore sekillendirmek igin
gerekli vasitalardan ve kamu iradesinden mahrum olacaklardir.

SINIF CALISMASINA YONELIK FiKiRLER

== Bir dahil edicilik matrisi olusturun: Sinifinizla birlikte,
www.un.org/sustainabledevelopment/sustainable-development-goals/
adresinde Surdurilebilir Kalkinma Hedeflerine (SDG)bakin.

1. Hangi SDG’lerin erisim ve dahil edicilikle ilgili oldugunu belirleyin.

2. Kuglk gruplarla calisarak, Ogrencilerinizden bu hedeflere ne olclide
ulasildigini irdelemeye yonelik bir online kontrol listesi hazirlamalarini ve
okulun tiimiinden bilgi toplamalarini isteyin.

3. Ogrencilerin bulgularini okuldaki diger siniflarla paylasin ve bu faaliyetin
nasil bir etki yarattigini vurgulayin. Bu, 6grenciler icin vatandashgin degerini
vurgulayacaktir.



http://www.un.org/sustainabledevelopment/

1. UNESCO, Guidelinesforinclusion: Ensuring Access to Education for All [Dahil Edicilik Kilavuzu: Herkes
i¢in Egitime Erisimin Saglanmasi] 1(2005), UNESCO, Paris:
http://unesdoc.unesco.org/images/0014/001402/140224e.pdf.



http://unesdoc.unesco.org/images/0014/001402/140224e.pdf.

=== Sosyal medya platformlarinda arastirma: Sinifinizla bir sosyal medya
platformuna gz atin ve burada trend haline gelmis bir konu bulun. Ogrencilerden bu
bilgiye kimlerin erisebilip erisemedigini tartismalarini isteyin. S6z konusu erisimin
saglanmasinin ve saglanmamasinin pozitif bir etkisi mi, negatif bir etkisi mi oldugunu
sorgulayin?

=== Dahil edicilikle ilgili bir video yapmak lizere yerel hizmet saglayicilariyla
milakat yapin: Yukaridaki, sinif calismasi icin faaliyetler kapsaminda 1 No.lu Faaliyeti
yerel topluluga donik olarak da yapabilirsiniz. Sinifta yapilacak bir gérismeden
sonra:

1. Ogrencilerinizin arastirma yaptigl SDG alanlarindan topluluk seviyesinde
hangi sahsin, servisin veya kurulusun sorumlu olmasi gerektigine karar
verin;

2. Ogrencilerinizin bu sahislardan birine okulunuzda VolP (internet Uzerinden
Ses Protokoll) tzerinden veya s6z konusu yerel temsilcilerden birinin
burosunda yapilabilecek bir milakat igin bir mektup veya e-mail hazirlayip
gondermelerini saglayin;

3. Ogrencilerin, kontrol listelerine/matrislerine bagh olarak énceden miilakat
sorularini belirlemelerine yardimci olun;

4. Milakatlar (mobil cihazlar veya tablet Gzerinden) kaydetmeden o6nce,
ogrencilerle birlikte milakat yapilan her sahsin 6nceden imzalamasi
gereken izin talep formlarini hazirlayin.

=== Olusturulan video film, dahil ediciligi desteklemek icin yapilabilecek
iyilestirmeler konusunda okulda ve toplumda farkindaligi artirmak tzere internete
ylklenebilir.

Yeni platformlarda arastirma yapilmasi: Ogrencilerinizden cesitli gazetelerdeki
baslica haber mansetlerini karsilastirmalarini isteyin. Ogrencilerinizden hedef
okuyucu kitlesini ve gazeteyi kimin yayinladigini belirlemelerini isteyin. Daha sonra
da varsa, hangi gruplarin dahil edilmedigini belirlemelerini isteyin. Bu gruplar icerige
erisim saglayabilmekte midirler? Bu gruplar tartismaya dahil edilmis midirler? Bu
hataya nasll bir care bulunabilir.

=== Analogla dijitalin karsilastiriimasi: Sinifi iki gruba ayirin ve her iki gruptan da ayni
konu (izerinde arastirma yapmalarini isteyin. Gruplardan biri yalnizca okul
kitliphanesindeki kitaplari diger grup ise yalnizca interneti ve dijital kaynaklari
kullansin. Sonuglari ve alinan dersleri karsilastirin. Kaynaklara erisim bakimindan
internete erisimi olmayan 6grenciler ne 6l¢iide dezavantajlidir? Hem online olarak
hem de internet disinda bilgi bulmak i¢in ne tiir beceriler gereklidir? Kitaplarda
bulunan bilgilerle internetten elde edilen bilgiler arasinda kalite farki var midir?

iYi UYGULAMALAR/DIJITAL VATANDASLIGI YASAMAK

=== Dahil edicilik girisimlerinin degerlendirilmesi: Ogrencilerinizle:

1. toplulugunuzda dijital erisimi ve dahil ediciligi saglamaya calisan yerel
kuruluslarin bir listesini yapin;

2. simdi de, bu kuruluslarin etkisinin nasil iyilestirilebilecegini gormek (izere
ogrencilerinizin iki veya tG¢ SWOT (Gugla Yanlar, Zayif Yanlar, Firsatlar,



Tehditler) analizi hazirlayip uygulamalarina yardimci olacak bir online arag
secin.  Ornegin  www.mind-tools.com/pages/article/newTMC_05.htm
adresinde bu amaca yonelik pek ¢ok faydali online ara¢ mevcuttur;

3. elde ettiginiz sonuglan s6z konusu kuruluslarla paylasin ve bu sonuglari
paylasmak icin izinlerini alin. izin alamadiginiz takdirde sonuglari anonim
hale de getirebilirsiniz;

4. bulgularinizi temas halinde oldugunuz diger okul, uzman veya topluluklarla

paylasiniz . Bulgulariniz benzer diger projelere ilham verebilir.

=== BOylece, herkes icin daha iyi bir toplum yaratilmasina yol acabilecek, devam
etmekte olan bir degerlendirme projesinde, bir dijital vatandas olarak 6nemli bir rol
oynamaktasiniz.

iLAVE BiLGi

=== Avrupa Konseyinin Internet okuryazarlig el kitabinda:
www.coe.int/en/web/children/internet-literacy-handbook , bu bilgi notuyla ilgili
materyaller bulunmaktadir. Liitfen bakiniz: ILH (internet Okur Yazarlig El Kitabi) 1
No.lu Bilgi notu, “internete baglanma”; 10 No.lu Bilgi notu, “Bilgiyi ararken” ve 11
No.lu Bilgi notu, “internette kaliteli bilgileri bulma”.

=== Avrupa Konseyinin http://pjp-eu.coe.int/en/web/youth-partnership/social-
inclusion adresinde, sosyal dahil edicilikle ilgili genclik bakis agisiile ilgili malzemeler
bulunmaktadir.

m== UNESCO’nun http://unesdoc.unesco.org/images/0014/001402/140224e.pdf
adresinde yer alan, “Guidelines for Inclusion: Ensuring Access to Education for All”
[Dahil edicilikle ilgili Kilavuz llkeler: Herkesin Egitime Erisimini Saglamak(2005),
UNESCO, Paris] yayininda erigsim ve dahil edicilikle ilgili bazi ilgi ¢ekici iggoriler yer
almaktadir.

== Web icerigine Erisim Kilavuz ilkeleri (WCAG), internet uluslararasi standartlar
kurulusu olan World Wide Web Konsorsiyum’un (W3C) Web Erisim Girisimi (WAI)
tarafindan yayinlanan bir dizi web erisim kilavuz ilkelerinin bir parcgasidir. Bunlar, esas
itibariyle engelli konumunda olan insanlar igin — ancak ayni zamanda cep telefonlan
gibi ¢cok sinirli araglar dahil olmak tzere, tiim kullanici unsurlar igin igerigin nasil
erisilebilir hale getirilebilecegini agiklayan bir dizi kilavuz ilkedir. Internet igerigiyle
ilgili erisilebilirlik kilavuz ilkeleri www.w3.org/TR/WCAG21/ adresinde bulunabilir.

=== Engellilerin Haklarina iliskin Sézlesmede insan haklarinin engellilik baglaminda
ne anlama geldigi aciklanir. S6zlesmeyle engellilerin haklari ve insanlik onuru
korunur. S6zlesme www.un.org/development/desa/disabilities/convention- on-the-
rights-of-persons-with-disabilities.html| adresinde c¢esitli dillerde ve isaret dilinde
mevcut olup sozlesmenin ayni zamanda kolay okunabilen bir versiyonu da
bulunmaktadir.

=== Avrupa Konseyinin www.coe.int/en/web/disability adresinde engellilerin
farkindahgini artirmaya yonelik gesitli yayinlar ve kaynaklar yer almaktadir.

=== Broadband Commission [Genisbant Komisyonu], Birlesmis Milletlerin
Surdurilebilir Kalkinma Hedeflerine (SDG) ulasmak ve dijital yoksulluga neden olan


http://www.coe.int/en/web/children/internet-literacy-handbook
http://unesdoc.unesco.org/images/0014/001402/140224e.pdf
http://www.w3.org/TR/WCAG21/
http://www.un.org/development/desa/disabilities/convention-
http://www.coe.int/en/web/disability

mevcut gifte standartlari ortadan kaldirmak lGizere UNESCO ile birlikte kurulmus ¢ok
sektorld bir gruptur. Komisyon Birlesik Krallikta 6zel yasamin korunmasina yonelik
yasa uygun bir tasarim kodunu yayginlastirmaktadir. Bu veri kodu, ¢ocuklarin online
mevcudiyetini, ¢cocuk haklarini, Birlesmis Milletler Cocuk Haklari S6zlesmesinde yer
aldigi sekliyle kolaylastiracak bir online hizmet halini alacaktir: .

=== Google for Education [Egitim icin Google] 6gretmenlere 6grenme ve inovasyon
egitimi icin yardimci olmaya yonelik bulut tabanli bir araglar grubudur:
https://edu.google.com/?modal active=none.

=== Erisilebilirlikle ilgili araglar — internete herkesin erisim saglayip
kullanabilmesine yonelik Google araglari:
https://translate.google.co.uk/translate?hl=fr&sl=fr&tl=en&u=https%3A%2F%2Fwww.
google.com%2Faccessibility%2F .
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21. YUZYILDA OGRENMEDEN NEYi ANLIYORUZ?

=== |nternet vatandaslarin yasamlarinin her safhasinda vyeni seyler
ogrenebilmeleri i¢cin heyecan verici yeni firsatlar sunmasinin yani sira, bilgi
doéndsim hizini da ¢ok buyik oranda artirmistir. 1900’da insan bilgisinin yaklasik
yuzyilda iki katina ¢iktig tahmin edilmisti (buna Bilgi Katlanma Egrisi deniyor),
oysa buglin insan bilgisi ortalama olarak her 13 ayda bir iki katina ¢ikmaktadir.
IBM’in tahminlerine gére nesnelerin interneti bilginin her 12 saatte bir iki katina
cikmasina neden olacaktir.

=== Hayatinizin geri kalan bo6liminde ihtiyag¢ duyacaginiz bilgileri okulda
6grenmeniz artik mimkiin degilse, dijital teknolojinin yasam tarzimiza getirdigi stratli
degisimi dikkate aldiginizda, nasil 6g8reneceginiz neyi 6greneceginizden daha 6nemli
hale gelmektedir. Dijital teknoloji, geleneksel yontemlerle, tebesirle ve konusarak
bilgi aktariminin yerine, web sitelerini, e-postayi, sohbet odalarini, video konferansi
webinarlari, uygulamalari, robotlari, insansiz hava araglarini, sanal gergekligi ve daha
fazlasini dahil edip birlestirmek suretiyle, interaktif bilgi ve iletisim araglarini devreye
sokarak, 06grenmeye ve bilgiye erisimi destekleyen araglari da platformlari da
degisime ugratmistir. Basili kitaplarin yerini e-kitaplar, ansiklopedilerin yerini
Wikipedia ve benzerleri almaktadir.

=== Mobil 6§renme, sosyal medya ve online oyunlar bilginin gelistirilmesini ve
belirli becerileri 6gretmenlerin elinden alarak 6grenicilerin eline yerlestirmektedir.
Uzaktan 6grenme firsatlari (6rnegin ¢ok genis kapsamli online agik kurslar
(MOOC’LAR) vatandaslarin yeni mesleki yetkinlikler elde etmelerinin 6nlndeki
eskiden var olan sosyal ve fiziksel engelleri ortadan kaldirmaktadir. Kismen de
O0grenme araglarina erisimin iyilestirilmesi sayesinde, yiiz yil dncesinin %25’ine
karsilik, giinimiizde tek bir cimle okuyamayan veya yazamayanlarin orani diinya
nifusunun yalnizca %10’u kadardir.?

MUFREDAT PROGRAMINININ YENIDEN SEKILLENDIRiILMESi, OGRENME
AKLASIMLARININ GUNCELLENMESI

m== Ogrenicilerin 6niindeki, siirekli asiri bilgi yiiklemesi sonucunda giderek artan,
dogruyu vyanhstan ayirma gugligiinin yani sira (bakiniz: “Medya ve bilgi
okuryazarhg!” ile ilgili 3 No.lu Bilgi Notu), bu yeni 6grenme yontemleri ve bilginin ¢ok
suratli degisimi ile birlikte, neyi ne zaman 6grendigimizle ilgili blyuk degisiklikler de
meydana gelmistir. 1990’li yillarda Avrupa Komisyonu eski baskani Jacques Delors
gengleri giderek dijitallesen diinyanin sundugu giigliiklere hazirlamak tzere egitimin
dort temel direk etrafinda yeniden yapilandirilmasini 6nermisti. Bu dért temel direk:
O0grenmek icin 0grenme, yapmak igin 6grenme, olmak igin 6grenme ve birlikte
yasamak icin 6grenmedir. ® Bu yaklasim Delors’dan dnce de Delors’dan bu yana da
farkli egitimciler tarafindan dile getirilmis olup, internet herhangi bir yerde ve
herhangi bir zaman 6grenmeyi giicli bir gerceklige dénustiren -- ancak geleneksel
egitim sistemlerine entegre edilmek yerine, genellikle bu sistemlerle yan yana olmak
Uzere, --¢ok gesitli ara¢ ve platformlar sunmaktadir. Avrupa Konseyinin “kelebek”
cercevesinin dort yetkinlik alani bu dort temel diregin altinda yatan yetkinliklerdir
(Sekil 7).

1. Schilling D. R. (2013), “Knowledge Doubling Every 12 Months, Soon to
be Every 12 Hours” [12 ayda bir ikiye katlanan bilgi kisa siire sonra 12 saatte



bir ikiye katlanacaktir], Industry tap : www.industrytap.com/knowledge-
doubling-every-12-months-soon-to-be-every-12-hours/3950.

. www.unesco.org/new/fileadmin/MULTIMEDIA/HQ/ED/images/ild-2016-infographic.jpg.

Delors J. et al. (1996), “Learning: the treasure within” [O§renme: icimizdeki hazine], UNESCO, Paris.
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Sekil 7: Dijital yetkinlik modeli temelinin lizerinde yiikselen,
egitimin dort temel diregi

Asagidakileri yapmayi 6grenmek...

Bilmeyi Yapmayi Olmayi Birlikte Yasamayi
Bilgi Beceriler Degerler Tutumlar
Anlama

m== Cok vyakin zamanda, Avrupa Komisyonunun ileriye Yénelik Teknoloji
Arastirmalari EnstitUsl (IPTS), okullar gelecegin vatandaslarinin gercgek ihtiyaglarina
cevap verecekse, mufredatin bes ana kavram Uzerine insa edilmesi gerektigini 6ne
surda: bilgi, iletisim, yaraticilik, problem ¢ézme ve sorumluluk. Okul mufredati
etrafindaki tartismalar siddetlenirken, bir baska ezber bozan paydas pek dikkat
c¢ekmeden sahneye cikmistir: teknoloji. Teknoloji bir sekilde, ana okuluna gitmeye
basladiklarinda interneti gayet gizel kullanmaya baslamis olan ve ilerideki yasamlari
Uzerinde buyik bir etki yaratacak sekilde 6nemli gelisim evrelerini atlayan kiglik
¢ocuklarimizin ellerine ulasti.

=== Cocuklar ve gencler online gerceklikle internet disi gercekligin arasindaki flu
cizgi Uzerinde el yordamiyla ilerler, tabletleri veya cep telefonlari tizerinden
edindikleri dostluklari ve anlagsmazliklari sinifa, okul bahgesindeki korku ve
fantezilerini de gece yataklarina getirirken, “olmayi 6grenmek” ve “birlikte yasamayi”
(yani degerler ve tutumlar) 6grenmek giderek daha gerekli hale gelmektedir. Ve
“kendinin farkinda olmak” ve “iliski yonetimi” gibi “duygusal zeka” yetkinliklerinin
orgiun egitimde ortaya ciktigini giderek gormeye basliyoruz. Skalanin 6teki ucunda
ise, kodlamayi 6grenen ¢ocuklarin teknolojinin yasamlarindaki yerini ve sinirlarini
daha iyi anladiklarini gériiyoruz. Bu da kodlamayi 21. Yizyilin dijital vatandaslari igin
bir olmazsa olmaz olarak 6ne gikarmistir.

YARATICILIK NEREDE DEVREYE GIRiYOR?

m== Ister okulda, ister arkadaslarla birlikte veya online ya da internet disindaki
topluluklarda olsun, aktif vatandas olmak, yeni fikirleri ortaya atabilen, goris
olusturabilen ve herhangi bir tartismaya 6zguin bir bakis acisi getirebilen katihmci bir
vatandas olma anlamina gelir. Bu da, veri kaynaklarinin analiz edilmesinden, bilginin
tasnif edilmesine, bilgi Gzerinde disliniiimesine ve bilginin yorumlanmasina kadar bir
dizi yliksek bilissel beceriye hakim olunmasini gerektirir. Bltln bunlar bilginin
aktarilmasindan ¢ok arastirmaya dayali 6grenme ve deneyimleme ile gelistirilen
ylksek dizey bilissel becerilerdir. Bunlar, problem ¢ézmenin temel unsurlarindan
olan belirli bir yaraticilik duzeyine baghdir. Ayni zamanda genglerin kendilerini



anlasilir ve tutarh bir bicimde ifade etmelerine ve otekilerin dislincelerini dinleme
kapasitelerine de baghdir.

=== Ancak yaraticiligi, kendi kendini ifade etmeyi ve deneyimlerle 6grenmeyi,
o6grenmeyi standart ana akim bir mifredat (zerinden tanimlayan ve 6grencilerin
kendi belirledikleri hedefler yerine, harici hedeflere ulasmalarini gerekli kilan kapali
degerlendirme modelleriyle nasil destekleyebiliriz? Yaraticilk ve anlamli sanatsal
ifade sosyal ilerlemenin daima 6nemli itici gligleri olmustur; ancak bilgisayarin faresini
soyle bir tiklatmayla veya ekrani parmak ucuyla gevirivermeyle sonsuz bir eglence
paleti 7/24 parmaklarinin ucunda olan ¢ocuklari, hayal glglerini kullanmaya nasil
tesvik edebiliriz?

NASIL iSLIYOR?

mm Ofrenme ve varaticilik 6ziinde birbiriyle baglantilidir. Yaraticihk gibi tiim
6renme sireci de, dgrenicinin bilgi, disiince, duygu ve/veya duyulari alip bunlari
dislinceden bireysel veya ortak eyleme kadar uzanan bir siirecten gecirmesiyle
baslar. Yaraticilikta oldugu gibi, en etkili sonuglarin elde edilmesi igin 6grenicinin
motive edilmis olmasi, zaman, mekan, baski veya korku ile sinirlanmamasi gerekir.
Oyun vyoluyla ve bagimsiz, teknoloji temelli egitim genelde bu kosullar
karsilamaktadir ve o nedenle de olumlu sonuglar verebilir. Ogreniciler yakin
hedeflerine ulasabildiklerinde, daha iddiali hedefler koymak ve ileriye yonelik
o6grenme igin kendi yollarini gcizmede daha ¢ok cesaretlenirler.

=== Avrupa Komisyonunun Ortak Arastirma Merkezi (JRC) “nasil 6grenilecegini
o0grenmeyi”, “6grenmeyi siirdiirme ve 6grenmede israrci olma, gerek bireysel olarak
gerekse gruplar halinde, zamani ve bilgiyi etkili bir bicimde yonetmek de dahil olmak
Uzere, kendi 6grenme slirecini organize etme” yetenegi olarak tarif etmektedir®.
Buglinlerde gerek egitimciler gerekse politika UGretenler nasil 6grenilecegini
o0grenmeyi bilgi toplumunda basarii olmak igin bir temel beceri olarak
gormektedirler. Nasil 6grenilecegini 6grenme yasam boyu 6grenmenin ¢ok dnemli
bir yapi tasi olup, 6grenicinin kendi davranisiyla, yani 6grenmeye karsi tutumu ve
yukamlulagiyle belirlenir. O nedenle de 6grenme bitiin ¢ocuklar icin olumlu bir
deneyim haline gelmelidir. Nasil  6grenilecegini 6grenme yeteneginin
degerlendirilmesi, hem bilissel, hem de psikolojik ve sosyo-kiiltiirel bakis agilarinin
dikkate alinmasi gerektiginden giig bir istir.

m
?

I’A
= EGITIM VE VATANDASLIK ACISINDAN DEGERI

m=  Ogrenmenin diinyaile ilgili bilgiye ve diinyanin elestirel bir bakisla anlasiimasina
yaptigl 6nemli katkinin yani sira, cocuklar destekleyici bir ortamda yeterli cercevesi
olusturulmus egitim faaliyetlerinde basari ve/veya basarisizlikla karsilastiklarinda,
kendilerini, niteliklerini ve sinirlarini daha iyi anlayabilmektedirler. Ornegin planlama
ve bir seyleri insa etme faaliyetleri yontemiyle proje ve model olusturma seklinde
ishbirligine dayali 6grenme, ¢ok genc 6greniciler icin 6zellikle degerlidir. Malzemeleri
paylasarak, fikirler izerinde tartisarak ve ekipmani sirayla kullanarak adalet, esitlik ve
baskalarina ve baskalarinin fikirlerine saygl gibi demokratik degerleri
uygulamaktadirlar.
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4. Hoskins B. ve Fredriksson U. (2008), Learning to learn: What is it and can it be measured [Nasil
6grenilecedini 6grenme: Nedir ve élgiilebilir mi?] JRC, Avrupa Komisyonu: https://bit.ly/2i1QOrC..



=== Hizla degisen diinyamizin giderek artan karmasikhg ve ongoérilemezligi
icinde yaraticilik vatandaslara yeni ortamlara adapte olmada, ortaya ¢ikan sosyal
ihtiyaglara cevap vermede ve teknolojinin ortaya gikardigl pek ¢ok soruna ¢6ziim
bulmada yardimci olur. O nedenle yaraticilik is sahasi yaratir, ekonomik biyimeyi
tetikler ve toplumu insan kaynagi potansiyelini maksimize etmeye zorlar. 1960’
yillardan beri yaraticihgin 6lgiimlenmesinde altin standart olan Torrance Yaratici
Diisince Testi, cocukluk donemindeki yaraticiligin, yasam boyu yaraticilik
acisindan, ¢cocukluktaki Zeka Katsayisina nazaran Ug¢ kat daha glicli bir korelasyon
olusturdugunu goéstermistir. *

Sekil 8: Ogrenme ve yaraticilik— Temel dijital vatandaslik yetkinlikleri

Degerler Tutumlar
Kiilturel gesitlilik Aciklik, saygi
Ogrenme, insanin kendiyle ilgili bilgisi
analitik ve kendini elestirel bir
ve elestirel bicimde anlamasi, dil ve
diisiinme iletisim
becerileri, ¢cok
dillilik Bilgi ve elestirel
esneklik anlayis
Beceriler

5. Runco M. A., Millar G., Acar S. ve Cramond B. (2010), “Torrance Tests of Creative Thinking as



Predictors of Personal and Public Achievement: A Fifty-Year Follow-Up” [Kisisel ve Kamusal Basarinin
Gostergeleri olarak Torrance Yaratici Diisiince Testleri: Elli Yillik bir izleme], Creativity Research Journal,
22 (4). DOI: 10.1080/10400419.2010.523393.






2 No.lu BILGI NOTU

OGRENME
VE YARATICILIK
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" I "
- ETiK MULAHAZALAR VE RiSKLER

=== Cocugun yasaminda ilk bes yil kritik bir donemdir. Bu donemde néroplastisite,
yani beynin “mimarisi” ve isleyisi tanimlanir. Bu erken yaslar o nedenle bireyin
sadece nasil 6grendigi lizerinde degil, ayni zamanda sosyal ve duygusal esenligi
Gzerinde de dogrudan etki yapacaktir. Pek ¢ok ebeveynin ev disinda calistigi
glinimiz dinyasinda, bitlin c¢ocuklarin 6grenme ve yaraticiliklarini gelistirme
konusunda esit firsatlara sahip olmasi isteniyorsa, herkese esit ve adil gocuk bakimi
tesislerinin saglanmasi toplum i¢in bliyik bir sinamadir.

m== Ikinci etik konu da erken g¢ocukluk déneminde teknolojinin  bir bicimde
kullanilmasiyla ilgilidir. Birlesik Krallikta OFCOM gibi inanilir bir kaynaga goére
Avrupa’da cocuklarin ¢ogu 2 yasindan 6nce online konumda olabilmekte, Birlesik
Krallikta ise 3 ila 4 yasindaki cocuklar giinin 71 dakikasini online ortamda
gecirmektedir. Fiziksel aktivitenin, arastirarak kesfetmenin ve oyun vyoluyla
0grenmenin ¢ocugun bedenini, zihnini ve sosyal-duygusal yeteneklerine sekil vermesi
gereken bir yas donemi olan bes yasin altindaki gcocuklarin en sevdikleri ikinci eglence
YouTube videolarini seyretmektir. Bu yaslarda yogun teknoloji kullaniminin beynin
gelisimi Gzerindeki etkisi nedir ve bunun ¢ocuklarinin gelecegi ve yaraticilik kapasitesi
ile ilgili olasi sonuclari konusunda iyi niyetli ebeveyni nasil bilinglendirebiliriz?

=== Okullarimiz, 6gretmenlerimiz ve 6grenme materyallerimiz teknolojik ¢ag icin
nasil bir donanima sahiptir? Dijital teknolojinin sundugu 6grenme firsatlarini igceren
hazine sandigi, egitim sistemlerimizin buna adapte olamamasi veya yavas adapte
olmasi nedeniyle yavas yavas bir Pandora’nin kutusuna mi déniismektedir?

=== UNCRC'ye gore cocuklar en erken bir yastan itibaren, temel bir hak olan, kendi
bireysel ihtiyaglarina cevap verecek esitlik¢i egitim firsatlarina erisim hakkina sahip
olmalidirlar, ancak bu halen 6nimizde biyik bir etik sorun olarak durmaktadir.
Makul biitgeli, cocuk merkezli egitim her vatandasin ve nihayetinde toplumun
gelecegini sekillendirmede buyik bir rol oynar.

=== Yaraticilk bunalimi: ABD’de ve diger yerlerdeki standardize edilmis test
sonuglari arastirmacilarin toplumun “giderek sézel veya duygusal olarak kendisini
daha az ifade eden veya daha az duyarli olan, kinestetik isitsel olarak daha az tepki
veren ve daha az empati gosteren, daha esprisiz, daha az hayal giciine sahip,
distnceleri daha az hayalinde canlandirabilen, olaylari daha az baska agilardan
gorebilen, daha az gelenekselin disina ¢ikan, goriniirde birbiriyle alakali olmayan
seyler arasinda daha az iliski kurabilen, bilgileri daha az sentezleyebilen ve daha az
fantezi kuran veya gelecek yonelimli bir topluma doniistigiinden” endise etmelerine
neden olmaktadir'. Yaraticiiga uygun zemin hazirlamak igin toplum olarak yeterli
girisimlerde bulunuyor muyuz, bu kadar ¢ok eglence 6niimize bir bilgisayar faresini
tiklama mesafesinde sunuldugunda, giderek artan bir kiltir tiketiciliginin etkisine
karsi koymak igin ne yapabiliriz?

=== Online diinyanin kes-yapistir-kopyala-indir dogasi, yaraticilarin gegim kaynagini
kolayca orseleyebilir, o nedenle de c¢ocuklarla erken yastan itibaren telif hakki
konularini ele almak énemlidir. Yalnizca mevcut telif hakki modellerine bel baglamak
yerine, kullanicilara sevdikleri  sanatcilari destekleyebilecekleri, acik
kaynak/lisanslamaya dayali ve kitle fonlamasiyla dogrudan ve gonalla katkilarla,
online bagis platformlariyla veya blok zinciri yontemiyle saglanan sanatsal ve dijital



icerik sunulmasi gibi yeni is modelleri arastiriimalidir.

1. Powers J. (2015), “The Creativity Crisis and what you can do about it” [Yaraticilik Bunalimi ve bu
konuda yapabilecekleriniz] , Pyschology Today ://bit.ly/2wmuClt.



=== |magination.org, 9 yasindaki bir Amerikali cocugun bir “kartondan alisveris

pasajl” olusturmasinin ilham verdigi yeni bir girisimdir. Bu ¢ocugun ve Mucitler
Yarismasini  kazananlarin  6yktsi  her yil  vyayinlanan  bir  raporda
(http://imagination.org/inventors-challenge/) yer almaktadir. Raporda cocuklarin
kendi karton veya diger tiirden yapilarini yaratmalarina yonelik pek ¢ok fikir
sunulmaktadir. Dinyanin doért bir yanindaki okullar gondllilerin basini gektigi kendi
“Hayal glici Bolimlerini” yaratabilirler veya Ogrenciler bu girisime bagimsiz
icatlariyla katilarak yaratici becerilerini test edebilirler.

SINIF CALISMASINA YONELIK FiKiRLER

== Web We Want [Bizim istedigimiz internet] (www.webwewant.eu adresinde
oniki dilde mevcuttur), gengler tarafindan tasarlanan ve mifredatin diger bolimlerine
de entegre edilebilmesini mimkiin kilan bir 6gretmen el kitabiyla desteklenen bir dizi
faaliyettir:

f Bolum 2.2’de sinifla, kiguk gruplarla ve Dbireysel olarak
gerceklestirilebilecek, vyaratici online gazetecilik faaliyetleri
anlatilmaktadir.

f 6.Bélimde “iginizdeki Sanatgl” adli uygulamada, genclerin online
uygulamalarini degerlendirebilecekleri bir kontrol listesi ile birlikte
telif haklari konusu daha yakindan incelenmektedir.

=== 2 ve 3 yasindakilere 6gretme boliminde
(https://teaching2and3yearolds.com/activities/), matematikten resim yapmaya,
yemek pisirmekten muzige kadar ¢ok gesitli alanlarda ¢ocuklar igin ilkokulun sonuna
kadar fikirler ve yaratici faaliyetler sunulur. Bu béliimde ayni zamanda arastirip
kesfetmeye dayali bagimsiz 6grenmeyi destekleyen, sinif ve oyun odasi
diizenlemeleri ve yonetimiyle ilgili ip uglari verilmektedir.

m==  Ogrencilerinizden “gliniimiizde ve gecmiste yaraticilik” konulu kisa bir arastirma
projesi yapmalarini isteyin. 1950’lerin ve 60’larin ¢ocuklarinin gazete ve dergilerde
¢ikan yazilariyla bugiiniin ¢ocuklarinin online bloglarinda veya vloglarinda yer alan
ifadelerini karsilastirmalarini saglayin. Ayni yaraticihk duygusu mevcut mudur?
Yaraticilik kullandigimiz medya nedeniyle degismekte midir? Yaraticilik kullandigimiz
medya nedeniyle mi yoksa i¢inde yasadigimiz donem nedeniyle mi degismektedir?

iYi UYGULAMALAR/DIJITAL VATANDASLIGI YASAMAK

m==  Ogrenmeyi vatandaslikla iliskilendirmek — Ogrencilerinize egitimle vatandashgi
birlestirmis bazi diislince 6nderlerinin listesini verin: érnekler arasinda Aristo, Sokrat,
Rousseau, Leonardo da Vinci, Einstein, Gandi ve Sugata Mitra da yer almaktadir,
ancak gencler siiratle kendi listelerini de olusturacaklardir. Ogrencilerinizi okuldaki
diger 6grencilerle veya daha uzaktaki arkadaslariyla paylasacaklari, bulgulariyla ilgili
klguk bir sinav olugturmaya tesvik edin.

== Ogrencilerinizle Avrupa Konseyinin yetenekler kelebegini paylasin (bu yayinin
giris kisminda yer alan). Tarihin belirli bir déneminde yasayan tnli bir dislince
onderinin dijital vatandashk yetkinlerine dair kendi projelerini yaratip sunmak lizere
s6z konusu yetenekler kelebegindeki dort alanl modeli kullanmalarini saglayin.

m=  Ogrencilerinizle diizenli araliklarla 6rnegin: “Biitiin okullar kapatilsaydi, nerede
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egitim alirdiniz?” sorusu gibi, hep var olacagini varsaydiklari bir konuda tartisma
baslatin. Bu hem hayal giclerini canlandiracak hem de onlari geleneklerin ve milli
kurumlarin amaclari ve degeri konusunda da fiilen diisinmeye sevk edecektir.

m== Oprencilere oyuncularin baska bir diinya yaratarak bu diinyada yasadiklari
Minecraft gibi bir online oyun oynayip oynamadiklarini sorun. S6z konusu online
diinyada yasayabilmek icin oyuncularin uymalarn gereken bitin farkli kurallar
belirlemelerini isteyin. Oyuncularin ne tiir araglar kullandiklarini ve oyun diinyasinda
farkh seyler 6grenip 6grenmediklerini gdz énlne alin. Daha sonra da oyuncularin
varliklarini sirdirmek igin ne derece yaratici olmalari gerektigini ve yaraticiligin
online diinyanin ve online oyunlarin siirdirtlmesini nasil sagladigini ele alin.

iLAVE BILGi

=== Avrupa Konseyinin Internet literacy handbook’unda [internet Okuryazarlik El
kitabi] bu bilgi notuyla ilgili materyaller mevcuttur; bakiniz ILH [internet Okuryazarhk
El kitabi], 12 No.lu Bilgi notu “Uzaktan Ogrenme ve MOOC'lar [¢cok genis kapsamli
online agik kurslar] ; 14 No.lu Bilgi notu, “internette videolar, miizik ve gériintiiler”;
15 No.lu Bilgi notu, “Yaraticilik”; 16 No.lu Bilgi notu, “Oyunlar”; 24 No.lu Bilgi notu,
“Yapay zeka, otomasyon ve ezber bozan teknolojiler” ve 25 No.lu Bilgi notu, “Sanal
ve artirllmis gerceklik”.

m== UNICEF, UNDP DSO ve Diinya Bankasi gibi diinya capinda baslica kuruluslarca
desteklenen Facts for Life www.factsforlifeglobal.org/03/development.html kiiresel
web sitesinde, cocuk gelisimi safhalariyla ilgili kapsamli kontrol listesine ve 6grenme
ve yaraticihg etkileyecek unsurlara goz atin.

=== Www.hoddereducation.co.uk adresindeki Hodder Education’da, [Hodder
Egitim] degisik 6grenme tiirlerin[e (6rnegin flipped learning [ters yiiz egitim] ) iliskin
ilging bakig agilarinin yani sira, farkh okul seviyeleri icin tum derslerle ilgili 6grenme
araclari ve platformlar yer almaktadir.

=== Khan Academy’de (www.khanacademy.org) kayith kullanicilar igin ¢ok cesitli
konularda dcretsiz online modiiller sunulmaktadir. Ogreniciler her modiilde
kaydettikleri ilerlemeyi izleyebilmekte ve kendi 6zel derslerini olusturmak icin
modiilleri istedikleri gibi diizenleyebilmektedirler.

=== Avrupa Komisyonu yayini The European Digital Competence Framework for
Citizens’da [Vatandaslar icin Avrupa Dijital Yetkinlik Cergevesi]
(http://ec.europa.eu/social/BlobServlet?docld=15688&langld=en) IPTS'in [ileriye Yonelik
Teknoloji Arastirmalari Enstitlisi] 6nerdigi bes mfredat alaniyla ilgili ilave agiklamalarla
birlikte, Avrupa Birligi capindaki uygulamanin genel bir goriinimi yer almaktadir.

=== Global Citizenship Education — Preparing learners for the challenges of the 21st
century’de [Kiiresel Vatandashk Egitimi — Odrenicileri 21. Yiizyihn sinamalarina
hazirlamak]  UNESCO’nun  dijital  vatandaslhk  yaklasimi  6zetlenmekte
(http://unesdoc.unesco.  org/images/0022/002277/227729%¢.pdf) ve  Global
Citizenship Education — Topics and learning objectives’de [Kiiresel Vatandaslik Egitimi
- Konular ve 6grenme hedefleri]:
(http://unesdoc.unesco.org/images/0023/002329/232993e. pdf) K1-12 basar
dizeylerinin ayrintili bir analizi dnerilmektedir.

=== Tinkering Labs [Deneysel Laboratuarlar] (http://aim.gov.in/atal-tinkering-
labs.php) ¢ocuklara oyun oynama firsati sunmak tzere Hindistan’daki okullarda
denenmistir. Bu girisim c¢ocuklarda vyaraticihgl iyilestirmekle kalmamis,
laboratuvar mentorlari ¢ocugun genel 06grenim sirecinde hayati bir rol
oynamistir. “inovasyon istasyonlari” bir otobiis icine yerlestirilebilmekte ve 32
okulu destekleyebilmektedirler.
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=== Consortium for School Networking [Okullar Agi Konsorsiyumu] okullarin
teknoloji ve yenilikgiligi kullanabilmelerine destek olmak tizere Teknoloji ve Engellilik
Merkeziyle birlikte bir Dijital Erisim Alet Kiti olusturmustur:
https://cosn.org/digitalaccessibility

=== Google Arts & Culture [Google Sanat ve Kiiltiir] dinyanin dort bir yanindan
kiltir miraslarina online erisim saglamaktadir. Kullanicilar diinyaca Gnli mizeleri
kesfederek Vincent van Gogh’un ve diger blyilik Ustalarin resimlerini en kuglk firca
darbesine kadar, inceleyebilmektedirler. https://artsandculture.google.com/.

=== Expeditions [Gezintiler] bir sanal gergeklik aracidir. Kullanicilar siniftan
cikmadan kopekbaliklariyla birlikte yazebilirler, uzaya cikabilirler, mizede
dolasabilirler. Sitede yaklasik 500 gezinti olup, digerleri de gelistirilmektedir.
https://edu. google.com/expeditions/#about.
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3. BOYUT
MEDYA VE BiLGi
OKURYAZARLIG

77 insanlar bazen sanki bilgi 6teki
zamanlarda hi¢ yokmus gibi, bilgi
cagina girdigimizi ilan ediyorlar. Bence
her ¢ag kendi yontemleriyle ve mevcut
medyaya gore bilgi cag idi

Robert Darnton




UMUZDE MEDYA VE BIiLGi

OKURYAZARLIGI NASIL TANIMLANMAKTADIR?

=== Dijital vatandaslk gibi, medya ve bilgi okuryazarhgi da ¢ok gesitli bigimlerde ve
farkli terminolojilerle aciklanmistir. ister dijital medya okuryazarhig, ister bilgi
okuryazarhgi, internet okuryazarligi veya diger deyimleri kullanalim, ana fikir
okuryazarligin medya ve bilgi kanallariyla anlamh bir etkilesime girme kabiliyetini
kapsamasidir.

=== Medya, bilgi kanallari ve internetin hemen her yerde var olmasi dijital ¢agin
herkesi medya kullanicisi haline getirdigi ve dijital icerigin, okullar dahil her yerde
bulunabilecegi izlenimini verebilir. Bu izlenim yanlis bir izlenim olup, okullar burada
dikkate deger bir istisnadir. Gelecegin vatandaslarinin bilgiyi anlama, elestirme ve
yaratma konusunda egitilmesinin kesinlikle hayati 6nem tasidigi bir yer varsa o da
okullardir. Dijital vatandasin bulundugu topluluga anlamli bir katilim saglamak Gzere
surekli elestirel dlislinceye baslamasi ve bunu siirdirmesi gereken yer okullardir.

=== Son derece genis bir yelpazeyi kapsayan mevcut medyalari elestirel bir bicimde
degerlendirmeyi, bunlar Gzerinde dislinmeyi ve kullanmayi kullanicilara 6gretmenin
glicligl nedeniyle, medya ve bilgi okuryazarligi 21. Yizyilda iddiali bir hedeftir.
Kullanicilar yalnizca geleneksel medya baglaminda medya okuryazari olmakla
kalmamali, artik son derece zengin yeni teknolojilerin mevcudiyeti ve bilginin yepyeni
yontemlerle iletilmesine olanak veren uygulamalarin gelistirilmis olmasi baglaminda
da medya okuryazari olmalidirlar.

=== Halen mevcut olan ¢ok c¢esitli medyalarda medya ve bilgi okuryazarligi
olmaksizin ¢ocuklarimiz gerek dijital gerekse diger tiir sorumlu vatandaslar olarak
hareket edemezler ve bunlari ¢ocuklarimiza kimin 6gretecegi konusu da heniz
belirlenmemistir.

=== Genel olarak ifade etmek gerekirse, elestirel dislince, analiz ve
degerlendirmenin egitim alani okullarsa, medya ve bilgi okuryazarliginin egitim
mifredatinin temel tasi haline gelmesi mantikli degil midir?

MEDYA VE BiLGi OKURYAZARLIGININ BAZI

UNSURLARI NELERDIR?

=== Medya ve bilgi okuryazarhgi (MIL) cogu kez birbirinden net bir bicimde ayri (g
unsuru kapsayan bir semsiye kavramdir: bilgi okuryazarligi, medya okuryazarhgi ve
ICT/dijital okuryazarlik. UNESCO’nun da vurguladigi gibi, MIL bilgi toplumuna katkida
bulunulmasiigin bireyler, topluluklar ve uluslar dahil olmak izere paydaslari bir araya
getirir.

=== MIL yalnizca bir semsiye kavram islevi gormemekte, ayni zamanda MIL’in farkli

yonlerini elestirel bir bicimde degerlendirmek icin ilgili tim yetkinliklerin etkili bir
bicimde kullanilmasini da icermektedir.

MEDYA VE BiLGi OKURYAZARLIGI GOCUKLARIMIZ iGiN
NE iFADE EDECEKTIR?

=== GUnUmizde cocuklar ve gencler eglence ve vakit gecirmeye yonelik medyayi
bulma ve kullanmada 6zellikle ¢ok maharetlidirler. Ancak bu ¢ocuklarin kagi, ayni
aracglari anlamli cevaplar bulmak, kanita dayali arastirma yapmak, bir tartismayi
tetiklemek veya haberleri izlemek icin kullanabilmektedir?

=== Cocuklar ve gengler her tirli igerikle karsi karsiya gelmektedirler ve kuskusuz



neyin degerli, neyin degersiz oldugunu, neyin gercek neyin gercek olmadigini ayird
etmelidirler. Bu ayird etme dizmece haberlerin de o6tesinde, bilgiyi isleyip
yorumlamalariyla ilgilidir.

=== 0-8 yas arasindaki ¢ocuklarin mevcut ve yeni gelisen iletisim teknolojilerini
O0grenme potansiyellerini anlamaya yonelik arastirmalar devam etmektedir. DigilLitEY
projesi ozellikle de “erken yaslar yasam boyu okuryazarlik icin ¢cok énemli bir temel
saglar, o nedenle geng vatandaslarimizi dijital medyal bir donemde gerekli beceri ve
bilgilerle donatmak icin tim (lkelerde erken egitim politikalarinin ve uygulamalarinin
yerlestiriimesini saglamak ©6nem tasimaktadir” ©nermesine dayalidir. 0-8 vyas
arasindaki cocuklar ve dijital teknolojiyle ilgili DigiLitEY ve Ortak Arastirma Komisyonu
gibi girisimlerin yakin gelecekte medya ve bilgi teknolojisi ile ilgili ilging sonuglar ve
kilavuz ilkeler saglamalari beklenmektedir.

=== Cocuklar ister online oyunlar oynasinlar ister bitmez tiikenmez videolar
izlesinler, medya igindeki riskleri ve onun 6tesindeki potansiyel sonuglari anlamak
cocuklarimiza onemli vyararlar saglayacaktir. Cocuklarin kendi baslarina bilgiyi
islemden gecirebilmeleri, analiz edebilmeleri ve kendi kendilerine iyi kararlar
verebilmeleri gerekir ve medya ve bilgi okuryazarligi da bu becerileri
gelistirmelerinde ¢ocuklara yardimci olabilir.

MEDYA VE BiLGi OKURYAZARLIGI iLE DIJITAL

VATANDASLIK ARASINDA KAFA KARISIKLIGI

=== Dijital vatandaslk siklikla medya ve bilgi okuryazarligiyla karistirilmaktadir
clinki dijital vatandasligin nGianslarindan biri de medyayi, online teknolojiyi, araglari
ve bilgiyi elestirel bir bicimde degerlendirme yetenegidir. Medya ve bilgi okuryazarlig
(MIL) ise etrafimizdaki tim medyayi nasil (elestirel bir bicimde) distindigimuzdr;
dijital vatandaslik etrafimizdaki teknolojiyle birlikte nasil yasadigimizla ve etkilesime
girdigimizle ilgilidir. Teknoloji gibi medya da ¢ok cesitli sekillerde karsimiza gikabilir ve
tek bir bigime de girebilir.

=== MIL'de yalnizca bilissel, duygusal ve sosyal yetkinlikleri temel almaktansa,
medya ve bilgi okuryazarligina Avrupa Konseyinin “kelebek” yetkinlik cercevesinden
medya ile ilgili bazi diger yetkinleri uygulamak yararli olacaktir (Sekil 9).

Sekil 9: Dahil edicilik stirecinin altinda yatan dért adim
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NASIL iSLIYOR ?

=== Medya ve bilgi okuryazarligi toplumumuzda medyayl ve medyanin rollni
anlamanin belkemigini olusturur. MIL ayni zamanda elestirel diisiince, analiz, kendini
ifade ve yaraticilik gibi —demokratik bir toplumda vatandaslar igin hepsi gerekli
beceriler olan bazi temel becerileri de saglar.

=== Vatandaslar medya ve bilgiye, yazili basindan radyoya, videodan internete
kadar gesitli formatlarda erisebilir, bunlari analiz edebilir yaratabilir ve tiketebilirler.
Bir arama motorunu gerektigi gibi kullanmayi 6grenmek dijital vatandas icin 6nemli
bir beceridir ve bilgi elde edildikten sonra, online olarak farkh kaynaklari arayip
karsilastirarak, elestirel duslince gibi enlemesine becerileri uygulamak 6nemlidir.
ilgili bilgileri elestirel bir bicimde analiz etme, daha sonra da tasnif edip saklama
dijital vatandaslara ¢ok cesitli konularda bilgi edinmelerinde yardimci olur.

~==EGITIM VE VATANDASLIK AGISINDAN DEGERI

=== Elestirel dislince vatandaslar ve ayni zamanda problem c¢o6zebilmesi, bilgi
bulabilmesi, goris olusturabilmesi, kaynaklari degerlendirebilmesi ve daha fazlasini
yapabilmesi gereken 6zellikle de geng 6greniciler icin son derece degerlidir. Online
ortamda mevcut veri, dogru ve yanlis bilgiler dikkate alindiginda MIL hayati bir
beceridir.

=== Bir mesaj internette bir saat icinde son derece hizla yayilabilir ve yanhs bilgiler,
insanlar bu bilgilerin dogru olduguna inanincaya kadar tekrarlanabilir. Dagitim hizi
goz 6nine alindiginda, yeterli MIL becerileri olanlar neyin dogru oldugunu daha iyi
ayird edebilecekler, sorular sorabilecekler ve online ortamda yiizen bilgi karmasasi
icinde cevaplari arayabileceklerdir.

=== Arama motorlari insanlarin online ortamda icerik arama yontemlerinde devrim
yaratmis olup, dijital beceriler her zaman tarafsiz olmayan algoritmalari anlama
yetenegini de icermelidir. Arama motorlari siyasi nedenlerle ve baska nedenlerle
manipile edilmislerdir ve kullanicilar en st siralarda yer alan sonuglarin yani sira,
daha alt siralarda yer alan sonuglari da saglikli bir degerlendirmeye tabi tutmahdirlar.
Bilgi ve ozellikle de diinya haberleri s6z konusu oldugunda kilit unsur cesitliliktir.
Algoritmalar benzer olaylar karsisinda daima farkli gorls acilarini da sergileyecek
bicimde diizenlenmelidir.

=== Son olarak da, ¢ocuklar ve daha genis anlamda biitlin vatandaslar ortada bir
“Dlizmece” haber varsa, o zaman mutlaka “gercek” bir haber de olduguna inanma
hatasina diigmemelidirler. Maddi bilgi olarak dogru olan haberler bile, diinyanin dért
bir yaninda meydana gelen sonsuz olaydan sadece birini secen haber editérlerinin
filtresinden gecerek ortaya ¢ikmaktadir. Medya kuruluslar izleyicileri cezbetmeye
¢abalarken haberin “albenili”, sansasyonel ve sadelestirilmis olmasi ve giderek bir
“eglendirici bilgi”ye déniismesi gerekmektedir. insanin igini 1sitan bir dayanisma ve
kardeslik oykust yerine haber kanallari ¢ok carpici olaylari, 6liimleri ve siddet



olaylarini tercih edeceklerdir. Haberin “maddi bilgiler bakimindan dogru” olmasinin
otesinde, sorulmasi gereken soru, medyanin neden felaket haberleri (zerinde
odaklandigi sorusu olmalidir. insanlari siirekli bir can korkusu icinde birakmaktan
saglanacak bir kazang mi vardir? Bunlar siyasi gorusleri nasil etkilemektedir? Normal
olarak “maddi hatasi” olmayan bir haber veya 6ykinin altinda hangi ideolojik mesaj
yatmaktadir?



3No.lu BILGINOTU
MEDYA VE BILGI
OKURYAZARLIGI




ETiK MULAHAZALAR VE RiSKLER

=== Insanlarin bilgiye ihtiyaclari vardir ve “beyinlerimizin optimal diizeyde ¢alismasi
icin bilgiye ihtiyaci oldugu” saptanmistir . Bu bilgi yanligsa veya carpitilmigsa bu bizim
nasil hareket ettigimizi ve nasil tepki verdigimizi bliylik Olglide etkileyebilir.
Demokratik toplumlarda diristlik ve karakter bitlinliga etik milahazalardir ve
Medya ve Bilgi Okuryazarliginda yer alan elestirel diisiince ve degerlendirme, diriist
olmayan ve yanlis bilgilerin yayilma riskini azaltabilir.

=== Bilgiye ve iletisime erisim bitiin diinyada biylimeye devam ettikce Uyduruk
haberlerin ve yanlis bilgilerin yayilma riski bliyik 6l¢tide artacaktir.

=== Vatandaslar dizmece haberlerin ortaya c¢ikmasina odaklandiklarinda
propagandanin daha az farkina varabilirler ki bu da ayni derecede sorunlu bir
durumdur.

=== Giderek daha ¢ok sayida insan bilgiyi medya kaynagi olarak dogrudan dogruya
internetten almaktadir ve dijital icerik bazen ayrintili bir dogrulama yapilmaksizin
slratle yayllmaktadir.

=== Vatandaslar dogru olmayan bilgilere bel baglamak zorunda kalabilirler, bu da
icinde yasadiklar topluluk ve genelde toplum igin felakete yol acabilecek sonuglar
dogurabilir.

=== Medya ve Bilgi Okuryazarliginin Bes Yasasi 1931’de S. R. Ranganathan
tarafindan 6nerilen Kutlphanecilik Bilimlerinin Bes Yasasindan ilham almistir.
UNESCO medya ve bilgi okuryazarhigini insan haklarinin bir baglanti noktasi, bes
yasayl da medya, bilgi ve her tirli “bilgi muhafaza kab1” i¢in bir rehber olarak
gormektedir.

SINIF CALISMASINA YONELIK FiKiRLER

T o6grencilerinizden http://bit.ly/2wnA5IV adresindeki bes yasanin her
birini incelemelerini ve kendi online yasamlari ve vyasalarla ilgili kisa
metinler yazmalarini isteyin.

T Ogrencileriniz ayni zamanda, http://bit.ly/2wsVjoT adresinde, s6z konusu
bes yasanin goérsel kimligine de goz atarak, bu yasalarla yasamlari ve igcinde
yasadiklari topluluklar arasindaki gecisleri, baglantilari veya farklilasmalari
ele alabilirler.

=== Online topluluklar ve kampanyalar — 0grencilerinizin, yasadiklarn yerel
topluluklarda veya devlet politikasinda yer alan konulari dijital medyayi kullanarak
ele alacaklari bir arastirma projesi gerceklestirmelerini saglayin. Burada 6grencilerin
nihai hedefi online topluluklari etkileyecek bir kampanya olusturmak olacaktir.
Ogrenciler dijital medyayi kullanarak konuyu, konuyla ilgili anlayislarini ve kendi
yaratici goris acilarini ifade etme yeteneklerini yorumlamaya tesvik edilmelidirler.

ms= Erisim, arastirma ve elestirel degerlendirme — Ogrencilerden giincel bir sorun
se¢melerini ve bir 6n arastirma yapmalarini isteyin. Farkli kaynaklari arastirmalarini


http://bit.ly/2wnA5IV
http://bit.ly/2wsVjoT

farkli online arama motorlarini kullanmalarini daha sonra da basili kaynaklari
arastirmalarini  saglayin. Bu yontemler arasindaki farklilklari ve nuanslari
karsilastirin.

1. https://en.unesco.org/themes/media-and-information-literacy.



m== Sosyal medya ve hakikat — Ogrencilerden en sevdikleri atlet, oyuncu veya
mizisyenlerle ilgili olarak sosyal medyadaki bilgileri incelemelerini isteyin. Saglanan
bilginin dogru mu, yanlis mi veya pazarlama amaglariyla abartili olup olmadigini
anlamak iizere, bilgileri elestirel bir gdzle incelemelerini isteyin. Ogrencilerden online
ortamda okuduklari bir seyin dogru mu, yanhs mi veya cok fazla abartili mi olup
olmadigini anlamaya yonelik G¢ maddelik bir kontrol listesi yapmalarini isteyin.

=== Bir hafta silireyle cep telefonlarina bir yasak kondugunu farz edin —
ogrencilerinizden, medyaya hemen erisim saglayamamalarinin cevrelerindeki
diinyayi elestirel bir bicimde degerlendirme yeteneklerine etkisini belirlemelerini
isteyin. Online bilginin olmamasi 6grencilerin baska yerlerde arastirma yapmalarina
neden oluyor mu? Bu durum 6grencilerin olaydan kopmalarina neden oluyor mu?

== Irkcilik ve milliyetgilik — Siddetle ilgili bir yazinin iki ayri versiyonunu 6grencilere
dagitin. Bunlardan biri siddet olayini gergeklestirenlerin milliyetini veya etnik
kokenini belirleyen ve tamimlayan “orijinal” versiyon, ikincisi ise, magdurlarin
kokenlerine daha fazla odaklanan versiyon olsun. Siddet olayini gergeklestirenlerin
etnik veya milli kdkenlerinin neden belirtiimesi veya belirtiimemesi gerektigini ve bu
bilgilerin insanlar tizerinde nasil bir etki yarattigini ele alin. Sinif tartismasindan sonra,
siddet eylemleriyle sosyal esitsizlik arasinda, bilimsel arastirmaya dayali olarak agik
ve net bir baglanti oldugunu gosteren ve sosyal esitsizligin, siddet konusunda etnik
koken veya milliyetten cok siddetle ilgili daha iyi bir gosterge oldugunu gosteren
Martin  Daly gibi arastirmacilarin  bulgularinin  bir  6zetini  dagitin.
(www.martindaly.ca/killing-the-competition.html).
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=== Medya ve bilgi okuryazarliginin dijital vatandaslikla iliskilendirilmesi —
internette buldugunuz materyalle ilgili olarak saglikli bir kuskuculuk icinde olun ve
materyalleri elestirel bir gbzle degerlendirmeye hazir olun. Hayali hikayeleri
yaymaktan veya yanlis iddialara aldanmaktan kaginmak igin diizenli olarak farkh
gorusleri ve bilgileri arastirin.

iYi UYGULAMA/DIiJITAL VATANDASLIGI YASAMAK

=== Medya Okuryazarligi Merkezinin okullara medya okuryazarligiyla ilgili sinif
alistirmalari gelistirmelerine, diizenlemelerine ve yapilandirmalarina yardimci olacak
pratik kaynaklari mevcuttur (www.medialit. org/cml-medialit-kit). Ogrencilerin
glindelik yasamlarinda medya ve bilgi okuryazarhigini dislinmeleri icin, secili
online yazilar ve kisisel olarak aldiklari mesajlarla ilgili olarak asagidaki sorulari
sormalarini saglayin.

T+ Mesaji kim yaratmistir?
T ilgimi cekmek icin hangi teknikler kullanilmistir?

¥ Mesaja hangi yasam tarzlari, degerler, gbris acilari dahil edilmis veya
mesajdan ¢ikarilmistir?

T+ Mesaj nicin gdnderilmistir?
¥ Baska insanlar mesaji benden farkli olarak nasil anlayabilirler?

m=m Ogretmenler icin MIL Mifredati — UNESCO, her egitim zemininden gelen
egitimcilere MIL ile ilgili temel yetkinlikleri (bilgi, beceriler ve tutumlar) saglamak


http://www.martindaly.ca/killing-the-competition.html)

lizere bir ara¢ olarak Ogretmenler icin bir Medya ve Bilgi Okuryazarligi (MIL)
mifredati gelistirmistir.  Mifredatta 6gretmenlerin MIL’i siniflarina entegre
etmelerini  saglayacak  gerekli  pedagojik  yaklasimlara  odaklaniimistir
(http://bit.ly/2NaEW7i).


http://bit.ly/2NaEW7i)

iLAVE BiLGILER

=== Avrupa Konseyinin Internet okuryazarlik el kitabinda (ILH) bu bilgi notuyla ilgili
materyaller yer almaktadir; bakiniz ILH 6 No.lu Bilgi notu, “E-mail ve iletisim”; 10
No.lu Bilgi notu, “Bilgiyi arama”; 11 No.lu Bilgi notu, “internette kaliteli bilgilerin
bulunmasi” ve 22 No.lu Bilgi notu, “Yardim alma”.

=== UNESCO’nun misyonu, medya ve bilgi okuryazari olan toplumlara kapsamli bir
stratejiyle ilham vermektir. UNESCO diger wuluslararasi projeleri arasinda,
Ogretmenler icin bir Medya ve Bilgi Okuryazarligi Mifredatinin yani sira, ulusal MIL
politikalari ve stratejileri igin kilavuz ilkeler gelistirmistir. http://bit.ly/2MQT6gS.

m=m  “Bilgi toplumunun” kiilturel celiskileri icinde medya konulari —insan haklari
temelinde bir yonetisim:http://bit.ly/2PyfPgw.

=== Media Literacy Now’dan Divina Frau-Meigs’in (2011)’in http://bit.ly/205p3US
adresinde MIL ile dijital vatandaslik arasindaki iliskiyi savunan, dislinmeye zorlayan
bir makalesi bulunmaktadir.

=== Global Digital Citizen Foundation’in (Kiresel Dijital Vatandas Vakfi)
http://bit. ly/2BGuV0O9 adresinde bulunan, elestirel distinme becerilerini
gelistirmeye yonelik oyunlar ve faaliyetler iceren bir elestirel diislince alistirma
kitabi bulunmaktadir. Bu yayin 6grencilerin belirli bir konu ya da sorunla ilgili
olarak yalnizca bilgilenmis olmanin 6tesine gecmelerini saglamaktadir.

=== UNESCO medya egitimiyle ilgili kapsamli bir gérusiin yani sira, insanlarin siyasi
ve kiilturel topluluklarina katimini artirabilecekleri yontemleri anlatan, ebeveyne,
O0grencilere ve profesyonellere yoénelik bir medya egitim kiti hazirlamistir:
http://bit.ly/2P1scRc.

=== Be Internet Awesome [internette Harika Olun] adli yayinda online diinyayi
givenle kesfedebilmeleri icin ¢ocuklara dijital vatandasligin ve givenligin temel
esaslari 6gretilmektedir (9-11 yaslar igin).

=== Google’in milli egitim bakanliklariyla isbirligi ornegi:
www.generazioniconnesse.it/site/it/fake-news/.


http://bit.ly/2MQT6gS
http://bit.ly/2PyfPgw
http://bit.ly/2o5p3US
http://bit/
http://bit.ly/2P1scRc
http://www.generazioniconnesse.it/site/it/fake-news/
http://www.generazioniconnesse.it/site/it/fake-news/




Online esenlik

=== Esenlik asagidakileri yapabilme kapasitemizle ilintili, vatandaslik kavramiyla
yakindan iligkili evrensel bir kavramdir:

+ tam potansiyelimizi gerceklestirmek;

T gevremizdeki normal streslerle bas edebilmek;
T verimli ve yarar saglayacak bicimde iletisim
kurmak;

T toplumumuza anlamli bir katki saglamak.

=== Esenligi dijital vatandashgin 1siginda dlstindigimizde, O6zellikle de
ogretmenlerin, ebeveynin ve ¢ocuklarin kendilerinin “Maslow’un ihtiyaglar
hiyerarsisi”ne daha yakindan g6z atmasi yararli olacaktir®.

Sekil 10: Maslow’un ihtiyaclar hiyerarsisi
Kendini
gerceklestirme
ihtiyaci
Kendini
gerceklestirme
thtiyaci:
Yaratici faaliyetler
dahil insanin tam
potansiyelini
gerceklestirmesi .
o Psikolojik
Saygi-sayginlik ihtiyaci: ihtiyaclar

Ait olma ve sevgi ihtiyaci:
Yakin iliskiler, arkadaslar
Temel
Giivenlik ihtiyaclari: ihtiyaclar
Guvenlik, emniyet
Fizyolojik ihtiyaglar:
beslenme, su, 1sinma, dinlenme

=== Cocuklar daha o6nceki yetkinlik duzeylerini gergeklestirmeden bir sonraki
diizeydeki vatandaslik becerilerine gegemeyeceginden, bu cergeve pek ¢ok agidan
Avrupa Konseyinin dijital vatandaslik becerileriyle uyumludur. Ornegin dinleme,
gozlemleme ve ishirligi yapma seklindeki temel beceriler bilgi ve elestirel anlayis
bilissel becerilerine birer sicrama tasidirlar. Adalet, tarafsizlik, esitlik ve vatandashk
bilinci gibi paylasilan topluluk degerleri ve tutumlar, kendini gergeklestirmek ve
tamamlamak gibi pek cok gerekliligi yerine getirmemizi saglamaktadir.

=== Teknoloji ginlik yasamimizin hemen her dokusuna girift bir bicimde nifuz
ettiginden, dijital diinyanin daha olumsuz yonlerini dengelemek ve karsi girisimlerde
bulunmak Uzere vatandaslar gigcliklerin ve denge kurma konusundaki bilingli
ihtiyacin siirekli farkinda olmalidirlar. ilgingtir ki, hikkiimetler vatandaslarinin online
ve internet disindaki topluluklarina aktif ve pozitif bir bigimde katilmalarinin birinci
oncelige sahip oldugunu giderek anladik¢a, Kanada, Almanya ve Birlesik Arap
Emirlikleri gibi yuzleri ileriye donik (lkeler artik mutluluk ve esenlik bakanliklari
kurmaktadirlar. Almanya, Manheim’dan bdyle bir bakanin belirttigi gibi:

Halka agik alanlardaki canli faaliyetler, sokak sanatlari, okullarda ve sirketlerdeki galistaylar
gibi ilham verici olaylar varken, insanlari iyi bir yagam stirmenin ne oldugunu kendilerine



sormaya — ve iyi bir yasam yaratmak icin aktif bir bigimde gaba géstermeye davet ediyorum.

1 Maslow A. H. (1954), Motivation and personality [Motivasyon ve kisilik], Harper and Row, New York.



COCUKLAR NE DiYOR?

L]
OGRETMENLER NE DiYOR

EBEVEYN NE DiYOR

7] insanlarin bilgi ve géruslerini
bundan zarar géreceklerinden
korkmaksizin paylasabilme
O0zglrliglne sahip olmalari gerektigini
distnlyorum. Herkes gercek kimlikleri
her neyse, kendilerini o sekilde ifade
etme hakkina sahip olmali ve kendisini
glinimizin ayrimci toplumu
tarafindan baski altina alinmis
hissetmemelidir.

Katie, 15, ingiltere

77 Bnemliolan dijital vatandashigin
ve yetkinliklerin her farkh yasta temsil
edilmesidir. Erken cocukluk
doneminde ¢ocuklar vatandaslik
bilinci, statiikoya karsi ¢ilkma ve
karsilastiklari, gordiikleri veya
duyduklari seyleri sorgulama gibi
yetkinlikleri entegre etmelidir.

Ogretmen, Riga

77 Ebeveyn, 6gretmenler, toplum --
gocugun egitimiyle ilgili hepimiz
glclerimizi birlestirmeli ve birlikte
calismayi 6grenmeliyiz. Biz hepimiz, tam
ortasinda gocuklarimizin yer aldigi bir
uggeniz.

Avrupa Ebeveyn Birligi

77 insanlarla temas, sosyal becerilerin gelistirilmesi,
fiziksel ve duygusal saglik Gzerindeki etkilerinden ve
spor, ev disindaki faaliyetler, hobiler, kullpler, yerel
topluluga dahil olma, okul performansi ve is gibi



medya disindaki faaliyetlere ilgi duyulmamasindan
endise duyuyorum. Medyanin dogru kullanildiginda
yararli bir arag olabilecegine inaniyorum ancak bu
konuda 6grenme ve yonetim gereklidir.

Ebeveyn, Fransa



4 No.lu BILGI NOTU KONTROL LISTESI: ETiK DEGERLER VE EMPATI

T Etik degerlerle empati
arasindaki iliski nedir?

T Empati barisi insa etme ve
arabuluculukta nasil rol
oynayabilir?

[ 1]

f Etik degerler dijital
vatandaslikta nasil
bir rol oynayabilir?

[ ]
-

5 No.lu BILGi NOTU KONTROL LISTESIi: SAGLIK VE ESENLIK

: T Teknoloji ve saglik
{} karsilikl yarar

saglayabilir mi?

T Denge, teknolojiyle
esenlik arasinda neden
optimal bir faktordir?

6 No.lu BILGi NOTU KONTROL LISTESi: E-MEVCUDIYET VE ILETISIM

¥ AB Genel Veri Koruma
Yonetmeligi (GDPR) e-

’ F— mevcudiyeti nasil
‘- etkileyecektir?
{
= [ - T iletisimin sosyal

medyada ve internette

5 - ortismesi ne gibi

sonuglar yaratir?

= G ¥ Cocuklarin pozitif bir e-
gy mevcudiyet olusturma
yollari nelerdir?




Empati bireyle 6teki arasindaki iliskiye
can veren oksijendir

- einz Kohut (1977)
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ettikleri ahlaki degerlerdir. Genel olarak etik degerlerin, belirli bir toplulukta
veya grupta ahlaken iyi veya koti olarak kabul edilen degerlere dayali oldugu
kabul edilirken, dijital ortamlarda kabul goren davranislar siklikla etik olandan
sapma gosterir ve hatta etik olmayan degerler bazen hos gorilir. Buna tipik bir
ornek cocuklarin (ve yetiskinlerin!) akranlarinin évgisinid almak igin birbirlerini
incitecek sozler sdylemede Ustiunliik saglamaya calistiklari zorbalktir. Dahasi,
dijital teknolojinin sinirlari olmayan diinyasi bir sosyal ortamdan veya
topluluktan digerine rahatlikla gegmemizi saglamakta, bu topluluklardan
birinde ahlaken iyi veya koti sayilan seyler bir baska topluluktaki beklentilerle
celismektedir.

E tik degerler, insanlarin davraniglarini diizenleyen ve yasam faaliyetlerini icra

=== Empati bir baska bireyin neler yasadigini o bireyin referans penceresinden
anlama kapasitesi, yani o bireyin bakis agisindan ve gercekliginden anlama ve kendini
“onun yerine koyma” kapasitesidir. Baskalarinin ilgi alanlarini, ihtiyaglarini ve bakis
acllarini anlamamizi sagladigindan, empati ahlaki topluluklarin olusturulmasinda
gerekli bir yapitasidir. Belli bir bakis acisi edinmenin itici glicii ve esasidir, bir bireye
veya bir grup insana bakarken kullandigimiz mercegi olusturur ve baskalarini nasil
algilayip anladigimiz ve baskalarina ve yasamin diger olaylarina nasil tepki verdigimiz
Gzerinde buyik bir etkisi vardir. Empati bu sekilde, aile ve toplumun sagladigi etik
cerceveye bir “renk tonu” katar ve boylece her birey girdileri giderek kendi 6zel
nlansli filtresinden gecirip analiz ederek , “iyi” veya anlamli girisimlerde bulunur veya
kararlar alir.

=== Insan onuruve insan haklari gibi degerleri temel aldiklarindan ve baskalarina
saygl gosterme ve sorumlulukla hareket etme ve insanin kendi benligiyle ilgili
saglam bir bilgiye ve elestirel bir anlayisa sahip olma tutumuyla
sekillendiklerinden, empati ve etik degerler Avrupa Konseyinin yetkinlik
modelinin merkezinde yer almaktadir. Dinleme, gézlemleme ve isbirligi yapma
becerileriyle birlestiginde, bu yetkinlikler insanin ¢ok bakis acili bir gergegi
algilamasini ve otekilerin gercekligiyle etkilesime girmesini saglamaktadir.
Duygusal Zeka ile ilgili gesitli yayinlari olan Daniel Goleman bu algilama-etkilesime
girme surecini “duygusal ipuglariyla uyum saglama” olarak tarif etmektedir®.
Yazar sozel olmayan iletisime dikkat etmenin, otekilerin duygu ve bakis agilarini
hissetme ve onlarin kaygilarina aktif bir ilgi gostermenin Onemini
vurgulamaktadir.

Online bir ortamda s6zel olmayan iletisime uyum saglamak kuskusuz daha zordur.
Ayrica noroplastisite alaninda yapilan arastirmalar, internet Gzerinden maruz
kaldigimiz sayisiz ses ve slratle degisen gorintii bombardimaninin neden oldugu
stirekli asirt uyarilmanin, soézel olmayan ve diger tiirden daha ince ip uclarini
isleme kapasitemizi etkiledigine ve hareketlerimizin muhtemel sonuglarini analiz
etmemize vyardimci olan alin korteksinin gelisimini yavaslattigina isaret
etmektedir?

ETiK DEGERLERIN VE EMPATINiIN COCUKLUK DONEMINDE

GELISTIRILMESI

=== Etik degerler ve empati normal olarak ebeveyn tarafindan 6gretilir ve
bunlarda ebeveyn 6rnek alinir. Ebeveynin disiince tarzi hakim kiltiirle ne kadar
uyumluysa, cocuklarinin bunlari distinmesiigin o kadar az neden olacaktir. Ancak
cocuklara baskalari tarafindan bakilmaya baslandiginda, ¢ocuk ana okuluna ve
okula gidip ¢ok cesitli cevrelerden gelen 6teki cocuklarla etkilesime girdiginde
sliratle baska gercekliklerle karsi karsiya gelecektir. Bu, ¢ocuklar aktif dijital



vatandaslik yolculuklarina basladiklarinda, ¢esitliligin ve dahil ediciligin
zenginlestirici ve gilg verici etkiler haline geldigi egitim kurumlarinin
sosyallestirme islevlerinin dnemli bir pargasidir.

1. Goleman D (2011), The Brain and Emotional Intelligence: New Insights [Beyin ve Duygusal Zeka: Yeni i¢gériiler],
More Than Sound, USA.

2. CarrN.(2010), The Shallows: What the Internet Is Doing to Our Brain [Sigliklar: internetin beynimize yaptiklari]s,
W.W. Norton & Co., New York.



=== Etik degerler ve empati diiz, ve dogrusal olgular olmayip, insanlar birbirini
anlamaya calistikca ve karsilikli etkilesimle birbirinin dlstince tarzini ve anlayisini
etkiledikce dinamik bir nitelik kazanir. Cocuklar sosyal ¢cevrelerini ve bilgi kaynaklarini
internet Uzerinden veya internet disindan edindikleri arkadaslar, sosyal medya
araglari ve platformlar Gzerinden giderek genislettikce, etik degerlerine empati
kapasitelerine sekil vermeyi sirdirecek daha da c¢esitli bakis acilariyla
karsilasacaklardir. Bu siirecte ebeveynin ve 6gretmenlerin engelleyici olmaksizin
yapacaklar rehberlik ¢cok temel bir rol oynayacak ve bu optimum olarak erken
ergenlige kadar devam edecektir.

=== Son vyillarda yapilan arastirmalar insan zihninin duygulari anlayip islemden
gecirme yetenegini etkileyen néral sirecleri daha iyi anlamamizi saglamistir.
Empatinin anlasildigina gére, ayni zamanda insan “zihnini okuma” ve duygu paylasma
yeteneklerimizi de tanimlayan, ayna néronlarin faaliyete gegmesiyle gerceklestigi
aciklanmaktadir®. Cocuklar gocuklugun en erken evrelerinden itibaren, aile gevresi
icindeki etkilesimlerinden otekilerin duygusal durumunu okumayi 6grenirler ve
otekilerden belirli bir durumda veya baglamda gormeyi bekledikleri duygusal tepkiyi
dogal olarak yansitir veya taklit ederler. Empatinin giivenilir bir bicimde dlcimlenmesi
konusunda* hentiz pek ilerlemis degilsek de, yapilan arastirmalar cok empatik oldugu
kabul edilen insanlarin beyinlerinde 6zellikle de yogun, ayna néron sistemlerinin
oldugunu gostermistir. Bu alandaki arastirmalar ayni zamanda otizmle ilgili degerli
icgoriler de saglamaktadir.

ETiK DEGERLER VE EMPATI DiJITAL VATANDASLIK ACISINDAN
NEDEN ONEMLIDIR ?

=== Empati ahlaki olmayan davranisi tetiklemek veya giglendirmek icin de
kullanilabilir. Ornegin korku ve ¢ok biiyiik stres, empati kapasitemizi azaltan belirli bir
hormonu (oxytocin adli) baskilayici 6zellige sahiptirler. Bu da bizim normal olarak etik
davranis olarak gérdugiimiiz davranislarda degisiklige yol agar ve biylk stresin ve
korkunun insanin digerleriyle etkili bir bicimde etkilesime girmesini genel olarak
engeller. iste “korku ©nyarginin  babasidir” eski 6zdeyisi de buradan
kaynaklanmaktadir. Son zamanlarda yapilan ve adaylarin kendilerine destek
saglamak icin irk¢i ve cinsiyet ayrimci insanlara karsi empati gosterip, onlarin bu
bagnazliklarini dolayh olarak onayladiklari genel segimlerde, empatinin etik olmayan
davranislari tetiklemek icin nasil kétlye kullanildigi da bir baska sekilde gortlmistir.
Empati siddete yol acabilecek ve hatta onlini alabilecek, glcli bir silahlara cagn
unsuru olabilir. 1972’de napalm bombasina maruz kalmis Vietnamli kiz Kim Phuc’un
ve 2017’de sahile cansiz bedeni vuran Suriyeli kiiglik cocugun gorintileri gibi
fotograflar savasi kisaltir ve insanlik disi durumlar karsisinda kamuoyunun isyan
etmesini saglarken, James Foley’in DAES tarafindan kellesinin kesilmesi (2014) bir
askeri siddet harekatini tetiklemistir.

=== Yapilan arastirmalara gore, insanlarin irk¢i veya diger tir O6nyargilarini
azaltmanin en iyi yolu agik, empati iceren diyaloglardir. Anlayisi artirdigindan ve
kavga eden taraflar arasinda iliski olusturulmasina katki sagladigindan, empati barisi
olusturma ve arabuluculuk faaliyetlerinde kritik rol oynar. Empati hem c¢ocuklarin
hem de yetiskinlerin pedagojik stratejilerine dahil edildiginde, 0Ogrenicilerin
glcliklerle daha buyik bir glivenle bas etmesini ve basarisizhg 6grenmenin 6niinde
bir engel olarak degil bir vasita olarak kabul etmesini saglar ve bu siirec icerisinde de
bireyin kendiyle ilgili farkindaligina zemin hazirlar.

3. KrznaricR. (2015), Empathy: Why it matters, and how to get it [Empati: Neden énemlidir ve nasil
elde edilir], Random House, Birlesik Krallik.



4. Bireylerarasi Tepki Endeksi (IRl) empatinin ¢ok boyutlu degerlendirmesini dikkate alan, yayinlanmig
yegane Olglim aracidir. Bu arag duygusal ve biligsel empati alt bélimlerini kapsayan, dort adet
yediser maddelik skalaya ayrilmis, 28 maddelik bir kendi kendini raporlama anketinden olusur.
Davis M. (1983), “Measuring individual differences in empathy: Evidence for a multidimensional
approach [Empatide bireysel farkliliklarin élgiimlenmesi: ¢ok boyutlu bir yaklasima yénelik kanitlar]
” Journal of Personality and Social Psychology [Kisilik ve Sosyal Psikoloji Dergisi] 44 (1), s. 113-126.
DOI:10.1037/0022-3514.44.1.113.

Empati gostermek insanlarin yeni bir gruba veya baglama daha kolayca uyum
saglamasina yardimci olur ¢linkii empati insana, kendi degerlerine sadik kalirken,
durumu degerlendirecek ve kabul edilmesini saglayacak sekilde hareket etmesini
muimkiin kilacak aracglar sunar. Empati gosteren insanlar, kabul edilmesi mimkin
olmadigini bildikleri seyleri sirf uyum saglamak amaciyla yapmak zorunda kalmaksizin,
kendi etik standartlarina gore yasayabilen insanlardir.

=== Teknoloji zengini toplumumuzda c¢ocuklar vatandaslarca daha bir kusak
oncesine kadar bilinmeyen cok gesitli firsatlar, engeller ve etkilerle karsi karsiyadirlar.
Empative etik degerler onlara bu yeni gerceklik icinde basarili bir bicimde ilerlemeleri
icin vazgecilmez bir ahlaki pusula olarak yardimci olacak, bu yolculuklarinda
kaginilmaz olarak karsilasacaklari 6nyargilarla ve gigliklerle etik anlamda basa
¢ikmalarini saglayacak vasitalar sunacaklardir.

NASIL iSLiYOR?

=== Etik degerler iliskilerle, kendimizin ve etrafimizdakilerin esenligiyle ve pargasi
oldugumuz sosyal c¢ercevede neyin kabul edilebilir olup olmadigi konusunda bir
anlayis gelistirmeyle ilgilidir. Etik degerler iyi bilgilendirilmis bir vicdana sahip olmakla
ve kim oldugumuza ve neleri temsil ettigimize sadik kalmakla ilgilidir. Etik degerler
Avrupa Konseyinin tim yetkinlikler setine dayali ve yasam icerisinde daha fazla
deneyimler yasadikga, glc konulari arastirdikca ve daha genis kapsamli bakis acilarini
yasamla butunlestirirken gelisen dinamik bir kavramdir.

=== Gerek etik degerlerin gerekse empatinin en erken c¢ocukluk déneminden
itibaren gelisimini etkileyen bir dizi ¢cevresel faktoér ve en az onlar kadar 6nemli olan
ebeveynlik tarz ve uygulamalar vardir. Baba sicakligi ve bedensel cezanin
uygulanmamasinin O6zellikle 6nemli oldugu dislnilmektedir™ Ancak her seyin
otesinde, cocuklar kendi duygulari Uzerinde dislinmeye ve dinyayi kesfederken
otekilerin de bakis agilarini gézlemleyip hayal etmeye tesvik edilmeli ve onlara yol
gosterilmelidir. ABD’de Berkeley Universitesinde, Greater Good [Toplumun
Cogunlugunun Yarari] ekibinde ¢alisan UnlU arastirmaci Roman Krznaric empati
gosteren insanlarin alti ortak aliskanligi oldugunu belirtiyor®. Bunlardan
yararlanarak her yasta ¢ocugun empati yapmasina ve etik degerleri daha iyi
anlamasina yardimci olabiliriz.

Empati yapan insanlar:

T+ 1. Karsilarindakini etkili bir bicimde dinlerler; ve gézlemlerler
T 2. Yabancilari merak ederler;

F 3. Oteki insanlarla ortak taraflarini gérmeye calisirlar ve étekiler
hakkindaki 6nyargilarini sorgularlar;

T 4. Oteki insanlarin yasadigl hayati “denemelerini” mimkiin kilacak
oyunlar oynamayi ve faaliyetlerde bulunmayi severler;



T 5.Sosyal degisim saglamaya calisirlar ve herkesin katilacagi grup
etkinlikleri yaratmaya yardimci olurlar;

¥ 6. Hayal glclerini ve yaraticiliklarini gelistirmek icin her firsati kullanirlar.

5. Tisot C. (2014), “Environmental Contributions to Empathy Development in Young Children”
[Kiigtik Cocuklarda Empatiyi Gelistirme Konusunda Cevrenin Katkilari] , Hong Kong.

6. Krznaric R. (2012), “Six Habits of Highly Empathic People” [Cok Empati Kuran insanlarin Alti Aliskanligi]
, Greater Good Dergisi. Ayni zamanda http:// bit.ly/2Mtx2KO  adresinde



GiTiM VE VATANDASLIK ACISINDAN DEGERI

=== Etik degerler ve empati genclere hareketlerinde ve kisisel ve toplumsal
konulardaki tartismalarinda yén veren bir ahlaki pusula gibidir. Bir insanin yagaminin
tim yonleriyle ilgili cok 6nemli referans noktalari sagladiklarindan, kendi kendine
basarili olabilme, kiltlrel gesitlilige saygi duyma ve kiltirel 6tekilige, farkli diinya
goruslerine, inanislara ve uygulamalara agik olma gibi yeteneklerin gelistiriimesinde
etik degerler ve empati 6nemli araclardir. Ogreniciler etik degerlerin hareketlerine
yon vermedeki roli hakkinda bilinglendirildiklerinde ve konulara farkli agilardan
bakabilecek kadar empati yapabildiklerinde, miphemlige daha fazla hosgoriyle
yaklasabilirler ve akranlarinin, medyanin ve moda egilimlerin daha az etkisinde
kalirlar. Yan yana durabilen gesitli goris acilarinin baskalarini ikna etmeye veya kendi
goruslerini benimsetme zorunda olmadan, zenginlestirici ve gli¢ katan bir unsur
oldugunu kabul edebilirler. Boylece etik degerler ve empati hayal glicli i¢in bir sigrama
tasi ve problem ¢6zmede ve kendi kendine 6grenmede 6nemli degerler olabilirler.

=== Stanford Universitesi (ABD) kisa siire dnce yaptigi arastirmada empatinin
ogretmenler icin de egitim degeri tasidigini vurgulamistir. Farkl okul dizeylerindeki
yaklasik 2000 6grenciyle yapilan lg¢ ayri deneyde, 6gretmenler ceza verici bir
yaklasim yerine empati yapan bir yaklasimi benimseyecek sekilde egitildiklerinde
6grencilerin okula gelmeme oraninin yari yariya azaldigi kanitlanmigtir”.

Sekil 11: Etik degerler ve empati— Temel dijital vatandaslik yetkinlikleri
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7. Parker B. (2016), “Teacher empathy reduces student suspensions [Odretmen empatisi égrencilerin
okuldan atilmasini azaltiyor]”, Stanford News: https://stanford.io/2Lg0r4Z.
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- ETiK MULAHAZALAR VE RiSKLER

=== Okullar ve 06gretmenler kendi gorevleri olmadigini distindiiklerinden, etik
degerler ve empati gibi konular ele almaktan kaginma egilimindedirler ve bu da
gelecegin dijital vatandaslari tGzerinde kalici bir etki yaratabilir. 2 No.lu Bilgi Notunda
degindigimiz gibi, 6grenmenin akademik basaridan ¢ok daha genis bir gorevi
oldugunu dikkate alir ve 6grencileri bir sey “olmaya” ve “birlikte yasamaya”
hazirlamamiz gerektigini disliniirsek, o zaman etik degerlerin ve empatinin okul
mifredatinin ayrilmaz bir pargasi olmasi ve aileler igerisinde ele alinmasi gereken
o6nemli bir konu haline gelmesi aciliyet kazanmistir.

m== Internet benzer disiincede insanlarin karsilasmasini kolaylastirmaktadir ve
toplum tarafindan kabul edilmedigi icin bazi sapkin davranislarini gizlemis olan
insanlari bir araya getirerek etik degerler tzerinde ¢ok biyuk bir etki yaratabilir. Bu
tdr gruplar bir araya gelip deneyimlerini paylastiginda etik degerler ¢itasi algalmakta,
ve bu gruplarin sapkin uygulamalari, cok sayida insan s6z konusu davranista
bulundugundan kabul goriir hale gelmektedir. Buna bir 6rnek ¢ok karl bir is olan
cocuk cinsel istismari pazari digeri de nefret sdylemleri ve radikallesmedir. Dijital
vatandaslar kendi etik degerlerine bagh kalmanin énemini anlamali, bilgilendirilmeli
ve o nedenle de, “bagkalari dyle yapiyor” diye standartlarini diisirmekten kaginma
konusunda daha dikkatli olmalidirlar. Merak nedeniyle spesifik bir materyalle ilgili bir
arama yaptiginizda bu islem sosyal medyanin ve haber saglayicilarin profilleme ve
filtreleme mekanizmalarinca siiratle elde edilip gengleri siiratle olumsuz yonde
gelisebilecek karsilasmalara ¢ekebilir.

=== Sinifta ve aile icinde yapilacak tartismalarda empatinin nasil ¢ok cesitli
bicimlerde davranislari manipile edebilecegi, kitlesel hareketlere neden olabilecegi
ve insanlari normalde kabul edilemez bulduklari degerleri kabul etmeye ikna
edebilecegi konularina deginilmelidir.

SINIF CALISMASINA YONELIK FiKiRLER

=== Benim esenligim ve senin esenligin: Saygl...benimle baslar
(www.schooleducationgateway.eu/en/pub/teacher_academy/teaching_materials/m
y-well-being-and-yours-respe. htm) gencler tarafindan gencler icin hazirlanan bir
yayin olan WebWeWant.eu’ya kisa sire once yapilan bir ilavedir. Sitede 11-17
yasindakiler i¢in baskalariyla etkilesimleri (izerinde diistinmelerini saglamaya yonelik
bir dizi etkinlik onerilmektedir. Burada zorbalik, nefret sdylemi, radikallesme ve
empatinin nasil olusturulabilecegi gibi konular ele alinmaktadir.

=== Biyoetik Ogretimi icin Ahlak Oyunlar (http://unesdoc.unesco.org/imag-
es/0016/001627/162737e.pdf) kucik gruplara yonelik ve butin sinifin
katilabilecegi durumlara uygun oyunlarla geng 6grenciler biyoetikle ilgili sosyal
sorunlarla karsi karsiya getirilmektedir. Giris bodlimlerinde oyunlarin egitim
hedefleriyle ilgili bilgilendirici bir 6zet sunulmakta ve bu hedeflerin altinda yatan
yetkinliklere daha yakindan g6z atilmaktadir.

=== PlayDecide (https://playdecide.eu/playdecide-kits) — kilit sozclikler “cevre” ve
“teknoloji”— giris yaptiktan sonra insanlarin Gelistiriimesi ve Medyada Gengler adli


http://unesdoc.unesco.org/imag-
http://unesdoc.unesco.org/imag-

iki oyuna erisim saglanmaktadir. Her iki oyunda da (https://playdecide.eu/get-
started) gencler ¢ok bakis acili bir rol canlandirma yaklasimiyla, etik konulari
arastirmaya ve tartismaya tegvik edilmektedir. PlayDecide web sitesinde, dijital
paradan sinirsel gelisime kadar 30’u askin konuda ayni sablonlara dayal oyun
onerileri yer almaktadir.



2

=== PlayDecide web sitesinde (www. playdecide.eu) yer alan sablonlara daha
yakindan bakin ve dijital vatandaslikla ilgili kendi oyunlarini gelistirmelerine yardimci
olmak Uzere bir grup cocukla birlikte caligin. Bilgi ve Konu Kartlarinda konu
segcmelerine yardimci olun daha sonra da Oykii Kartlarini olusturmak icin deginmeleri
gereken farkli bakis acilarini ele alin. Oyununuz bittiginde bunu Avrupa Komisyonu
fonlariyla idame ettirilen PlayDecide web sitesine yiikleyerek baskalariyla paylasin.

iYi UYGULAMA /DiJiTAL VATANDASLIGI YASAMA

=== Dr. Brené Brown kendi zayif yanlarimiza dokunabildigimiz takdirde gergekten
empati baglantilarimizi olusturabilecegimizi vurgulayan kisa bir animasyon klipi
kullanmaktadir: : www.youtube.com/watch?v=1Evwgu369Jw.

G

=== Avrupa Konseyinin, internet Okuryazarligi El kitabinda bu bilgi notuyla ilgili
materyalleri mevcuttur, bakiniz: ILH 21 No.lu bilgi notu, Online taciz: zorbalik, takip
ederek rahatsiz etme, trolleme.

iLAVE BiLGI

=== RoOman Krznaric’'in, Empati: Neden 6nemlidir ve nasil elde edilir, (2015,
Random House, Birlesik Krallik), adli kitabinda, empatinin kisisel ve siyasi degisim icin
kilit unsur oldugu belirtiimekte ve halen bu degisimi destekleyen veya engelleyen
araglar, platformlar ve engellerin yani sira, bu alanda diinyanin diger yerlerinde
yapilan yenilikci hareketler anlatiimaktadir.

=== Nicholas Carr’'in The Shallows— What the Internet Is Doing to Our Brains [Sigliklar
— Internet beynimize neler yapiyor] (2010, W.W. Norton & Co., New York) adli kitabinda,
“cesitli kanallar Gzerinden birbiriyle baglantili yasamimiz”la ilgili daha derin etik
konulara ve internetin, beynimizin nasil ¢alistigindan kiltlrel ve sosyal sorunlara
kadar yasamimizin her yoni Uzerindeki etkileri ele ainmaktadir. Yazar bu konulari
www.youtube.com/watch?v=It NwowMTcg adresinde daha ayrintih olarak
anlatmakta ve izleyicilerden gelen sorulari yanitlamaktadir.

=== Yakin zamanda yayinlanmis bir Avrupa Konseyi yayini olan Richardson J.,
Milovidov M. ve Blamire R.in (2016), Bullying: perspectives, practices and insights
[Zorbalik: bakis agilari, uygulamalar ve i¢gériiler] adli kitabinda online ve internet
ortami disinda zorbaligin nedenleri, etkileri ve bununla nasil bas edilebilecegi ele
alinmaktadir.

=== YouTube Creatorsfor Change [Degisim yanlisi YouTube Yaraticilari] YouTube
kanallarinda sosyal sorunlara deginen ve farkindalgi, hosgoriyl ve empatiyi
vayginlastirmaya calisan vyaraticilari destekleyen kiresel bir girisimdir. Bu
programin amaci sosyal sorunlarla ilgili farkindaligi artirmak ve YouTube
kanallarinda glic sosyal konulari ele alan pozitif rol modellerinin sesini
ylkseltmektir.


http://www/
http://www/
http://www.youtube.com/watch?v=1Evwgu369Jw
http://www.youtube.com/watch?v=lt_NwowMTcg

=== Digital 5 a Day [Giinde 5 dijital eylem] — 2017 yilinda, ingiltere Cocuk Komiseri,
uzun yaz tatili suresince g¢ocuklarin ve genglerin dijital saghgini ve esenligini
desteklemeyi amaglayan bir “Digital 5 a Day” kampanyasi baslatmistir.
(www.childrenscommissioner.gov.uk). Bes basit ve iyi izah edilmis adim,

Ebeveynin ve 6gretmenlerin kendi baglamlarina uyarlayabilecegi iyi bir baslangi¢
noktasidir.

¥ 1. Baglanti kurun —yalnizca online ortamlarda olmadan da akillica, gtivenli bir

bicimde baglanti kurun

+ 2. Aktif olun

¥ 3. Yaratici olun

T 4. Baskalarina

birseyler verin

+ 5. Dusinceli
olun.

EGiTiM VE VATANDASLIK AGCISINDAN DEGERI

=== Saghk ve esenlik insanin butlin yasami siresince kisisel gelisiminin altin
ibrisimidir. Gegerliligi dlinyadaki egitimcilerin ¢ogu tarafindan kabul edilen
Maslow’un ihtiyaglar hiyerarsisinde belirtildigi gibi, piramidin daha alt seviyelerindeki
ihtiyaclarini tatmin edememis olan gocuklar, dijital olsun olmasin, aktif vatandaslar
olarak tam potansiyellerini hayata gecirebilecekleri, kendi kendini gerceklestirme
noktasina ulasamayacaklardir. Saglik ve esenlik bir insanin dinleme, gézlemleme,
empati kurma ve isbirligi yetkinliklerine baghdir ve ayni zamanda da bu yetkinliklerini
belirler ve bu yetkinlikler problem ¢6zme ve uyusmazliklari ¢gézme gibi daha yiksek
bilissel becerilerin de yapitaslaridir.

=== Bunlar da insanin, demokrasi ve adaletin temel taslari olan, temel haklari,
adaleti, tarafsizligi ve kiiltiirel cesitlilige, diinya gorislerine ve uygulamalarina agik
olmayi anlamasina ve uygulamasina katki saglamaktadir. Esenlikten yoksun olmanin
neden oldugu negatif veya sinirli diinya goériisi olan vatandaslarin topluma aktif bir
bicimde katilma olasilig1 daha zayiftir.



Sekil 12: Saglk ve esenlik— Temel dijital vatandaslik yetkinlikleri
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SAGLIK VE ESENLIGIN KUSBAKISI GORUNUMU

=== Saglik ve esenlik alani, teknolojinin uygun ve zamanh kullanimindan, giivenilir
olmayan veya garpitilmis bilgilerin etkisine, glinlik yasamlarinda teknolojinin aileler
icindeki ve vatandaslar arasindaki etkilesimi degisiklige ugratmasina kadar ¢ok cesitli
konulari ve sinamalari icermektedir. Konuya aciklik getirme amaciyla, bu alanin temel
unsurlari, dijital teknolojinin vatandaslarin hem pozitif hem de sorumluluk duygusu
icinde katilm saglama kapasitesini nasil etkiledigine goz atarken, (g farkli bolgeye
ayrilacaktir.

1. Degisen insan etkilesimleri nedeniyle olusan sosyal-duygusal etki.
T 2. Verilerin toplanip islenmesiyle ilgili, bilgiyle ilgili hususlar.

3. Online ortamda karsilastigimiz ergonomik verilerden sahte tibbi
verilere kadar, saglikla iliskili yonler.

TEKNOLOJININ iNSAN ETKILESiMi UZERINDEKI ETKiSi?

=== Online teknoloji birbirimizle etkilesim yontemimizde kayda deger degisikliklere
yol agmistir. Bu teknoloji bir taraftan beynimizi srekli olarak hizla hareket eden ses
ve goriintilerle adeta zorla beslerken ayni zamanda da insanlarin “satir aralarini
okuma” yetenegini azaltmaktadir. Yiiz ifadeleri gibi s6zel olmayan ipuglari ve beden
dili, iletisimin anlayisi kolaylastirici ve yanlis anlama riskini azaltici ¢ok 6nemli
yonleridir. internet lizerinden ses protokolleri gibi platformlar haricinde (Skype ve
WhatsApp dahil olmak tzere VolP uygulamalari) * ginimuzin, 6zellikle gengler
arasindaki etkilesimi, ses, ikon ve kisaltilmis dilden olusan ¢ok sade iletisim
unsurlarina indirgenmistir.

== Ornegin emojiler, saglikli dinleme, gdzlemleme ve empati gibi dijital vatandashk
yetkinliklerinin gelistiriimesinde ¢ok 6nemli olan, iletisim esnasinda anlami hissetme
veya iletisim kaliplari arasindaki farki belirleme agisindan ¢ok dar kapsamh
kalmaktadirlar. Bu tiir niianslarin olmadigi bir diinyada bir espri veya yanlis anlama,
kolaylikla ¢atigmaya, siddete ve zorbaliga donisebilir. Bir bagka dizeyde
baktigimizda, herhangi bir durumun anlam ndanslari iceren bicimini géremeyen
cocuklarin, hareketlerinin ne gibi sonuglar doguracagina dair varsayimda bulunmalari
daha zor olacaktir. Bu da, analitik ve elestirel diisiincenin gelistirilmesi igin uygun
zemin saglanmasina olan ihtiyacin ne denli hayati 6neme sahip oldugunu
vurgulamaktadir.

BiLGiNiN SAGLIK VE ESENLIK ACISINDAN YARATTIGI

GUCLUKLER

=== GUnUmUzde bize sunulan asiri ykli ve zengin ses ve goriinti menusa, 6zellikle
de bilgi isleme kapasiteleri agisindan ¢ocuklar ve genglerin esenligi lizerinde basgka
etkiler de yaratmaktadir. Veriler ¢ogu kez gilivenli kaynaklardan gelmedigi gibi,
internet kullanicilari ayni zamanda arama motorlan tarafindan, profillerine
“uymayan” bilgilerin filtrelenip ¢ikarilmasini saglayacak sekilde diizenli bir bigimde
profillenmektedirler (bakiniz: 9 No.lu Bilgi Notu “Ozel Yasam ve Giivenlik”). O
nedenle de, gérdiigimuiz gibi, nefret sdylemlerinin, radikallesmenin ve yeterince
bilgiyle desteklenmemis bakis agilarinin artmasiyla birlikte, gesitli konularla ilgili
degisik bakis acilarini arastirma vasitalari genclerden siklikla esirgenmekte ve gengler
asiri gorlslere dogru siratle kutuplastirilabilmektedirler.

=== Konuyu daha da karmasiklastiran bir baska husus da, arastirmacilarin online
teknolojinin tlmhi kullaniminin bile, beynin bazi bdlgelerinin gelismesine, diger



bolgelerinin gelismesinin ise yavaslamasina neden oldugunu Manyetik Rezonans
Goruntileme yontemiyle gostermeleridir.

1. Aynizamanda Over-the-top Technologies (Asiri Abartili Teknolojiler) veyaOTT olarak da bilinmektedir.



Arastirmalar bunun sonucunda alin lobunun az gelistigine, bunun da genglerin
hareketlerinin ne gibi sonuglar dogurabilecegini 6nceden kestirebilme
yeteneklerini sinirladigina isaret etmektedir. Ana okulu 6gretmenleri ve ¢ocuk
psikologlari da, online teknolojinin erken ¢ocukluk doneminin gelisimsel safhalari
tizerinde kayda deger bir etkisi olduguna ve bunun da 6zellikle dikkat siirelerinin
azalmasina ve bazi motor koordinasyon becerilerinin gelisiminin gecikmesine
neden olduguna dair kaygilarini dile getirmektedirler.

ERGONOMI VE SAGLIK

=== Zorbalik?, nefret séylemi ve radikallesme gibi sorunlarin saglik ve esenlik
Uzerindeki etkilerinin yani sira, asiri teknoloji kullanimi da bedensel durus
sikintilarindan egzersiz eksikligine ve yasam dengesinin bozulmasina kadar cesitli
fiziksel sorunlara yol agabiliyor. Bu sorunlar ayrica dogru ile yanhsin birbirinden ayird
edilebilmesi icin son derece glicli elestirel diislinme becerilerini gerektiren, online
ortamda bol miktarda yer alan ancak yaniltici olan saglik bilgileri nedeniyle daha da
agirlasmaktadir. Halen giinimuiziin selfie ve ‘like’lar ¢aginda gizellige ve viicuda
odaklanilmasi gengleri siratle anoreksi gibi yeme bozukluklarini agirlastirabilecek
beslenme bilgilerini arastirmaya veya onlari baska riskli davranislara tesvik edecek
“benzer kafada” gruplara katilmaya yoneltebilir. Bu tlr sorunlar insanlarin sosyal,
mesleki ve duygusal yasamlari ve o nedenle de aktif vatandaslar olarak gorevlerini
yapmalari tGzerinde kalici bir etki yaratabilecektir.

NASIL iSLiYOR?

=== Saghk ve esenlik dijital alanindaki etkin soézcik, denge soézcigu olup,
degerlerden tutumlara, becerilerden bilgi ve elestirel anlayisa kadar, dijital
yetkinlikler yelpazesinin tim unsurlarinin harmanlanmasini gerektirmektedir.
Cocuklar dengeyi dinlemeyi, gozlemlemeyi, empati yapmayi ve isbirligi yapmayi
ogrenerek dengeyi gelistirirler. Esenlik blytk Ol¢lide ¢ocuklarin kendilerinin
baskalarinin géziinden nasil gérdigiine gore olusturulur, o nedenle de baskalariyla
etkilesimine gore insa edilir.

=== Son on yil ceyreginde Avrupa toplumunun saglik ve esenligi dijital vatandashgin
cok onemli unsurlari olarak kabul ettigi ve egitim sistemlerini de buna goére
glincellemeye calistigl anlasilmaktadir. Bu da, 6grenicilerin sadece performansla ilgili
yonleri yerine, sosyal, fiziksel, bilissel ve psikolojik yonlerinin de ele alinmasini
gerektirmektedir. Bu ayni zamanda grubun yani sira birey tzerinde odaklanmanin da
6nemini vurgulamaktadir.

=== Herseyin Otesinde, yeni egitim yaklasimlari, ¢ocuklara dinleme ve arastirma,
sosyal kaliplari ve sistemik yaklagimlar fark etme, empati yapma, cesitlilige deger
verme ve daha ¢ok konuyla ilgili kapasitelerini artiracak alan tanimaya ¢alismaktadir.
GUnUmuzlin toplumunda, cihazlara bagh online yasamlarimizla, toplumdaki
esenligimize dair sorunlar arasinda bir denge kurmanin énemini giderek kavrarken,
sik sik tekrarlanan (genel olarak Sokrat’tan dnce yasayan filozof Tales’e atfedilen)
“Mens sana in corpore sano” — “saglkli kafa saglkli viicutta bulunur” s6zi yeni bir
anlam kazanmaktadir.



2. Copeland W.E., Wolke D., Angold A. ve Costello E. J. (2013) “Adult Psychiatric Outcomes of
Bullying and Being Bullied by Peers in Childhood and Adolescence (Bullying and Parasomnias: A
Longitudinal Cohort Study/)”[Cocukluk ve Ergenlik Déneminde Akranlara Zorbalik Yapmak ve Akranlar
Tarafindan Zorbaliga Maruz Kalmanin Yetiskin Cagindaki Psikiyatrik Sonuglar” (Zorbalik ve
Parasomniyalar: Uzunlamasina Kohort Calismasi)] adli calismada zorbaligin uzun dénemde saglik,
varliklilik ve sosyal etkilerine iliskin bulgulari sunmaktadirlar.



5.No.lu BILGI NOTU

SAGLIK VE
ESENLIK




iy

- ETiK MULAHAZALAR VE RiSKLER

=== Saglik ve esenlikle ilgili ¢esitli etik milahazalar ve riskler arasinda belki de en
onemlileri insanlar arasindaki fakirlesen iliskiler ve arama motorlarinin bireyler
etrafina profillemeyle olusturduklari filtre balonunun empoze ettigi, giderek daralan
“gorlis sahasi”dir. Bu unsurlarin her ikisi de, kiltirel gesitlilige agik olma ve 6teki
inaniglar ve diinya gorusleriyle etkilesime girme kapasitesinin gelisimini sinirlar.
Gencin yeterli analitik ve elestirel becerileri gelistirmemis olmasi halinde,
radikallesme bu durumun yan etkilerinden biri haline gelebilir.

=== Kendine saygl da dikkate alinmasi gereken bir baska unsurdur. Sosyal medya
blyik 6lctide kendimizin ve faaliyetlerimizin her zaman ve her yerde fotograflarimizi
cekerek sosyal medyaya yikledigimiz selfie cekme moda egilimi Uzerine insa
edilmistir. Bu durum bireyin kendisini bilmesini ve anlamasini orseler. Kendimizi en
fazla sayida “like” alan olarak gostererek, “gercek” yasamlar popler fikirlere ve moda
egilimlere gore farkli gosterilerek degistiriimekte, cesitlilik azaltiimakta ve internete
sekil vermek yerine toplum internet tarafindan sekillenmektedir.

=== Dille ilgili bilgi ve dilin elestirel bir bicimde anlasiimasi ve ¢ok dillilik becerileri
de baltalanmakta, kendini ifade ¢ogu kez kestirme dil kaliplari kullanilarak 140 harf
karakterine indirgenmektedir. Bazi dillerde igerik yizdesi dusiuk oldugundan, dil
becerileri daha da fakirlesmektedir.

=== Online teknolojinin diger faaliyetlerin ve iligki kurma bigimlerinin aleyhine asiri
kullanimi hem fiziksel hem de zihinsel riskleri artirmaktadir. Ailelerin ve okullarin
dikkatini online teknolojinin fiziksel ve zihinsel gelisim safhalari tizerindeki etkilerine
ve ¢ocuklarin bilgisayar ekranlarindan aldiklari asiri mavi isin dozlari nedeniyle ortaya
cikabilecek uykusuzluga cekmeliyiz.

SINIF CALISMASINA YONELIK FiKiRLER

=== Bu dijital vatandaslik alani agisindan sosyal ve duygusal becerilerin gelistirilmesi
¢ok onemlidir ve bununla ilgili pek ¢ok faaliyet ENABLE web sitesinde
(http://enable.eun.org/resources) bulunabilir. ENABLE web sitesinde ders planlari,
slide gosterileri, bir kisa sinav ve 6gretmenler igin cok miktarda bilgi yer almaktadir.

=== Classroom.kidshealth.org sitesinde kigik yasta gencler ve daha bliyik gengler
icin insan bedeninin nasil calistigindan 6zel ihtiyaglara kadar pek cok bilgi notu
halinde ¢ok cesitli materyaller yer almaktadir. Faaliyetlerle birlikte bir 6gretmen
rehberi de saglanmaktadir.

=== SinIf medya plani olusturma — Cocuklarin online olarak ne kadar zaman
harcadiklari ve bu faaliyetlerinin 6grenme ve sosyal agidan degeriyle ilgili bir diisiince
ve tartisma etkinligini harekete gecirin. Cocuklarin birkag gin boyunca bu konuda bir
kayit defteri tutmalarini saglayin, daha sonra da kiguk gruplar halinde ¢alisarak ev
veya okul toplulugu kapsaminda, teknolojinin saglikli kullanimina yol gosterecek bir
ilkeler cercevesi olusturun. Bu cerceveyi sinifta gorinir bir yere asarak ¢ocuklarin
ayda bir, belirledikleri ilkelere ne kadar uyduklarini kontrol etmelerini saglayin.

=== Kiko ve El adli el kitabi 3 ila 7 yasindaki ¢ocuklara bedenlerinin kendilerine ait


http://enable.eun.org/resources)
http://enable.eun.org/resources)

oldugunu ve iyi ve koétu sirlar oldugunu ve iyi ve kotli dokunuslar oldugunu
anlamalarina yardimci olur.



iYi UYGULAMA/DIJIiTAL VATANDASLIGI YASAMAK

=== Masa Ustl oyunlarinin kigik aile ve/veya arkadas ortamlarinda esenligi
destekleyen 6gretici yontemler olduklari géz ardi edilmemelidir. Bunlar ¢ocuklara, en
azindan oyun siiresince, yetiskinlerle esit dizlemde konusabilecekleri, sosyal
parametrelerle deney yapabilecekleri nadir bir ortam sunmaktadirlar.

=== Okullarda iyi olusturulmus akran destek sistemlerinin daha dostane bir sinif
ortaminin desteklenmesinde basarili oldugu kanitlanmistir. ENABLE projesiyle
(http:// enable.eun.org/resources) akran destekleyicilerin egitiimesi ve
kendilerine sirekli rehberlik edilmesinin yani sira; bunlarin sinifta, okulda ve
genglik gruplarinda uygulayabilecekleri kampanya ve faaliyet fikirleri iceren
kapsamli bir program sunulmaktadir.

=== Teknoloji ve esenlik konular ¢ocuklar, ebeveyn ve 6gretmenler tarafindan
arastirlmalidir. Her biri birbirinden ¢ekici bol miktarda yeni dijital cihaz ortaya
ciktigindan, ebeveyn bu yeni firsatlardan yararlanarak gocuklarinin kendilerini nasil
hissettiklerini izleyebilir. Ebeveyn ve 0gretmenler teknoloji kullaniminin dengesiz
olmasinin saglik ve esenlik Gzerindeki bazi olumsuz etkilerini hatirda tutmalidirlar.
Denge ve sinirlart glclendirirken internetin, teknolojinin ve sosyal medyanin
arastinlmasi belirli bir esenlik diizeyinin saglanmasina katkida bulunabilir.

[W:\Y/:][Xc]]

=== Avrupa Konseyinin bu bilgi notuyla ilgili materyalleri internet okuryazarlik el
kitabinda (ILH) mevcuttur; bakiniz: ILH 21 No.lu Bilgi notu, “Online taciz: zorbalik,
rahatsiz edici takip ve trolleme”, 17 No.lu Bilgi notu, “Dijital vatandaslik”; ve 18 No.lu
Bilgi notu, “Dijital ebeveynlik: pozitif ve koruyucu”.

=== Zorbalk — bakis agilari, uygulamalar, icgériiler — 2017 yilinda Avrupa
Konseyince yayinlanan bu yayinda, ondan fazla ilkeden zorbalikla miicadele
uzmanlarinin arastirmalari ve deneyimleri belgelenmektedir. Belgede, gerek fiziksel
veya zihinsel 6zellikleri ya da ailevi ortamlari nedeniyle zorbaliga karsi daha kirilgan
konumda olan ¢ocuklara odaklanmak dahil olmak Uzere, bu alanda diinya ¢apinda
basariyla uygulanan genis boyutlu yaklasimlar ele alinmaktadir.

=== El yazisi sagliga ve esenlige giden bir yol mudur? Avustralya’da arastirmacilar
kisa slire 6nce yaptiklari nicel ve nitel arastirmalarda, el yazisinin bireysel esenlik
Uzerinde kayda deger bir etkisi oldugunu ortaya koymuslardir. 2000 kisinin katildigi
deneyler, diguincelerini, duygularini veya anilarini el yazisiyla yazanlarin endise,
korku ve Gzlintulerden 2.5 kat daha fazla arindiklarini ortaya koymustur.

=== Arastirmaaynizamanda el yazisiyla yazilmis notlarin anne babalarin ¢ocuklariyla
daha iyi iliski kurmasina yardimci oldugunu gostermistir. El yazisi insanlarin duygu ve
distincelerinin daha ¢ok farkinda olmalarini saglamaktadir. Bu da, yasamin pozitif
yanlarini giglendirip bu konuda durup disiinmeye yardimci oldugundan, saglikli bir
kafa yapisinin saglanmasinda hayati éneme sahip bir unsurdur. Bir baska olumlu
yaniysa, el yazisini denemek ve uygulamak mevcut ve gelecekteki kusaklarin el



yazisiyla yazilmis olan pek ¢ok 6nemli tarihi belgelere erisim kapasitesine sahip
olmasini da saglayacak olmasidir.



=== El yazisinin beyin Uzerindeki etkileri henliz tam olarak anlasiimadigindan
gelecekte sinifta kullaniimasiyla ilgili bir karar verilmesinden énce daha fazla ¢alisma

ve arastirma yapilmasi gereklidir.

m== “Dijital Kilavuz ilkeleri: Cocuklara Yénelik Saghkli Teknoloji Kullaniminin
Yayginlastiriimasi” adli yayinda Amerikan Psikoloji Derneginin onerileri yer
almaktadir. Konuya iliskin 6neriler daha esnek hale getirilmis olmakla birlikte,
ebeveynin ve 6gretmenlerin kendi topluluklarinda en iyi sonuglari verecek sekilde
uyarlanmasi yararli  olabilir. Yayin asagidaki adreste yer almaktadir:
www.apa.org/helpcenter/digital-guidelines.aspx

=== Google Avrupa, Ortadogu ve Afrika’da (EMEA) ebeveynin cihaz ekran siresi
sinirlarini ayarlayabilmesinin mimkiin oldugu Family Link gibi kaynaklari devreye
sokmustur, bakiniz: aplikasyon kullanimi aplikasyon onaylama.


http://www.apa.org/helpcenter/digital-guidelines.aspx

0.BOYUT

E-MEVCUDIYET
VE ILETiSIM

ya okumaya deger
bir sey yazin, ya da yazilmaya deger bir
sey okuyun

Benjamin Franklin




I nternetin hayatimizdaki mevcudiyeti giderek artmis ve online kimliklerimiz
giderek daha 6nemli hale gelmistir. Birbirimizle nasil etkilesime girdigimiz hem
bizim hem de bagkalarinin Uzerinde olumlu veya olumsuz etkiler
yaratabilmektedir. Saghkli bir e-mevcudiyet vyaratip sirdirmek ve
sorumlulukla ve baskalarinin haklarini ihlal edecek sekilde iletisim kurabilmek
dijital vatandaslik agisindan son derece énemlidir.

Baslangicta e-mevcudiyet, kisisel markalama igin bir pazarlama araci olmak ve
misteri trafigini cekmekten ve internette kalici olumlu bir imaj yaratmaktan
olusan bir siiregti. Bu pazarlama konsepti arama motoru optimizasyonunu, e-
itibari, sosyal medya kullanimlarini vb. igeriyordu. Ama artik dijital kimlige yon
veren kisisel ve bireyler arasi nitelikleri ve bunlar gerceklestirecek sosyal ve
bilissel yetkinlikleri icerecek sekilde genislemistir.

== @-Mevcudiyet online ortamda varliginizi sirdirmenizle ilgili olup, dijital
itibarinizi ve dijital kimliginizi strdurirken size rehberlik edecek kisisel ve bireyler
arasi niteliklerinizi de igerir. Online mevcudiyetinizin kapsami ve niteligi, adiniz veya
kisisel olarak sizi tanimlayacak bilgiler internet tzerinden kullanilarak yapilacak bir
aramayla bulunabilir. Gergeklestirdiginiz iletisim tlrlerine bagh olarak e-
mevcudiyetiniz olumlu veya olumsuz olabilir ve dijital itibarinizi olusturmaya yonelik
sosyal ve bilissel becerilerinize bagli olarak dijital mevcudiyetiniz gligclendirilebilir veya
engellenebilir.

== Iletisim uygulamalariniz, sanal sosyal alanlarda baskalariyla paylastiginiz
etkilesimler, fikirler, goriintiler, videolar ve bilgi parcalaridir. Kugskusuz iletisimleriniz
online oldugu gibi internet disinda da gergeklesebilir ve internet disi ortama da
gecebilir veya bunun tersi de olabilir. Bu bilgi notunda online iletisime
odaklanilacaktir.

=== E-mevcudiyette oldugu gibi, iletisim uygulamalariniz da negatif veya pozitif
olabilir ancak burada baskalariyla gtivenli ve sorumluluk duygusuyla iletisimde
bulunma ve etkilesime girme yetenegini vurgulamaktayiz. Pozitif iletisim yaratma igin
gerekli beceriler ayni zamanda insanin bir mesaj olusturmadaki sosyal ve bilissel
becerileriyle de ilgilidir. Online iletisimin dogasi ve online iletisim uygulamalarinin
izlenebildigi, paylasilabildigi veya son derece hizla, viral bir bicimde yapildigi gercegi
gdz oOnlne alindiginda, online iletisim mimkin oldugunda toplum ve online
topluluklar igin yararh olmalidirlar.

E-MEVCUDIYET VE iLETiSiM TEKNOLOJIYLE DEGISEBILIR

=== Yeni teknolojiler, sosyal medya platformlari ve internet siiratle degismeye
devam ettiginden, e-mevcudiyet ve iletisim uygulamalari de degisir ve evrilir. Bazi
durumlarda yiz yize etkilesim azalabilir ancak pek cok web konferans sirketlerinin de
dogrulayacagi gibi, tipki pek ¢ok insan kisisel iletisim igin yliz ylze iletisimi tercih ettigi
gibi, pek ¢ok insan da yaptiklari isin belirli yonleri icin hala yiz yiize iletisimi tercih
etmektedir.

=== Teknoloji degistikce, sanal gergeklik veya artiriimis gergeklik gibi, farkh iletisim
bicimleri de gorulmektedir. Sanal gergeklik (VR), kullanicinin varliginin gergek veya
hayali bir ortamda temsili olarak canlandirldigi bir durumda kullanicilarin dijital
ortamda etkilesime girmesiyken, artirilmis gerceklik (AR) , daha anlamli bir hale
getirmek ve kullanicilarin etkilesime girmesine izin vermek lizere, mevcut bir gercegin
Uzerine bilgisayarda olusturulmus iyilestirme katmanlarinin ilave edilmesidir.



Bunlarin her ikisi de iletisim yontemlerimizi degistirebilir. VR’nin ve AR’nin sundugu,
insani icine aliveren deneyimler her insanin farkli gerceklik algisina gore
degistirilebilir—bu da iletisimin, herkese gore ayri ayri olusturulan bir sosyal deneyim

saglayan yeni bir yoniddr.



E-MEVCUDIYET, VERi KORUMA VE OZEL YASAMIN GIZLiLiGi

=== BUtiln vatandaslar online kimliklerini, kisisel verilerini nasil koruyacaklari, yetki
verilmisse mahremiyetlerini bir 6lclide nasil muhafaza edecekleri konusunda bilingli
olmalidirlar. Vatandaslar elestirel muhakeme yeteneklerini kullanarak ve basit bir
arastirma yaparak pozitif online kimliklerini idame ettirmek icin kullandiklari
platformlarin ve uygulamalarin gogunda gizlilik ayarlarini degistirebilirler.

m== 2018 yilinda Avrupa Birliginin timinde uygulanan Genel Veri Koruma
Yonetmeligiile birlikte bireyler verileri ve mahremiyetleri Gizerinde daha ¢ok kontrole
sahip olabilecek ve e-mevcudiyetlerini arzu ettikleri gibi kontrol edebileceklerdir.

NASIL iSLIYOR?

=== e-Mevcudiyet dogrudan dogruya veya dolayl olarak olusturulabilir. internette
dogrudan dogruya bir hesap olusturabilir, veri, goriinti ve bilgi yukleyebilirsiniz.
Dolayli mevcudiyetiniz ise, sizi gériintllerden etiketleyen veya sizin bilgi ve verilerinizi
veya sizinle ilgili bilgi ve verileri internete yikleyenler tarafindan dolayh olarak
olusturulur. Pek ¢ok online platform, kendi platformlarinda etiketlendiginizde sizi
haberdar eder, bu durumda etiketi dogrulama veya reddetme yetenegine sahip
olursunuz.

=== Iletisim teknolojisi basitten cok karmasiga cok cesitli iletisim vasitalari
sunmaktadir ve dijital medya iletisim olanaklarimizi ¢cok genisletmistir (Sekil 13).
iletisim yiiz ylize ve internet harici etkilesimlerin ¢cok &tesine ge¢mis olup, online
ortamda cok cesitli yontemlerle ve bicimlerle mevcuttur. Kullanicilar artik bire bir, bir
kisiyle ¢ok kisi veya gok kisiyle bir kisi seklinde iletisim kurabilmektedirler. Cesitli
iletisim yontemleri vardir ve bunlar asagidakileri igerir:
f  internet ortaminda yazismali ‘chat’ (6zel olarak bu amaca ayrilmis bir
gorisme kanalinda meydana gelen interaktif iletisim igin kullanilan
gayriresmi terim)

¥ aninda mesajlasma (gercek zamanl metin yazismasina olanak saglayan bir tir online
sohbet)

SMS

e-mail’ler

internet izerinden sesli iletisim (VolP)
sosyal aglar

podcast’lar

sanal ve artirilmis gerceklik ortamlari

- o ohohohoh =

bilgisayar oyunu ortamlari



Sekil 13: e-Mevcudiyet iletisim konumlari

Sosyal medya aglari

" @ @
=== Ortaya cikan moda egilimlerden biri de insanlarin bu yontemlerin birkagini
birden ayni anda kullanarak iletisimde bulunma yetenekleridir. Ornegin bir yandan
bir video oyunu oynarken ayni zamanda mesaj da génderebilirsiniz veya bilgisayar

oyunu oynaylp ayni zamanda kazandiginiz puanla ilgili olarak baskalariyla
mesajlasmak tizere bir sosyal medya agini kullanabilirsiniz.

=== Kullanicilar, cok farkli iletisim yontemleri arasindan kendileri icin en yararli olan
yaklagimi benimseyebilirler. Bu yararlar arasinda insanlar arasindaki mesafenin
kisaltilmasi, yakin gevrelerinin disinda kalan insanlarla temas kurma yetenegi, bilgi ve
kaynaklari paylasma yetenegi ve digerleri yer almaktadir.

Pozitif iletisim girisimleri ile ilgili diistiinceler

T Online olarak internete yiklediginiz, gonderdiginiz veya kaydettiginiz
hersey (kumdaki ayak izleri gibi) dijital bir ayak izi birakir.

f igerigi ne olursa olsun bir mesaj gdndermeden énce diisiiniin. Sizin
olumlu oldugunu disiindiiglintiz bir sey yanlhs anlasilabilir.

T Kim oldugunuza dair, bulundugunuz yer veya toplumsal cinsiyetinizle
ilgili ip uclari icerebilecek gorintuler dahil, kisisel olarak taninmanizi
saglayacak bitin bilgileri gizli tutun.

f  Kullandiginiz ekipmana saygi gosterin ve unutmayin ki, okulunuzun,
veya isvereninizin sunucularini  kullaniyorsaniz, iletisiminiz gizli
kalmayabilir.

T Online katkinizin digerleri tarafindan gorulebilir olacag sureyi
kendinize gore ayarlamanizi mimkin kilacak seceneklerin olup
olmadigini 6grenin. Blyilk bir olasilikla 10 yasinizdayken internete
yuklediginiz resimlerden veya fikirlerden 16 yasindayken mahcubiyet
duyabilirsiniz.



EGiTiM VE VATANDASLIK ACISINDAN DEGERI

=== Online itibarlarini ve online etkilesimlerini pozitif bir bicimde olusturup
surdirurken, iletisim ve e-mevcudiyet dijital vatandaslar icin gok degerlidir.

=== Insanin dijital kimligini ve dijital ayak izini nasil ydnetecegini anlamasi dijital

vatandaslar igin ¢cok énemlidir.

=== Pek ¢ok kimse online iletisimin telefonlarin ve yiz yilize gérlismenin yerini
almadigi ancak geleneksel goriismeleri daha iyi hale getirdigini ileri sirmektedir.

Sekil 14: e-Mevcudiyet ve iletisim— Temel dijital vatandashk yetkinlikleri
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ETiK MULAHAZALAR VE RiSKLER

=== e-Mevcudiyet ve iletisim insanlarin birbirleriyle yenilik¢i ydntemlerle etkilesime
ve iletisime girmesini saglar. Ancak, teknolojik araclar ne kadar harika olursa olsunlar,
asagidakiler gibi hala dikkate alinmasi gereken ciddi riskler ve sonuglar soz
konusudur:

¥ e-posta hesaplariniza izinsiz erisim saglanmasi;

T+ vyazih mesajlarinizin veya kullandiginiz goruntilerin, sembollerin ve
emojilerin yanhs anlamaya yol agmasi;

T e-posta iletisim yontemi sahtecilikle ugrasan, oltalama yéntemi,
dolandiricilik veya diger sucg iceren faaliyetlerle ugrasan sucglular
tarafindan yaygin bir bicimde kullanilmaktadir;

T sohbet odalari sorumlulukla kullanilmali ve konular yasa uygun konular
olmalidir.

=== Online iletisimin istenmeyen yonleri agisindan bakildiginda, online ortamda
gorilen olumsuz faaliyetler arasinda siber zorbalik, online taciz, trolleme, siber takip
hatta phubbing (karsinizdaki sizinle iletisim kurmaya calisirken onu gérmezden gelip
telefonunuzla ilgilenmek) sayilabilir.

=== Online ortamda pozitif bir mevcudiyet saglamak icin asagidakilerin yapiimasi
tavsiye edilebilir

T Ornegin sosyal aglara katilmak veya internetten alis veris yapmak gibi
farkl amaclar icin ayri ayri e-posta hesaplari olusturun. S6z konusu
farkh hesaplar sahte degildir ancak mahremiyetinizin korunmasi igin
kullanilabilir.

T Uygun “internet nezaket kurallarin’” uygulayin ve bir izleyici kitleniz
oldugunu unutmayin. E-postalarinizda, gerek icerik gerekse hacim
acisindan distinceli davranin.

¥ Unutmayin ki, genel olarak herkesin icinde séylemeyeceginiz seyleri e-
posta halinde veya online ortamda yazmadan 6nce bir kez daha
diastinmelisiniz.

=== Pozitif bir iletisim saglamak icin asagidakilerin yapiimasi tavsiye edilebilir:

+ Unutmayin ki, farkli internet platformlarini kullanirken veya internet
Gzerinden oyunlar oynarken diger oyuncularla yaptiginiz etkilesim
aslinda online iletisimdir.

SINIF CALISMASINA YONELIK FiKiRLER

=== Google ile yapilan aramalar ve uyarilar — Ogrencilerinize, adlarini yazarak
Google’da arama yapmalarini isteyin. Arama sonucu kendileriyle ilgili metni
gordiikten sonra e-mevcudiyetlerinin kapsamini ve kalitesini anlamak Uzere
goruntulerin Uzerine tiklamalarini ve sayfalari asagiya dogru indirmelerini
isteyin. Daha sonra da, son olarak, o6grencilerinizden, “video
mevcudiyetlerini” kesfetmek (zere bulabilecekleri video linklerini
tiklamalarini isteyin.



=== Elde ettikleri sonuglara gore 6grenciler kendileriyle ilgili bazi bilgileri silmek
veya internetteki pozitif mevcudiyetlerini artirmak isteyebilirler.

=== Sosyal medya temizligi — Ogrencilerinizin sosyal medya hesaplari varsa
hesaplarini tek tek incelemelerini isteyin. Ogrencileriniz bu hesaplardaki bilgileri
dikkatle incelemelidirler: bu bilgiler 6grenciyle ilgili dogru bir resmi ortaya koyuyor
mu? Bu bilgiler 6grencilerin ileride kendilerini ise alacak insanlarin, isverenlerinin
veya aile Uyelerinin gdrmesini isteyecekleri tirden bilgiler midir? Eger cevaplari
‘hayir’ ise, istenmeyen bilgileri silmelerini tavsiye edebilirsiniz.

=== E-posta adresleri — Ogrencilerinizin e-posta adresleri varsa, hesaplarini daha
glivenli hale getirmek ve e-mevcudiyetlerini korumak icin e-postalariyla ilgili glivenlik
ayarlarini arastirmalarini isteyin. Ogrencilerin e-posta adreslerine kisisel olarak
taninmalarini miimkan kilacak bilgileri dahil etmemelerini saglayin ve mimkinse bir
takma ad veya temsili simge kullanmalarini tavsiye edin.

=== Dijital ayak izini anlamak — Daha genc¢ yastaki 6grencilerinizin dijital ayak iziyle
ilgili bu sekiz dakikalik videoyu izlemelerini saglayin:
www.youtube.com/watch?v=Ro_LIRg8rGg. Ogrencilere dijital ayak izlerini etkili bir
bicimde azaltmaya yonelik yéntemler 6nermelerini isteyin.

2

iYi UYGULAMALAR/DIJITAL VATANDASLIGI YASAMAK

=== Giderek daha ¢ok 6grenci okul 6devlerini paylasma ve sinif ici iletisimle temas
halinde kalmak igin sohbet gruplarini kullanmaktadir. Ogretmenler dgrencilerin zaten
asina oldugu bu iletisim yontemine ilave bir unsur ekleyerek bu ydntemden
yararlanabilirler. Bununla ilgili bazi fikirler sunlardir:

gilincel olaylarla ilgili gercek zamanli tartismalar

birebir ders anlatma ve rehberlik

egitim amacl oyun etkilesimi

grup arastirmasi

online topluluk yaratma

- = h o o

birlikte gercek zamanli poster, sunum veya diyagramlar yaratma.

=== Dijital teknoloji sayesinde 6gretmenlerin ve 6grencilerin sinif duvarlarinin
dtesinde de birbirleriyle paylasimda bulunabileceklerini gz 6niine alin. Ogrencilerle
en sevdikleri teknolojik iletisim ve isbirligi araclariyla ilgili bir ‘beyin firtinasi’ yapin.
Bu tartismaya dijital vatandaslik temalarini ele alma ydntemlerini de dahil edin.

wm== Through the Wild Web Woods [Vahsi internet Ormanlarinda] adli oyun,
Avrupa Konseyinin gelistirdigi, 10 ila 11 yasindaki ¢ocuklara temel internet
glvenligi, sorumlulugu ve vatandas bilincini eglenceli ve dostane bir bicimde
6gretmeye yonelik bir online oyundur. Oyun 14 Avrupa dilinde mevcuttur. Oyun,
“Cocuklar icin ve c¢ocuklarla birlikte bir Avrupa insa edelim”:
www.wildwebwoods.org/popuplangSelection.php tarafindan desteklenen ve bu
ruhu tasityan bir oyundur.

w== Internet okuryazarhi§i el kitabi internetten azami yarar saglamaya, web
sitelerinde ve sosyal aglarda gizliligi korumaya ve daha bircok seye yonelik,
Ogretmenler, ebeveyn ve Ogrenciler igin tasarlanmis bir rehberdir:
https://edoc.coe.int/en/internet/7515-internet-literacy- handbook.html .



http://www.youtube.com/watch?v=Ro_LlRg8rGg
http://www.wildwebwoods.org/
https://edoc.coe.int/en/internet/7515-internet-literacy-%20handbook.html

=== Dijital vatandashk Tanitim Gezisi, genglere online ortamda glivende olma,
pozitif online vatandaslar olma, anti-sosyal davranislara, nefret sdylemlerine ve asiri
uglara karsi direnclerini artirma kapasitesini vermeye yénelik Avrupa ¢apinda bir
internet glvenligi ve becerileri gelistirme projesidir. Projeyle ilgili calisma atolyeleri
“evsahibi” rolliini Ustlenen YouTube sahsiyetlerinin veya elcilerinin destekledigi
ulusal yerel ortak kuruluslarindan uzmanlar ve egitimcilerce saglanmaktadir.



[W:\V/:][Xc]]

=== Avrupa Konseyinin bu bilgi notuyla ilgili materyalleri internet okuryazarligi el
kitabinda (ILH) yer almaktadir; bakiniz: ILH 2 No.lu Bilgi notu, “Online mevcudiyet ve
bulut”; 3 No.lu Bilgi notu, “Web 2.0, 3.0 ve daha fazlasi”; 4 No.lu Bilgi notu, “Bloglar
ve Vloglar”; 5 No.lu Bilgi notu, “Mobil internet”; 7 No.lu Bilgi notu”, “Sohbet ve
mesajlasma medyasi”; 8 No.lu Bilgi notu, “Sosyal ag olusturma ve sosyal paylasim”; 23
No.lu Bilgi notu, “Nesnelerin interneti” ve 26 No.lu Bilgi notu, “Uriin siz misiniz? Blyiik
veri, veri madenciligi ve mahremiyet”.

=== Avrupa Komisyonu dijital mevcudiyet ve iletisim ve Avrupa’daki ilgili gruplarin
genel goruntmiyle ilgili  kapsamli  bir sozlik saglamaktadir:  https://
ec.europa.eu/eurostat/cros/a-to-zen.

=== Turkle S. (2015), “Sohbeti geri kazanmak”: Dijital cagda konusmanin giicii,
Penguin Yayinlari, New York.

=== Boydd.(2014), “Karmasik bir hikaye: Sosyal agdaki genglerin Sosyal yasamlari, Yale
Universitesi Yayinlari Press, New Haven.

=== Project tomorrow (http://blog.tomorrow.org/) asagidaki mesaji iceren bir
blogdur: “Bugtiniin 6grencilerini yarinin yenilikcileri, liderleri, aktif vatandaslari
olmaya hazirlamak”.

=== Dinyaya yazin (https://writetheworld.com) geng¢ 6grencilerin yazilarini diinya
ile paylasip, baskalarinin insanligini arastirarak insan olmanin ne oldugunu
kesfettikleri bir kiiresel topluluktur.

=== Dokunulabilen Diinya (www.touchableearth.org) klglk yastaki genclere
diinyayi ve vatandashigi 6greten bir uygulama. “Dokunulabilen Diinya ¢ocuklarin yine
cocuklara dinyayr oOgrettigi ilk online uygulamadir. Tamamen okul c¢agindaki
cocuklarin kisa videolar kullanarak 6grettigi Dokunulabilir Diinya, hosgoriyd, kaltiria
ve kimligi destekliyor”.



http://blog.tomorrow.org/)
http://blog.tomorrow.org/)
https://writetheworld.com/
http://www.touchableearth.org/

3. BOLUM

ONLINE
HAKLARIMIZ




inimizde sadece Avrupa’da 250 milyonu askin insan her giin interneti
kullanmaktadir. Bu insanlar — gerek sosyal medya, oyunlar, online alisveris veya
okul ya da idari formlari doldururken —kisisel bilgilerini giderek daha cok
paylasmaktadirlar.

=== Hizla degisen bu dijital gagda, vatandaslarin her zamankinden ¢ok haklari ve bu
haklarin online ortamda nasil sinandigi konusunda farkinda olmalari gerekmektedir.
Veri artik pazarlanabilir bir meta haline gelmistir ve bunun sonucunda da kisisel
verilerimizin ve online kimligimizin yetkisiz agiklama, kimlik hirsizligi veya online
suiistimal gibi pek c¢ok riske karsi korunmasi gerekmektedir.

m== Ozel yasamin ve kisisel verilerin korunmasi temel bir insan hakkidir ve Avrupa
Birliginin 2018’de Genel Veri Koruma Yonetmeligini uygulamaya baslamasiyla,
vatandaslar artik kisisel verileri Uzerinde daha fazla kontrole sahip olmaktadirlar.
Asagidaki ornekler de dahil olmak Uzere, bu yeni “haklar’dan bazilari internet
hayatimizda bu kadar blyuk bir rol oynamazken ya uygulanabilir degildi ya da gereksiz
goruliyordu:

“tasinabilirlik” — 6rnegin cep telefonunuzu veya sosyal ag platformunuzun
operatoriind degistirmek istediginizde kisisel verilerinizin baska bir hizmet
saglayicisina aktariimasini talep etme hakki;

“unutulma” hakki, yani kisisel verilerinizin artik islenmesini istemiyorsaniz
veya bir sirketin bunlari tutmasi icin mesru bir neden yoksa silinmesini
isteme hakki;

actk ve anlasilir bilgi alma hakki;

hi¢ kimsenin zaten okumadigi uzun, karmasik ifadelerin ve kosullarin yerine
acik ve anlasilir cocuk dostu bilgiler konmalidir;

=== Internet diger temel insan haklarini ve cocuk haklarini énemli &lgiide
gliclendirmistir. Ornegin ifade 6zgirliigiinden yararlanmak hi¢ bu kadar kolay
olmamisti — bugiin, isteyen herkes bir gazeteci olabilmekte ve c¢alismalarini biyik
izleyici kitlelerine ulastirabilmektedir. Bu ayni zamanda, her ne kadar internet bazen
anonim olma Ortlstniin arkasina saklanabilecegimiz yanilsamasini sunsa da,
soyledigimiz ve yaptigimiz her seyin hesabini vermemiz gerektiginden, biyuk bir
sorumluluk da getirmektedir.

=== Birlesmis Milletler Cocuk Haklari Sézlesmesinin (UNCRC) 12. Maddesinde
cocuklarin haklarini bilmeye ve bu haklan desteklemek ve korumak igin
glclendirilmeye haklari oldugu belirtilmektedir. Asagidaki bilgi notunda online
haklariniz daha yakindan incelenmektedir.



7 Sesimizi duyurmak ve gelecegimizi
belirleyecek kararlarda yer almak
istiyoruz.

Joao, 17, Portekiz

,, Kiglk yasta gencler ‘hacker’lara
karsi 6zellikle daha agik konumdadirlar
¢linkl sosyal medyaya 6zel yasamlariyla

: ilgili daha ¢ok bilgi koyuyorlar
OCUKLAR NE DiYOR ? Sofie, 16, Belcika

7] GUnumuzde gengler inanilmaz

imkanlar sunan internetsiz bir yasam

disiinememektedirler. Ayni zamanda
( glvende olmak da istemektedirler.

Guvenligin bir yonl de 6zel yagsamin

gizliligidir. internette herkes nasil bilgi
yukleyecegini, nasil bilgi paylasacagini
ve nasil sorumlulukla davranacagini

OGRETMENLER NE DiYOR bilmelidir.

Evangelia, Yunanistan

73 Ebeveynin haklarini anlayacak ve
¢ocuklarinin da haklarini anlamalarina
yardimci olacak elestirel yetiye sahip
olduklarini varsayariz ama bu ¢ogu kez
boyle degildir.

Avrupa Ebeveyn Dernegi

EBEVEYN NE DIYOR
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T Ogrencilerin aktif online
katihmi insan haklari ve
temel hak ve
ozgurliklerle nasil
uyumlu olabilir?

1 Okullar aktif online katilimi
nasil destekleyebilir?

T Her platform, web sitesi,
uygulama ve cihazigin
altin kural nedir?

( \ ( \ T Genel Veri Koruma

Yénetmeligi 6grencilere
hak ve sorumluluklarini
kullanmada nasil yardimci
oluyor?
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T Ogrenciler 6zel yasamlarinin
gizliligini etkili bir bicimde
nasil yonetebilirler?

T Paydaslar online
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naslil saglayabilirler?
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T Ogrenciler nicin dijital
ekonomiye
katilmahdir?

T e-ticaret toplumda daha
blyilk bir rol oynadikga,
o6grenciler kendilerini

UYARI nasil koruyup ayni

zamanda e-ticaretin

getirilerinden
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39  En dogru demokrasi testi,
herkesin, baskalarinin yasamina veya
malina zarar vermeden istedigi gibi
hareket edebilme kabiliyetidir

Mahatma Gandhi

COUNCIL OF EUROPE

CONSEIL DE I'EUROPE



A ktif katilim, vatandaslarin makul kararlar alabilmeleri ve icinde yasadiklari
demokratik kiltlrlere aktif ve pozitif bir bicimde katilabilmeleri maksadiyla,
icine atildiklari ortamlar baglaminda, kendileriyle ilgili farkindalk dizeyine
ulagmalari icin gerekli yetkinlikleri icerir.

=== Aktif online katilim bazilarina zor gelebilir ¢linkl kullanicilar akillarindan gecgeni
soylemek, goruslerini paylasmak ve gorislerini digerlerine agmanin yararlarini ve
risklerini karsilastirmahidirlar. Ancak kullanicilar bir baskasinin hak ve 6zgirliklerini
ihlal etmedikge, bu fikirlerini 6zgiirce ifade etme hakkina sahiptirler.

d

m== Online aktif katiim, Avrupa Konseyinin internet Kullanicilari icin insan Haklar
adli yayminda belirtilen insan haklari ve temel hak ve ozglrlikleri yakindan
izlemektedir.

T Erisim saglanmasi ve ayrimcilik yapilmamasi
¥ ifade ve bilgi 6zglrlugi
T Toplanma, orgitlenme ve katilim

T Ozel yasamin gizliligi ve veri koruma

+ Egitim ve okuryazarhk

T Bilgi ve igerigin ¢cocuklara ve genclere gére uyarlanmasi
T Etkili hukuk ve telafi yollari.

=== Aktif katihmin ardindaki motivasyonlar farkli olabilir, ancak kendi kendine
yeterlilik, takdir edilme ve ait olma, online davranislara isik tutabilir. interneti
kullanan pek ¢ok insan, yasadigi toplulukta bir fark yaratmak igin online topluluga
katilmak istemektedir (kendine yeterlilik). Digerleri ise, online topluluklara bilgileri ve
birikimleriyle katkida bulunma ihtiyaci icindedirler (baskalarinin takdirini kazanmak).
Ve yine diger bazi insanlar da, benzer diisiincede insanlarla birlikte olmak
istediklerinden, s6z konusu online topluluga aktif bir bigimde katilim
saglamaktadirlar.

=== Bu tlr minimalist “katihm” tirleri, online katihmin, online ortamda bir
kampanyaya katilim formunu imzalama veya siyasi mesaj iceren bir haberi
begenme/paylasma olarak tanimlanmasini elestiren ve tembellik etme anlamindaki
“to slack” fiiliyle “aktivism” sdzcligliniin karisimindan olusan “slacktivism” gibi yeni
terimlerin dogmasina yol agmistir. “Slacktivism”le anlatilmak istenen “bir gayeyi, bir
davayi, basit islemleri yerine getirerek destekleyen insanlarin, degisim yapmaya
gercekten inanmadiklari ve angaje olmadiklaridir”?



m== Internet ortami disindaki katilim gibi, online aktif katiim da kullanicilarin
demografik &zelliklerinden etkilenebilir. ingilizce, internetin baskin dili olup, diger
tlkelerin gorislerinden ¢ok, Anglofonlarin, yani ingilizce konusanlarin gérislerini
yansitiyor olabilir. Yapilan baska arastirmalar da online aktif katilimda beyaz irktan,
egitimli erkeklerin baskin olmasinin kadinlar, azinliklar ve engelli bireyleri
dislayabilecegini géstermistir. Ote yandan pek ¢ok diisiince hareketi, statiiko ile ilgili
memnuniyetsizliklerini ifade etmek icin internete ulasmistir.

1. http://data.unaids.org/pub/outlook/2010/20100713_outlook_ataids_en.pdf.


http://data.unaids.org/pub/outlook/2010/20100713_outlook_ataids_en.pdf

=== Bu ¢alisma hazirlandigi siralarda internette yer alan #BlackLivesMatter, #MeToo
ve #autismspeaks gibi bazi online aktif katilim 6rnekleri, topluluklarda fark yaratan bu
tir orneklerden sadece birkagidir. Online katiimin 6niindeki sinamalardan biri de
mevcut yasal sistemimizin ve yasal sirecimizin bas etmeye calistigi, “gercek diinya”da
var olan kanunsuzluk ve cete yénetiminin bir tekrarini olusturmaktan kaginmaktir.
Online ortamda pek c¢ok kinanmasi gereken insan olmasina ragmen, online
etkilesimlerin dijital taslamaya doniismesi halinde adalet saglanamaz.

m== Isterinternet disinda ister online faaliyetlerde insanin yasadig topluma katilimi
tatmin edici bir yasamin ¢ok énemli bir pargasidir. Her toplum altyapiyi ve online
katihmi destekleyecek insanlara ihtiya¢ duyar — ve aktif online katilim —online
toplulukta karsilikli fayda saglamanin yollarindan biridir. Aktif katihm, demokratik
slrecin iyilestirilmesi icin elektronik iletisimin kullanildigi e-demokrasinin
gelismesinde de rol oynar.

m== Internet kullanicilari online kurslara, grup derslerine hatta sosyal medya
sitelerinde “bana istediginizi sorun” boélimlerine katilabildiginden, aktif katihm
kisisel gelisim icin de yararl olabilir. Eskiden 6grenciler ve yasamla ilgili arastirma
yapanlar felsefi konulari veya tartismalari anlamak icin kitiphanelere gitmek veya
macera dolu arayislar icine girmek zorunda kalirken, glinimizde merakli zihinler
online ortamda yer alarak anlamli tartismalara katilabilirler

Sekil 15: Aktif katilim — Temel dijital vatandaslik yetkinlikleri
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=== Aktif online katilm ve sosyal aglarin kullanimi, kullanicilarin belirli konularda
kendi seslerini duyurmalarina ve “herkesin icinde” goris bildirmelerine imkan verir.

Bu sekilde aninda kendini topluluga agma, bazilari icin tatmin edici olsa da, ana akim
gorusleri benimsemeyenler icin sorun yaratabilir.

=== Sosyal aglar izlenen politikalarin sonuglari tizerinde daha genis kapsamli bir etki
yaratabilir ve ¢ok genis bir sosyal medya takipgisi olan bir siyaset¢i kanaliyla veya
sosyal medya platformlarinda yapilan belirli hedef kitlelere yonelik reklamlar
sayesinde, ¢cogunlugun asiri bir gorisii benimsemesi halinde, demokratik stiregler
riske girebilir.

=== Aktif katihmda trollerin veya negatif online etkisi olan digerlerinin basi ¢ektigi
durumlarda seffaflik ve hesap verebilirlik kenara itilebilir.

m== Oprencilerinizden yakin zamanda yapilan veya halen yapilmakta olan bir yerel
secimi incelemelerini ve ilgili siyasetcileri ve partileri izlemelerini isteyin. Aktif online
katihm esnasinda kullanilan olumlu ve olumsuz mesajlari belirlemelerini ve
mesajlarin dogrulugunu incelemelerini isteyin.

ms= Ogrencilerinizden bir sosyal medya platformu secerek insanlari buraya
katilmaya iten nedenleri incelemelerini isteyin. Kullanicilarin igerik ve verileri nasil
paylastiklarini ve toplulukta birbirleriyle nasil etkilesime girdiklerini tespit edin.
Ogrencilerden bazi en iyi uygulamalari ve kaginilmasi gereken bazi davranislari
siralamalarini isteyin. Ogrencilerin asagidakileri tartismalarini saglayin:

T paylastiklari her makaleyi daima okumalari;

T kendi gérislerini internete aktarmadan 6nce daima diger gorusleri de
okumalari;

¥ Yeniden cevap yazmadan once ilk gorislerine verilen cevaplari okuma
zahmetine katlanmalari.

=== Online etkilesimin yonetilmesi kolay degildir. Bu adeta milyonlarca insanin ayni
anda konusmasi ve ayni anda milyonlarca yazi ve gorisi dinlemeye calismasini
andirir. iste bu nedenle de, insanlarin diisiincelerini paylasip karmasasiz bir ortamda
tartisabilecekleri online olmayan etkilesimler ve fikir alisverisleri kestirilebilir bir
gelecekte 6nemini korumayi siirdiirecektir.

=== Gerek online formatta gerekse yazili basin seklindeki bir giinlik gazeteyi segin
ve en 6nemli bazi haberleri tespit edin. Hentliz bu konulardan biriyle ilgili bir hashtag
yoksa, bunlar icin bir hashtag belirleyin. Ogrencilerinizin bu hashtag’i miimkiin olan
en cok sayida platformda aramalarini saglayin. ikinci veya {clinci dili olan
ogrencilerden hashtag aramasini baska dillerde de yapmalarini isteyin. Farkh
platformlarda degisik ifade ve katilim tirlerini ve bigimlerini inceleyin. Buralarda
hangi temalar tespit edilebilmektedir? Hangi temalar eksiktir?

=== Avrupa Komisyonunun “Genglik alaninda iyi uygulamalar — daha az firsata sahip



genglerin tesvik edilmesi” adl galismasini  okuyun (http:// bit.ly/2PrCsTL).
Ogrencilerinizden genclik topluluklarinda katiimin iyilestiriimesine  yénelik
yontemleri siralamalarini isteyin.



2

=== BUtUn vatandaslarin dijital ortama bilgilendirilmis ve aktif katilimi dijital
vatandaslik becerilerinin gelistirilmesine baghdir. internetin yaygin kullanimi ve
farkli topluluklardaki insanlarin bilgiye kolayca erisimiyle birlikte, aktif katilim
genelde dijital hak ve sorumluluklara ve dijital vatandasliga saygi ile yakindan
ilgili hale gelmistir.

== Ogrencilerin veya yerel toplulugun desteklenmesi gereken bir gayesi olup
olmadigini belirleyin. Konu belirlendikten sonra 6grencilerin bir yardim gayesi veya
etkinligi icin kitle fonlamasi veya bagis toplama yéntemlerini arastirmalarini isteyin.
Nihai proje, s6z konusu yardim gayesi veya etkinligi icin bir kitle fonlamasi plani
seklinde olmalidir.

=== Orta Avrupa Okullari Akademisi projelerine ve okullarina bakin:
www.aces.or.at/about-aces. Hangi projelerin 6grencilerin aktif katihmi agisindan en
iyi firsati sundugunu tartisin. Ogrencilerden kendi okullariyla ilgili bir proje
olusturmalarini veya ACES’e bir proje sunmalarini isteyin.

iy

=== Avrupa Konseyinin bu bilgi notuyla ilgili materyalleri internet okuryazarldi el

kitabinda (ILH) yer almaktadir; bakimiz: ILH 1 No.lu Bilgi notu, “internete
baglaniyoruz”; 10 No.lu Bilgi notu, “Bilgiyi arastirma” ve 11 No.lu Bilgi notu,
“Internette kaliteli bilgi bulma”.

=== Avrupa Konseyi, internet Kullanicilari igin insan Haklar: www.coe.int/
en/web/internet-users-rights/guide.

=== AB Genglik Manifestosu Avrupa gengliginin internete nasil katilacagina ve
internetin nasil daha iyi hale getirilecegine dair bir online “deklarasyon”dur:
http://paneuyouth. eu/2015/07/24/youth-manifesto-publication/.

=== AB  Genglik Stratejisi:  https://ec.europa.eu/youth/policy/ youth-
strategy/civil-society_en.


http://www.aces.or.at/about-aces
http://www.coe.int/
http://paneuyouth/
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=== Dijital ortam 06zellikle de kullanicilarin haklari ve sorumluluklari agisindan
karmasik bir hale gelmistir. Dijital vatandaslar baskalarinin hak ve sorumluluklarini
ihlal etmemek icin kendi online haklarini anlamali ve bunlarin bilincinde olmalidirlar.

=== TOplumda vatandaslarin nasil bazi hak ve sorumluluklari varsa, dijital
vatandaslarin da online diinyada bazi hak ve sorumluluklari vardir. Dijital vatandaslar
ozel yasamin gizliligi, glivenlik, erisim ve dahil edicilik, ifade 6zglrligi ve daha fazla
haklardan yararlanabilir. Ancak bu haklarla birlikte, herkes igin giivenli ve sorumlu bir
dijital ortam saglamaya yonelik, etik degerler, empati ve diger yukumlulikler gibi bazi
sorumluluklari vardir.

=== Internet disiincelerin ve topluluklarin gelistirilmesi igin giiclii bir ara¢ olabilir
ancak ayni zamanda kullanicilarin haklari engellendiginde veya kullanicilara herhangi
bir haklarini belirleme imkani verilmediginde yikici bir silah haline gelebilir. Bireysel
kullanicilarin, hikimetlerin, sanayinin ve kamu kurumlarinin, ister yerel ister
uluslararasi etkileri olsun, internet toplulugunun bitinlGglini idame ettirme
yukimlalGaga vardir.

=== Kullanicilarin yetkilerinin optimum diizeyde dagitildigi adil ve hakkaniyetli
mekanizmalarin olusturulmasi gelecege yonelik asilmasi gereken baslica gicliik
olacaktir. Bu alanda, giiciin ve kontroliin merkezden yerele gectigi ve “gercek” online
dogrudan demokrasinin baslatilabilecegi, Wikipedia ve blok zincir teknolojisi gibi
mevcut ve yeni gelisen teknolojilerden ilham alinabilir.

=== insan bir defa dijital teknolojileri kullanmaya karar verdiginde, bu deneyimlerini
hak ve sorumluluklarini okuyup anlayarak zenginlestirebilir. Her ne kadar baskalarina
size davranilmasini istediginiz gibi davranin kural altin kuralsa da, kullanicilar ayni
zamanda kullandiklari web sitelerinin, platformlarin ve uygulamalarin kullanim
sartlarini okumaya calismalidirlar. Her cihaz, yazilim sistemi, uygulama veya program
icin bunlara ait, kullanicinin, ve belki daha da 6nemlisi web sitelerinin, platformlarin
veya uygulamalarin hak ve sorumluluklarini agiklayan yasal dokiimanlar vardir.

@

=== BUtlin ve herhangi bir dijital teknolojiyi kullanma hakkina sahipsiniz ve bunlari
givenli ve sorumlu bir bicimde kullanmaktan sorumlusunuz. Bunu bir adim daha
ileriye gotirirsek, hak demek, baska bir kullanicinin veya kurumun miidahalesinden
arinmis olma 6zgirligine sahip olmaniz, sorumluluk ise, belirli bir sekilde hareket
etme goreviniz olmasidir.

=== Nerede bulunurlarsa bulunsunlar, bitin demokratik topluluklar adil ve
hakkaniyetli olmayi vurgulamislardir: adil ve hakkaniyetli kurallar, adil ve hakkaniyetli
firsatlar, adil ve hakkaniyetli s6z hakki. Dijital toplum da farkh degildir ve Avrupa
kurumlari adil ve hakkaniyetli olma kavramlarini temel dokiimanlarina dabhil



etmislerdir.



=== internet kullanicilari haklarinin neler oldugunu ve bunun yani sira, haklari ihlal
edildiginde izlenecek usullerin neler oldugunu bilmelidirler. Kullanicilardan ayni
zamanda, diger kullanicilarin haklari online ortamda ihlal edildiginde bunu
bildirmeleri de istenebilir. Her yastan internet kullanicisi hak ihlallerinde lg¢ temel
eylemin bilincinde olmalidirlar: igerigi géz ardi etmek, hakaret iceren sézleri sarf eden
sahsi bloke etmek veya bu sahisla ilgili bildirimde bulunmak.

Sekil 16: Hak ve sorumluluklar — Temel vatandashk yetkinlikleri

Degerler Tutumlar
insan onuru ve Sorumluluk ve
haklan saygl
Dinleme ve gozlemleme, insanin kendisi ve
empati, isbirligi ve diinyayla ilgili bilgisi ve
uyusmazhklarin ¢éziimii elestirel anlayisi
Bilgi ve elestirel

Beceriler anlayis
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=== Temel dijital hak ve 6zgurliklere topluluktaki batlin vatandaslarin sahip olmasi

arzu edilir. Ancak herkes bilgiye esit erisime sahip degildir. O nedenle daha az erigsimi
olanlar, kendilerini ifade etme 6zerkligini kaybedebilirler.

=== Bilgiye erisim icin baskalarina bagimli olanlar farkinda olmayarak sinirl erisim
ylziinden zarar gorebilirler.

=== Kizlar, kadinlar, etnik azinliklar ve diger azinlik gruplarinda olanlar internet
teknolojisine ayni diizeyde erisime sahip olamayabilirler ve o nedenle de haklarina
ayni derecede erisim saglayamayabilirler. ICT (Bilgi ve Telekominikasyon
Teknolojileri) Glinlinde Uluslararasi Kizlar gibi etkinlikleri diizenleyen Uluslararasi
Telekomiinikasyon Birligi, kizlarin ve kadinlarin ICT ile ilgili daha fazla bilgi
edinmelerini saglayacak bir kiiresel ortam yaratmak icin caba géstermektedir.

=== Ogrencilerden Avrupa Birligindeki dijital hak ve sorumluluklarla ilgili biitiin web
sitelerinin bir listesini yapmalarini isteyin. Her bir yasal enstrimanla ilgili hak ve
sorumluluklari karsilastirip farkliliklarini tespit etsinler.

=== Daha kiiciik Ogrencilerinizden Avrupa Konseyince yayinlanan Haklarinizin
Pasaportu adl yayini okumalarini isteyin: https://edoc.coe.int/en/6-10-years/5549-
passport-to-your-rights. html. Daha sonra da onlardan dijital hak ve sorumluluklarini
disinmelerini  isteyin.  Dinyanin  geneliyle hak ve sorumluluklarini
karsilastirdiklarinda, dijital hak ve sorumluluklariyla benzerlikler veya farklihklar
tespit edebiliyorlar mi?

== Ogrencilerinizden sinifta teknoloji kullanimina rehberlik edecek bazi sorumlu
kullanim ve kabul edilebilir kullanim politikalariyla ilgili olarak internette arama
yapmalarini isteyin. Bu iki grup politikayr karsilastirmalarini isteyin, baslica
benzerlikler ve farkhliklar nelerdir? Okulunuzda her iki tiir politika da mevcut degilse,
okulunuz icin hangilerinin en uygun olacagini secmelerini isteyin. Ogrencilerinizle
birlikte okul yonetimine sunulabilecek bir politika gelistirin.

=== Bir sosyal medya platformu igin yarisma diizenleyin ve yarismaya katilma
sartlarini 6grencilerin tasarlamasini isteyin. Kullanicilarin hak ve sorumluluklarn
nelerdir?

=== Online icerik yaraticilarinin hak ve sorumluluklarini tartigin. Ogrencilerin kiiciik
gruplar halinde asagidaki sorularla ilgili arastirma yapmalarini ve tartismalarini
saglayin:
¥ Online olarak neler yaratabilirsiniz? (s6zcikler, gorintiler, mizik
orneklemeleri,remiksleme, videolar, vb.)?
¥ Yarattiginiz icerigi nasil koruyabilirsiniz?

¥ Baskalarinin yarattigi icerigi onlarin haklarini ihlal etmeden nasil



kullanabilirsiniz?

m==  Ogrencilerin verdigi cevaplar tizerinde biitiin sinifin katilacag bir tartisma agin.



=== Kisisel veriler kanun ve yonetmeliklerle korunmaktadir, yani bireyler veya
kuruluslar verilerinizi istedikleri gibi kullanamazlar ve s6z konusu kurallara uymak
zorundadirlar (ihlaller yaptirimlara yol agabilir). Ornegin biitiin vatandaslar kendi
kisisel verilerini kontrol etme hakkina sahiptirler, bu da kendileriyle ilgili hangi kisisel
verilerin toplandigini bilmelerini gerektirmektedir. Genel Veri Koruma Yonetmeligi
kismen vatandaslarin 6zel yasamin gizliligi ve veri korumayla ilgili bu ve diger temel
hak ve 6zgurluklerini kullanabilmelerine yardimci olmak amaciyla 2018 yilinda Avrupa
Birliginde yararliuge girmistir.

=== Glivence altina alinmis haklari okuyun (https://ec.europa.eu/info/aid-
development-cooperation-fundamental-rights/your-rights-eu/know-your-rights/
freedoms/protection-personal-data_en#know-your-rights or http://bit.ly/2BRbYIH).
Asagidaki haklari nasil kullanabileceginizi veya yasiniza gore sizin adiniza nasil
kullandirabileceginizi, tilkenizdeki ilgili hizmet birimiyle temasa gecerek dikkate
alin. istediginiz bilgiyi elde edemezseniz milli Veri Koruma Kurumunu arayin.

¥ Online dijital haklar kurslarini arastirin ve bu kurslara yazilmayi disanun.

+ Dijital vatandashk veya dijital haklarla ilgili online kursa katilmay:
duasinun. Programin bu el kitabinda ele alinan 10 dijital alanda yer
alan konularin bazilarini kapsadigindan emin olun.

+ BUtun 6grencilerin bir sonraki Uluslararasi Kizlar ICT Gunun tarihlerini
incelemelerini saglayin (http://bit.ly/202Gw08), ve 6grencilerin o ginle
ilgili kendi glindemlerini olusturmalarini saglayin.

¥ UNICEF(https:// uni.cf/2LhcrDi) adresinden hak ve sorumluluklar listesini
okuyun. Daha sonra 6grencilere goérislerini paylasmalari icin hangi sosyal
medya platformlarinin veya diger iletisim bicimlerinin etkili bir platform
olabilecegini diislinmelerini isteyin.

iy

=== Avrupa Konseyinin bu bilgi notuyla ilgili materyalleri internet okuryazarligi el
kitabinda (ILH) yer almaktadir; bakiniz: ILH 17 No.lu Bilgi notu, “Dijital vatandashk”; 9
No.lu Bilgi notu, “Ozel yasamin gizliligi ve gizlilik ayarlar” ve 26 No.lu Bilgi notu, “Uriin
siz misiniz? Blyk veri, veri madenciligi ve 6zel yasamin gizliligi”.
f Genel Veri Koruma Yonetmeligiyle ilgili bilgi icin bakiniz: www.eugdpr.org.
+ GDPR’de yer aldigi gibi verilerin listeden ¢ikarilmasi (2014 yilinda
uygulanmistir) ve verilerin tasinabilirligi ile ilgili daha ayrintih bilgi icin
bakiniz: www.cnil.fr/en/questions-right-delisting,
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=611233.
T Avrupa’da dijital haklarla ilgili daha fazla bilgi icin bakiniz: https://edri.org.
T Asagidaki adreste, Avrupa Komisyonunun AB Temel Hak ve Ozgiirlikler ile

ilgili bilgileri yer almaktadir : http://ec.europa.eu/justice/fundamental-
rights/charter/index_en.htm.



http://bit.ly/2BRbYIH)
file:///C:/Users/USER/Desktop/TT2000113/(http:/bit.ly/2o2Gw08),
http://www.eugdpr.org/
http://www.cnil.fr/en/questions-right-delisting
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611233.
http://ec.europa.eu/justice/fundamental-rights/charter/index_en.htm
http://ec.europa.eu/justice/fundamental-rights/charter/index_en.htm

T Cocuk haklariyla ilgili daha fazla bilgi BM Cocuk Haklari S6zlesmesinde

L

bulunabilir.

ilgili Avrupa Konseyi dokiimanlari arasinda “internet kullanicilari igin
insan haklar”: www.coe.int/en/web/internet-users-rights/guide yer
almaktadir yer almaktadir.

AB Online Haklar Kurallari, vatandaslari online aglari ve hizmetleri
kullanirken koruyan AB yasalarinda yer alan temel haklar ve ilkelerdir:
https://ec.europa.eu/digital-single-market/code-eu-online-rights .

Avrupa Parlamentosu, “internette kadinlari giiclendirmek”:
http://eige.europa.eu/docs/2037 IPOL IDA(2015)536473 EN.pdf

Kuresel Vatandashgin hak ve sorumluluklari:
www.theglobalcitizensinitiative.org the-rights-and-responsibilities-of-global-
citizenship



http://www.coe.int/en/web/internet-users-rights/guide%20yer%20almaktadır..
http://www.coe.int/en/web/internet-users-rights/guide%20yer%20almaktadır..
https://ec.europa.eu/digital-single-market/code-eu-online-rights
http://eige.europa.eu/docs/2037_IPOL_IDA(2015)536473_EN.pdf%20%20.
http://eige.europa.eu/docs/2037_IPOL_IDA(2015)536473_EN.pdf%20%20.
http://www.theglobalcitizensinitiative.org/
http://www.theglobalcitizensinitiative.org/
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u alanda 6zel yasamin gizliligi, kimlik yonetimi ve siber glivenlik kavramlari
ele alinmaktadir. Ozel yasamin gizliligi esas olarak bireyin kendi bilgilerinin ve
baskalarinin bilgilerinin korunmasiyla ilgili olup kimlik bilgileri yonetimi online
profilimizin kontrollini, glivenlik ise online eylemlerinin ve davranislarinin hem
gizliligi hem de kimlik bilgilerini nasil riske atabilecegi konusunda bireyin
farkindaligiyla ilgilidir. Ozel yasamin gizliligi ve giivenlik alani, online ortamda
paylasilan bilgilerin etkili ydnetimi ve tehlikeli veya tatsiz durumlardan kaginmak
ya da bir 6lclide anonim olabilme duygusuna sahip olmak icin araglarin
(navigasyon filtreleri, parolalar, anti-viris ve firewall yazilimlari) kullanimini
kapsamaktadir.

mm Ozel yasamin gizliligi, veri koruma ve givenlik, haklar, 6zgirliikler ve
sorumlulukla yakindan iliskilidir ve bu kavramlar internete daha ilk adimlarindan
itibaren c¢ocuklara 6gretilmelidir. Sorumluluklarin ve karsi karsiya kaldiklari
glgliklerin bilincinde olan kullanicilar, online riskleri ve tehlikeleri daha iyi tespit edip
bunlardan kaginabilirler, verilerini ve dijital kimliklerini daha iyi koruyabilirler ve
dijital faaliyetleri kendileri ve baskalari i¢in emniyetli ve siirdirilebilir hale getiren
guvenlik tedbirlerini daha iyi uygulayabilirler. Online iken herkesin emniyet ve
givenlik hakkinin yani sira, paylastiklari fikirlere saygi gosterilmesi ve internette
olusturduklari ve yaydiklari kaynaklarla ilgili olarak kendilerine hakkaniyetli muamele
edilmesi hakki vardir. internete erisim hakki ile birlikte kuskusuz beklentiler ve
sorumluluklar da vardir ve gerek okullarin gerekse ailelerin gengleri bu sorumluluklari
omuzlamaya hazirlamada oynayacaklari gok nemli bir gérevleri vardir.

=== Teknoloji yasamimizin her yanina yayildik¢a, 6zel yasamin gizliligi ve koruma
kavramlari kaginilmaz bir bicimde i¢ ice gegmektedir. Glinimuzde, internet glivenligi
sadece bizim, dijital vatandaslar olarak, kendi glivenlik risklerimizi nasil yénetmemizle
ilgili olmayip, ayni zamanda eylem ve davranislarimizin baskalarini da riske
atmamasinin saglanmasiyla ilgilidir. O nedenle, dijital vatandas olmak, cihazlarimiza
erisimi nasil koruyacagimizi ve kendimizin ve baskalarinin 6zel yasamini ve glivenligini
tehdit eden her seye dikkatle yaklasmayi 6grenmek anlamina gelmektedir. Internet
temel insan haklarinin ve vatandaslk bilincinin siirdUrilebilecegi bir yer olacaksa,
cocuklari dijital toplumda ve ekonomide sorumlu paydaslar olarak egitmeye 6ncelik
verilmelidir.

w== Ozel yasamin online ortamda korunmasi ¢ok genis bir yetkinlikler yelpazesini
icermektedir. Ozel yasamin gizliligi kavraminin altinda yatan unsur, insanin kendisi ve
bagkalariyla ilgili bilgisine, elestirel anlayigina, insan onuruna ve insan haklarina deger
vermesidir. Bunu anlamak ancak glinimzun glgli iletisim araglarinin nasil isledigine
dair saglam bilgilere, bilginin bize karsi ¢esitli yollardan nasil kullanilabilecegine dair
elestirel bir anlayisa, bilgi kirintilarinin veya etiketlenmis fotograflarin baslangicta
disunilenden ¢ok daha ayrintili ve muhtemelen de hassas bir resmin olusturulmasi
icin nasil kolaylkla bir araya getirilebilecegi konusunda elestirel bir anlayisa sahip
olarak miimkiin olabilir. Ozel yasamin gizliligi kiltirel cesitlilikle ilgili saglam bir



anlayisi, baskalarinin inanglarina, diinya gorisline ve uygulamalarina saygiyi ve bu tiir
kisisel bilgilerin internette yayillmasina karsi korunmasi motivasyonunun iceren
kiltlrel anlamda hassas bir kavramdir.

=== Ozel yasama ait bilgilerin kendi basina bir degeri ve geger akceligi olan biyiik
veri ¢aginda yasiyoruz. Sadece ¢ocuklar ve gengler degil, her yerdeki vatandaslar,
Ozellikle sosyal medyayr ve arama motorlarini kullanirken, online faaliyetleri
esnasinda, hem tlketici hem de ayni zamanda bir Urin olduklarini hatirda
tutmalidirlar. Gerek ticari siteler, gerekse ticari olmayan site ve platformlar ilettikleri
icerigi, bizim online konumdayken arkamizda biraktigimiz ayak izlerinden
yararlanarak olusturduklari bir profile gére uyarlarlar. Hatta ulusal segimler ve
referandumlarin bile belirli secmen profillerine gére ve biyiik verinin gayri ahlaki bir
bicimde kullanilmasi suretiyle sekillendirildigi iddia edilmektedir.

m== GUnUmizin diinyasinda her ne kadar vatandaslarin kendi kisisel verileri
Uzerinde tam bir kontrol saglamalari neredeyse basarilmasi imkansiz bir hiinerse de,
gerekli becerilerin desteklenmesinde egitim &nemli bir rol oynayabilir. Ornegin bilisim
hizmet saglayicilarinin faaliyet kosul ve kurallarini ve olurunuzu vermeden 6nce
‘cerez’lerin maksadini anlamak dijital vatandashk agisindan elzemdir. Vatandaslar
ayni zamanda istenen verileri ne zaman vereceklerine veya verip vermemeye karar
verebilmeli, veri toplamanin maksadini ve son kullanimini dogrulayabilmeli ve
toplanan bilginin nasil islenecegini bilmelidirler. Vatandaslar kisisel verilerine erisimi
nasil, ne zaman ve nerede kabul edecegini bilmeli, bilgilendirilmis onam alinmadan
s6z konusu verilerin toplanmasini reddedebilmeli, bu verilerin diizeltilmesini, listeden
¢ikartilmasini veya silinmesini saglayabilmelidir. Vatandaslar haklari ihlal edildiginde,
hizmet saglayicilara ulasip milli Veri Koruma Kurumundan, (milli mevzuata goére) bir
hakimden veya bir hak savunuculugu grubundan haklarinin korunmasini nasil
isteyeceklerini bilmelidirler.

=== Cocuklarin dijital alana adimlarini atar atmaz dijital kimliklerini yonetmeyi
0grenmeye baslamalari ve istenenden fazla bilgi vermenin ne kadar kolay oldugunun
slratle farkina varmalari 6nemlidir. Verilerinin hangi yonlerinin 6zel veriler oldugunu,
hangi verilerin givenli bir bicimde paylasilabilecegini, ve bunun 0Ornegin aile
lUyeleriyle, bir 6grenci olarak veya bir spor kullibiiniin {iyesi olarak veya bir doktoru
veya saglik servisini ziyaret etmelerine bagl olarak, farkli baglamlara gore nasil
degisecegini elestirel bir bicimde anlamalidirlar. Cocuklar online servislere bagimsiz
bir bigimde erisim saglamaya basladiklarinda, kimliklerini korumak icin takma ad veya
farkli hesaplar, profiller veya e-posta adreslerini kullanmanin ne zaman daha givenli
ve yasal olacagina karar verebilmelidirler. Biitlin bunlar, ¢ok cesitli bilgiler, degerler
ve tutumlara dayal temel bir dijital vatandaslik becerisi olan “dijital kimlik
yonetiminde” yetkin olmanin bir parcasi haline gelmektedir.

=== Magdurlar yanlslikla 6zel bilgilerini agikladiklarinda veya oltalama girisimi ya da
bir dolandiricilik eylemi sonucunda bilerek verdiklerinde, kimlik hirsizhg meydana
gelebilir ve tehlikeli bir bicimde artabilir. Online forum gibi nispeten 6nemsiz bir
online hesaba erisim kontroliinii kaybettiginizde bunun garesi kolaylikla bulunabilir.
Ancak, bir sosyal medya profilinin, bir e-posta hesabinin veya bir online banka
kimliginin “hek”lenmesi ¢ok ciddi sonuglar yaratabilir. Magdurun ekonomik ve sosyal
kayiplarinin yani sira, kisisel verileri ve online baglantilarindaki veriler de tehlikeye
girebilir. Birinin sizin hesabinizi veya kredi kartinizi online bir seyler ismarlamak igin
kullandigini veya profilinizi ya da e-postanizi kullanarak sizin kimliginizi taklit ettigini



bir hayal edin!

=== Glinimuzde dijital vatandaslarin glivenli bir online ortamin idame ettirilmesine
katkida bulunma gibi ortak bir sorumlulugu bulunmaktadir. “Heking” giderek
bilylyen bir sorundur ve 2017 yilinda ¢ok kapsamli hastane, bankacilik ve ulastirma
sistemlerini ¢dkertmistir. internet disi bir baglamda kesinlikle gok sert bir bigcimde
elestirilecek olan bu tlr anti-sosyal davranislarin ciddiyeti konusunda ¢ocuklarin
farkindaligini artiracak cok az sey yapilmaktadir.

=== Spam, oltalama, bilgisayar virlsleri, koti amach yazilimlar ve bilgisayar
robotlarinin da ¢ok kapsamli olumsuz sonuglar vardir ve dijital vatandaslar dogru
koruyucu araglari nereden elde edebileceklerini ve bunlari nasil kullanacaklarini
bilmeleri halinde kendilerini bu tehditlere karsi koruyabilirler. Ozellikle de nesnelerin
interneti ve oyuncaklarin interneti ginlik yasamimiza girdikce, dijital ortamimizi
anlamak ve ona ihtimam goéstermek evimize ve yasam gevremize ihtimam gostermek
kadar onemlidir. Gerek internette gerekse internet disinda surdurilebilirlik, insan
haklariyla ve insanlik onuruyla ilgili bilgiye, kritik anlayisa ve bunlara deger
verilmesine baghdir, ¢linkd bir bireyin dikkatsizligi batin bir aileyi, okulu veya tiim bir
agl tehlikeye dusirebilir. Kuglik yastaki ¢ocuklara evlerine, kasabalarina veya
sehirlerine giderken yolda karsilasacaklar riskleri 6grettigimize gore, onlarin ayni
sekilde, kendilerinin ve etrafindakilerin esenligi icin online ortamlarda emniyetli ve
glvenli bir bigimde hareket etmeyi 6grenmeleri gerekmez mi?

m==  Ozel yasamin gizliligi ve giivenlik, hiikiimetlerin, egitim yetkililerinin, ailelerin
ve ¢ocuklarin kendilerinin de ilgi gostermeleri gereken, dijital vatandaslk egitiminin
onemli bir alanidir. Toplumda ve okul mifredatinin igerisinde gigli, iyi uygulanmis,
cok paydash bir 6zel yasamin gizliligi ve glvenlik politikasiyla ¢ocuklar ve gencler
dijital ¢agin vatandaslari olarak dijital yetkinlige ulasabilir ve haklarindan
yararlanarak sorumluluklarini yerine getirebilecek sekilde guglendirilebilirler.
Simdiye kadar degindigimiz 6zel yasamin gizliligi, veri koruma, dijital kimlik yonetimi
ve siber gilivenlik gibi konularin sundugu pek ¢cok agmazin ve gigligiin asilmasinda
bilyilk bir gelecek vadettiginden, blok zincir teknolojisi de 6grenme glindemindeki
yerini almahdir.

wem Ozel yasamin gizliligi kavrami kiiltiirden kiltiire ve aileden aileye biiyiik farklilik
gosterdiginden, aile iginde tartisilacak giinliik bir konu haline gelmelidir. Cocuklar neyi
ne zaman paylasacaklarini ebeveynlerini 6rnek alarak 6grenirler ve diinyayla ilgili
elestirel anlayislari kismen de belirli bilgilerin neden 6zel bilgiler oldugunu ve
baskalarinin bilgilerine neden saygi duymak gerektigini bilme tzerine insa edilir.

=== Belirli gruplari hedef alan ticari reklamlardan, bilgiden ve propagandadan
kaginmak ne yazik ki zordur ve bunlar 6zellikle de geng zihinler igin zararlidir. Cocuklar
ve gencler online izleme ve profillemenin nasil yapildigi konusunda bilinglenmeli ve
arama motorlarini kullandiklarinda, web sitelerine girip arastirma yaptiklarinda,
online aligveris yaptiklarinda veya sosyal aglarda “like” yaptiklarinda arkalarinda bir



ayak izi biraktiklarini bilmelidirler. “Like” segimlerinin bile izlendigini ve reklamlarin
kendilerine yonlendirilmesi icin profillerinin olusturulmasi amaciyla kullanildigini
bilmelidirler. “Cerezler” de izleme ve profilleme amaciyla kullanilabilir ancak bunlar
en sevilen veya en cok kullanilan sitelere erisimi kolaylastirmada “olumlu” bir rol
oynadiklarindan, bunlarn reddetmek her zaman kolay olmayabilir. Her ne kadar
“cerezlerin” gercek yararinin ne oldugu konusunda tam olarak emin olunamasa da,
Uglncl taraflarin “cerezleriyle” yapilan istenmeyen izlemeden kendinizi korumaniz
kuvvetle tavsiye olunur. internette dolasma ge¢misinizi diizenli araliklarla temizlemek
izlemeyi azaltmak ve hedefe yoénelik reklamlari sinirlamak igin bir baska yontemdir.

=== Propagandaya, gayri ahlaki ticari uygulamalara ve insanin zamaninin heba
olmasina neden olan bilgi yiklemesine yem olmamak icin, dijital vatandaslarin
saglam elestirel diisiinme ve analiz becerilerini gelistirmeleri gerekir. Filtreleme ve
reklam engelleme araglari olmasina ragmen bunlara nadiren tam olarak giivenilebilir
ve genglerin istenmeyen icerikten kaginmak veya bunlari siiratle silmeye yonelik
adimlarla ilgili kendi kontrol listelerini hazirlamalari bu konuda yardimci olacaktir. Bu
degerli 6grenme faaliyeti elestirel diisinme becerilerinin insasinda bir sigrama
tasidir.

=== Dijital vatandaglarin, mevcut gizlilik ve guvenlik ayarlarini uygulayarak,
optimum givenlik igin anti-viris/istenmeyen posta/zararli yazilm ve diger tr
yazilimlar yikleyerek internete bagli her bir cihazlarinda siber glivenlik tedbirleri
alma gibi bir vatandaslik gérevleri vardir. Yetersiz glivenlik dnlemleri istenmeyen
postalarin dolasimini kolaylastirir; istenmeyen postalar yanlhs ve sahtecilige yonelik
bilgilerinin yayilmasinda, bilgi toplama ve parasal kar elde etme amaciyla alicilarin iyi
niyetinden yararlanmanin en yaygin yollarindan biridir. Her giin ylzlerce yeni
bilgisayar virlisi ve zararli yazilim ortaya ¢ikmaktadir, o nedenle de kullanicilar yeni
sirimler veya tamamlayici yazilimlar giktikga, glivenlik olanaklarini diizenli araliklarla
glncelleme konusunda uyanik olmahdirlar. Kullanilmadigi zamanlarda cografi konum
ayarlari ve bluetooth 6zelligi kapatiimalidir, ¢linkl bunlar davetsiz misafirlere kolayca
erisim imkani saglar ve arzu ettigimizden ¢ok daha fazla bilgiyi ifsa edebilirler.
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Cocuklar toplumun nasil isledigine dair ilk izlenimlerinin ¢cogunu 6zel
yasamin gizliligi, kimlik yonetimi ve givenlik hakkinda bilgileri 6grenerek
edinirler. Ozel yasamin gizliligi cocuklarin evin disindaki diinyayla ilgili ilk
deneyimleriyle yakindan iliskilidir ve cocuklarin paylagsma, empati, dikkatli
olma ve verilen bir seyin geri alinamayacagi ile ilgili bilgileri 6grenmeleri
icin ideal bir firsat sunar. Kendilerinin ve etraflarindakilerin profillerini
tanimlamak c¢ocuklarin  c¢esitlilik ve dahil edicilik kavramlariyla
tanismalarini saglayarak onlarin dinleme ve goézlemleme kapasitelerini
keskinlestirir, kultiirel otekilige karsi agik olmalarina yardimci olur ve
pedagojik acidan yaklasildiginda g¢ocuklarin 6z saygisinin gelistirilmesine
zemin hazirlar. Daha biyldk vyastaki cocuklar, ebeveynleri veya
o6gretmenlerinin kendilerinden sosyal medya profil sayfalarini zaman
zaman yazicidan g¢iktl alarak bunlari kamuya agik bir alanda asmalarini
istemeleri halinde 6zel yasamin gizliligi hakkinda oOnemli dersler
cikarabilirler. Yasi dahaileri cocuklar gerek online gerekse internet disinda
6zel yasamin gizliligiyle ilgili ¢ifte degerlerin siiratle farkina varacaklardir.

=== Dikkatli ebeveyn ve 6gretmenler ¢ocuklarini yol emniyeti konusunda gok siki



egiterek kendi kendilerine hareket edecek gerekli yetenege sahip oluncaya kadar
koruma altinda olmalarini saglarlar; oysa ¢ok kiiclik yasta c¢ocuklar herhangi bir
sehirden veya caddeden ¢ok daha bliylk olan online alanda ¢ogu kez serbestce
dolasmaktadirlar. Kendi kendini koruma, 6zel yasamin gizliligi ve gtivenlik kavramlari
cocuklarin internete baglanabilen bir cihaza daha ilk erisimlerinden itibaren, oyun
tarzinda, onlarin yasina uygun faaliyetlerle 6gretilmelidir. Bundan sonra da dijital
alana erisime bilissel olarak hazir oluncaya kadar internet disindaki ortamda adim
adim ilerleme saglayabilirler.

=== GUvenlik ayni zamanda baskalarina da ihtimam gosterme ve icinde yasadigimiz
cevrede pozitif bir degisim yaratmaya aktif katkida bulunmakla ilgilidir. Cocuklarin ve
genglerin, glvenligin birbirimize glivenmemizi ve saygli duymamizi saglayan ve
digerlerinin esenligini saglamaya yonelik aktif tedbirler almamizi mimkiin kilan
pozitif yanini 6grenmeleri de 6nemlidir.

=== GUvenlik ayrica 6nimuizdeki kusaklar igin sliratle biyilyen ve uzun zamandir
ihmal edilmis bir istihdam alanidir da. Wi-Fi baglantili evler, oyuncaklar ve ¢ok yakin
bir gelecekte Wi-Fi baglantili otomobiller ve toplu tasima araglari giivenligi siratle
yasamimizin ¢ok dnemli ve daha simdiden bilimsel arastirma ve profesyonel ¢alisma
firsatlari bahseden bir pargasi haline getirmektedirler. Glvenlik konusu gerek okulda
gerekse evde arastirmaci 6grenme firsatlari sunan heyecan verici bir alandir.
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yetkinlikleri

Degerler

Demokrasi ve adalet,

insan onuru ve insan
haklari

Tutumlar

Sorumluluk ve
saygl

Dinleme ve
gozlemleme, empati ve
ishirligi

Beceriler

Diinyayla ilgili bilgi ve
elestirel anlayis

Bilgi ve elestirel
anlayig




9. No.lu BILGI NOTU

OZEL
YASAMIN
GIZLILiGi VE
GUVENLIK




h o I h g

&

=== Anonim olma, online etkilesimlerden kaynaklanan pek ¢ok sorun ve riskin
altinda yatan unsurdur ve hesap verebilirlikle birlikte ele alinmalidir. internet
kullanicilari hareketleri izlenerek kendilerine ulasilamayacagina inandiklarinda,
normal zamanlara nazaran c¢ok farkli hareket etme egilimindedirler. Gortinlse
gore anonim olan durumlarda etik davranmak; insan onuruna ve insan haklarina
saygl, vatandaslik bilinci ve insanin kendine ve baskalarina sorumlu ve saygil bir

bicimde davranma (izerine insa edilmis olan adalet ve hakkaniyet gibi degerlere
¢ok daha biylik vurgu yapmaktadir.

== Ozel yasama saygi siirekli evrim gegiren bir kavramdir. Normallesme siireci
olarak bilinen bir siiregle giderek daha yaygin teknolojileri yasamimiza dahil edip
operasyonel hale getirdikce, giderek daha disiuk veya farkli standartlari veya
degerleri kabul etmeye baslariz. Glinlimiizde pek ¢ok gencin George Orwell’in 1984
adli eserini olsa olsa eglendirici bir roman olarak gérmeleri etik acidan kaygi verici bir
husus mudur? Birlesmis Milletlerin Cocuk Haklari (UNCRC) Sozlesmesinin 16.
Maddesinde ¢ocuklarin 6zel yasamin gizliligi hakkina sahip oldugu vurgulanmaktadir,
ama biz asin yaygin teknolojik uygulamalarla ve 6zel yasamin gizliligi egitimini
vermeden ve dijital kiltiir okuryazarhigini saglamadan bu hakki ihlal etmis olmuyor
muyuz?

=== Piyasada son zamanlarda ortaya ¢ikan internet baglantili oyuncaklar insan
haklari savunuculari arasinda etik kaygilara yol agmaktadir. Oyuncak bebekler,
robotlar ve diger tir internete bagh cihazlar ¢ocuklarin en mahrem duygu ve
distncelerini kaydetme yetenegine sahiptir ve yeterince gli¢li givenlik tedbirleri
alinmazsa bu bilgilere Uglincl taraflarca erisim saglanabilir ve bu bilgiler tglinci
taraflarca kullanilabilir.

=== Aileler internete baglh ev aletlerinin yetenekleri, hangi bilgilerin kullanildigi ve
bilgilerin nereye gittigi konularinda daha bilingli olmaldirlar. Bir 6rnek daha vermek
gerekirse, cep telefonlarimizin, hareketlerimizin hizini izlemenin yani sira, glinde kag
kilometre ylrtadugimizi bildirecegi veya bebek monitérlerinin bebek odasinda olup
biten son derece mahrem faaliyetleri internet Uzerinden ilettigi kimin aklina gelirdi?
Politika tretenlerin ve son kullanicilarin her kullanicinin online verilerini kisisel
bulutunda ve hatta (6rnegin nesnelerin interneti ve internet baglantih oyuncaklar
durumunda) kendi yerel ag suriciisinde veya sunucusunda tutma segenegini
sunmasi igin veri isleyenlere baski yapmasi gerekir.

m== Ogrencilerden adlarini kullanarak bir Google aramasi yapmalarini isteyin.
Goruntiler ve videolar bolimlerine de mutlaka bakin. Adlari online ortamda
gectiginde haberdar olmalarini saglayan, kendi adlariyla ilgili bir Google uyarisi
olusturmalarini saglayin. internetten ¢ikarmak istedikleri bir bilgi var mi? Online
ortama bu bilgi nasil gelmistir ve bu spesifik icerigin internet ortamindan gikartilmasi
icin en etkili sire¢ nedir?

=== Veri koruma ve 6zel yasamin korunmasiyla ilgili PlayDecide canlandirma oyunu



(http:// paneuyouth.eu/files/2013/06/PD-kit-privacy-and-data-protection.pdf) 6zel
yasamin gizliligi yasalari, telif haklari, bilgi ve ifade 6zgurlGginin sinir 6tesi durumlar
veya bunun farkli yas veya kiltlr gruplari agisindan sonuglarinin arastirildigi eglenceli
bir oyundur.

=== Ogrencilerinizden ¢ veya dért kisilik gruplar halinde calisarak sahte bir online
hesap icin glcli bir parola belirlemelerini isteyin. Halen kullandiklari degil, yeni bir
parola olusturmalari gerektigini anlatin. Farkli ekiplerin parolalarini agiklamalarini ve
yapilan 6nerilere gore gicli bir parolanin 6zelliklerini belirlemelerini isteyin.

== Www.webwewant.eu, adresindeki web sitesi ve el kitabi (12 dilde mevcuttur)
geng yastaki ¢cocuklar icin yine geng ¢ocuklar tarafindan olusturulmustur ve bu konuyla
ilgili cesitli bdlimler ve alistirmalar igerir. Ozellikle de bakiniz: Béliim 2, “internete bir
sey yuklemeden 6nce disinin”, ve 5. Bolim, “Benim ve sizin 6zel yasaminizin
gizliligi”.

=== Oynayin ve 6grenin: Online olmak 4-8 yasindaki ¢ocuklara, 6gretmenlerine ve
ebeveynlerine 06zel yasamin gizliligi ve glvenlik konularinda cesitli faaliyetler
sunmaktadir. Yayinla (12 dilde hazirlanmistir) birlikte www.esafetykit.net.
(www.betterinternetforkids.eu/web/portal/practice/awareness/detail?articleld=19
8308) adresinde bir online oyun yer almaktadir.

Guglii parolalarin nasil olusturulup yénetilecegine dair kaynaklar, afisler, birebir 6zel
dersler ve parola olusturma araclari CNIL: www.cnil.fr/en/ all-about-secrets-
passwords adresinde bulunabilir.

mm Ozel yasamin gizliliginin ¢ok kiltiirlii bir yaklasimla ele alinmasi — Ozel
yasamin gizliligi kavramini, bu kavramin farkli kilttrlerde ve ailelerde nasil
algilandigina bakarak égrencilerinizle ele alin. Ogrencilerinizden tartismayi ve
farklh kavramlarin nedenlerini destekleyebilecek bilgiler toplamalarini isteyin. Bu
faaliyet dijital vatandashg tarih veya cografya derslerine dahil edecek sekilde
tarih ve cografya dersleriyle iliskilendirilebilir. Bunun sonucunda ortaya bir sinif
gizlilik kurallari ortaya cikabilir ve bunlar bitlin okulla paylasilabilir. Birkag ay
sonra bu kurallara tekrar donerek c¢ocuklarin bu kurallari kendi online
faaliyetlerine uygulamada karsilastiklari bazi sorunlari anlamaya calisin.

Profil olusturmak

=== Profillerini olusturmak Uzere, kendileriyle ilgili bazi bilgileri siralamalarini
saglayarak (adresleri, en sevdikleri yemek, ebeveynlerinin telefon numarasi gibi) ¢ok
kiicuk yasta cocuklarla ¢alisin. Cocuklarla 6zel yasamin gizliligi konusunu ele aldiktan
sonra Ozel yasamin gizliligi ile ilgili bilgilerin etrafina kirmizi bir kutu, herkesle
paylasilacak bilgilerin etrafina yesil bir kutu gizmelerini, bunlarin neler oldugunu
belirterek, ornegin doktora gitme gibi, belirli kosullarda paylasilabilecek bilgilerin
etrafina turuncu bir kutu gizmelerini isteyin.

=== Daha bliylk ¢ocuklarla, daha popiler sosyal ag sitelerinde (bakiniz Avrupa
Konseyinin Internet okuryazarlik el kitabi, sosyal ag olusturmayla ilgili 8 No.lu Bilgi
notu) kullanici profillerini arastirip karsilastirin. Kullanicilar bilmeden hangi 6zel
bilgilerini paylasmaktadirlar? Emniyetli bir kullanici profili olusturmaya yoénelik bir


http://www.webwewant.eu/
http://www.esafetykit.net/
http://www.esafetykit.net/
http://www.cnil.fr/en/

kontrol listesi olusturun.

=== Siber givenligin kontrol edilmesi — Beraberce mevcut yazihm glvenlik
tedbirlerini kesfetmenin yani sira, bilgilerinin sizmasina neden olabilecek pek ¢ok
“acik kapiy” da belirlemek icin cocuklarin sinifa cep telefonlarini getirmelerini
saglayin. Ogretmenler 6grencilerle birlikte bu alistirmayi yapmadan énce bilgilerini
www.tccrocks.com/blog/cell-phone-security-tips/ gibi sitelerde pekistirebilirler.
Ayni zamanda bir cep telefonu sirketinden bir uzmani veya baska birini davet etmeye
calisarak, bu etkinlige uzmanlik bilgilerini ve ilgi ¢cekecek ilave bir unsuru dabhil
edebilirler. Sirketler cogu kez boyle iyi denetlenmis bir ortamda geng kullanicilarla bir
araya gelme firsatina biyik ilgi gosterirler. internete bagh diger cihazlarla ilgili
guvenlik  bilgilerinin  giincellenmesi ve ilave araglarla ilgili  bilgiler
www.epic.org/privacy/tools.html adresinde bulunabilir.

m== Ogrencilerin bir online arastirma proje iceriginin kaybedilmesinin sonuglarini
hayal etmelerini isteyin; bu sonuglar, yerine konabilecek bir bilgisayari veya tableti
kaybetmekle nasil karsilastirilabilir? Ogrencilerden igerigi kaybetmeyi dnlemeye
yonelik givenlik tedbirlerini iceren bir kontrol listesi yapmalarini isteyin; daha sonra
da bu listeyi internet Hayatta Kalma Rehberi (http://bit. ly/20W3dyk) ile
karsilastirmalarini isteyin. Liksemburg Hikimetince BEE SECURE projesinin bir
parcasi olarak olusturulan bu rehberde ipuglari, kiiclik oyunlar ve en iyi uygulamalar
yer almaktadir.
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=== Avrupa Konseyinin bu bilgi notuyla ilgili materyalleri internet okur yazarlk el
kitabinda (ILH) yer almaktadir; bakiniz: ILH 9 No.lu Bilgi notu, “Ozel yasamin gizliligi
ve gizlilik ayarlari”; 19 No.lu Bilgi notu, “Siber sug: istenmeyen e-postalar, zararh
yazilimlar, dolandiricilik ve giivenlik”; 20 No.lu Bilgi notu, “Etiketleme ve filtreleme”;
26 No.lu Bilgi notu, “Uriin siz misiniz? Biyiik veri, veri madenciligi ve dzel yasamin
gizliligi”.

=== Avrupa Konseyinin veri koruma alanindaki galismalari konusunda daha ¢ok sey
O6grenmek icin www.coe.int/en/web/internet-users-rights/privacy-and-data-
protection adresindeki Avrupa Konseyi sayfasina bakiniz. Avrupa Konseyinin internet
okur yazarlk el kitabinin (ILH) 19 No.lu Bilgi notu siber gilivenlik ve bununla ilgili
konulara aynlmistir. Ayni zamanda http://bit.ly/2wmTA4i adresinde, AB Uye
devletlerince 2018 Mayis ayinda yirirlige girmis olan Genel Veri Koruma
Yénetmeligini okumak yararh olabilir.

wem Ozel yasamin gizliligi ve givenlik konularinda ¢ok uzmanlasmis olan veri
koruma yetkilileri egiticilere vatandaslarin dijital egitimi konusunda yardimci olmada
onemli bir rol oynamaktadirlar. S6z konusu yetkililer kisa siire 6nce resmi okul
programlarinda ve egiticiler igin egitim kurslarinda, mifredatlar arasinda ¢apraz gegis
yaklasimiyla kullanilmak Gzere 6zellikle veri korumaya yonelik olarak 6grenciler igin
bir egitim cercevesi gelistirmislerdir: “Okul Ogrencileri icin bir Kisisel Veri Koruma
Yetkinligi Cercevesi” (http://bit.ly/2NetsQr).

ms== 2018 yil baslarinda Birlesik Krallik Cocuk internet Emniyeti Konseyi (UKCCIS)
cocuklara ve genclere dijital yasam icin donanim saglamak lzere bir cerceve
dokiiman yayinlamistir. “internete Bagl Bir Diinyada Egitim” adl yayinda ¢ocuklarin
ve genclerin farkli yaslarda ve asamalarda online diinyada emniyetli ve sorumlu bir
bicimde dolasmalari icin gerekli beceri ve yetkinliklerin belirlenmesi
amaclanmaktadir. Yayinda ilging bir bicimde, bireyin kendi imaji ve kimligi, online


http://www.tccrocks.com/blog/cell-phone-security-tips/
http://www.epic.org/privacy/tools.html
http://bit/
http://www.coe.int/en/web/internet-users-
http://bit.ly/2wmTA4i
http://bit.ly/2NetsQr)

bilgilerin yonetilmesi ve 6zel yasamin gizliligi ve giivenlik dahil olmak iizere, online
emniyet egitiminin sekiz farkli yonu Gzerinde durulmaktadir. (http://bit.ly/2P2ildz).

== “iKeepSafe” adli bir Amerikan online emniyet kurulusu 8-12 yas arasi ¢ocuklar
ve 13-18 yas arasi ¢ocuklar i¢in sinif ve aile igi aktiviteler iceren kapsamh bir 6zel
yasamin gizliligi mifredati gelistirmistir. https://ikeepsafe.org/privacy-curriculum-
matrix/).

=== Nasil Bilgisayar Kurdu olunur adli yayinda parola olusturmayla ilgili ¢cok iyi izah
edilmis fikirler yer almaktadir: (www.howtogeek.com/195430/how-to-create-a-strong-
password-and-remember-it/). Daha blyUk yasta ¢cocuklar icin diger giivenlikle ilgili
faaliyetler STEM (bilim, teknoloji, miihendislik ve matematik) konusunda uzmanlasan
bir Britanya kurulusunca yaymlanmustir.
(www.stem.org.uk/resources/community/collection/401587/gcse-cyber-security).

wsm Okullarda Ozel Yasamin Gizliliginin ve Veri Toplamanin Odretilmesiyle ilgili
Avrupa El Kitabinda (GonzalezFusterG.andKlozaD.(eds),2016),daha kiiclk yasta ve
daha biiyiik 6grencilere uyarlanmis ders planlari, bir mini 6zel yasamin gizliligi ve veri
koruma haklari kurallar listesi, sozliik ve kaynak listesi verilmektedir (http://arcades-
project.eu/images/pdf/arcades_teaching_handbook_final_EN.pdf).


http://bit.ly/2P2ildz)
http://www.howtogeek.com/195430/how-to-create-a-strong-password-and-remember-it/)
http://www.howtogeek.com/195430/how-to-create-a-strong-password-and-remember-it/)
http://www.howtogeek.com/195430/how-to-create-a-strong-password-and-remember-it/)
http://www.stem.org.uk/resources/community/collection/401587/gcse-cyber-security)
http://www.stem.org.uk/resources/community/collection/401587/gcse-cyber-security)
http://www.stem.org.uk/resources/community/collection/401587/gcse-cyber-security)
http://arcades-project.eu/images/pdf/arcades_teaching_handbook_final_EN.pdf)
http://arcades-project.eu/images/pdf/arcades_teaching_handbook_final_EN.pdf)
http://arcades-project.eu/images/pdf/arcades_teaching_handbook_final_EN.pdf)
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BUtUn bireylerin trin ve hizmetlerin tiiketicileri olarak haklarini anlamalari ¢ok
temel bir gerekliliktir. TUketici egitimi iki boyutlu olabilir: bu haklar konusunda
bir tiketici olarak farkindalik ve trtinlerin ve hizmetlerin baskalarinin haklarini
suistimal ve/veya ihlal etmesi halinde, bu haklarin ve sorumluluklarin
uygulanmasi.

=== Internet dijital vatandaglarin giniimiz toplumunda tiketiciler olarak
ellerindeki segenekleri anlamalarina yardimci olacak bir arag¢ ve ayni zamanda dijital
vatandaslara haklarini talep etmelerinde yardimci olacak bir medya olarak
kullanilabilir. Bazi tiketici egitim kampanyalarinda medya daha genis kitlelere
yonelik olarak basarili bir bicimde kullaniimistir ve gliniimiizde internet bu konudaki
farkindahgi hizli bir kiiresel tempoyla yayginlastirabilir.

=== Y{z tanima, elektronik cip veya elektronik dévme gibi, tlketicilerin alis veris
yapmalarini saglayan yeni teknolojilerin ortaya ¢ikmasiyla birlikte tiketiciler uyanik
olmayi sirdirmelidirler. Avrupalilarin %60°tan fazlasi internete herglin erisim
saglamakta ve internet kullanicilarinin Ggte ikisinden fazlasi online alisveris
yapmaktadir.® Avrupa Komisyonu bireyleri (ve isletmeleri) internet Gizerinden mal
ve hizmet satin alma konusunda bilgilendirmeye yonelik bilgiler saglamistir
https://ec.europa.eu/taxation_customs/individuals/buying-goods-services-
online-personal-use_en).

=== TUketici farkindaliginin bir baska yoni, daha dogru bir ifadeyle madalyonun
Oteki yuzu girisimciliktir. Bu online girisimciler, mallarini pazarlamak igin sosyal
medyayi, mallarina konukluk etmek tizere online platformlari ve mallarini sevk etmek
icin ve bagka amaclarla dijital sevkiyat sistemleri kullanmaktadirlar. Online
girisimciler, artik Genel Veri Koruma Yonetmeligiyle diizenlenen bu dijital ekonomide
yer aldikga, kullanicilarinin/musterilerinin/ izleyicilerinin hak ve sorumluluklariyla her
zaman oldugundan daha fazla ilgilenmektedirler.
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=== Dijital vatandas olmak, bunun gergekten ne anlama geldigini fiilen bilmeden,
¢ogu kez tlketici olma anlamina gelmektedir. Dijital tuketicilerin glglendirilmesi,
onlarin akilli, stirdurilebilir ve dahil edici bir ekonomiyi harekete gegirmelerini
saglayacak bir ilkeler ve araglar ¢ercevesi sunulmasi anlamina gelir. Bu ilkelerle ve
araclarla ilgili tiiketici egitimi gerek dijital, gerekse dijital olmayan ekonomiye basarili
bir sekilde katihm ve farkindaligin 6n saflarinda yer almaktadir.

=== Alisveris kolaylastikca ve daha rahat yapilir hale geldikce, e-ticaret kuskusuz
olumlu yararlar saglamistir; ancak e-ticaret islemleri de riskler icermektedir. Son
egilimlere gore giderek daha ¢ok ¢ocuk 18 yasina gelmeden(¢ogu kez anne
babalarinin kredi kartini kullanarak) hatta 6grencilere uygun gegici islere girerek
online aligveris yapmaktadirlar. Video oyunlari ve gocuklara yonelik diger online
eglencelerde ¢ogu kez oyunda deger ifade etmek igin para kavramlan
kullaniimaktadir. Ebeveynin uygulamalar yoluyla yapilan satin alma miktarlarini
gordiklerinde de anladiklari gibi, ¢ocuklar paranin gercek degerini her zaman
anlamayabilirler. Cocuklarin parayr “sanallastirmalan” kaygisi, geleceklerini
ekonomik agidan etkileyebilir.

=== Alisveris yapmadan 6nce ve 0Ozel bilgilerinizi vermeden 6nce ara¢ ¢cubugunda



beliren kilitli asma kilit simgesini kontrol edin. Bu simge alisveris isleminizin giivenli
bir internet baglantisi Gizerinden yapildigina isaret etmektedir. Online aligveris
yapmadan once site URL’sinin “https” seklinde olmasina dikkat edin; burada “s”
Hypertext Transfer Protokol’inde “glivenli” anlamina gelir ve web sitesini ve ilgili
internet aginin dogrulugunu onaylar ve baglantiya izinsiz girme saldirilarina karsi
koruma saglar.

1. http://ec.europa.eu/eurostat/statistics-explained/index.php/E-commerce_statistics_for_individuals.


http://ec.europa.eu/eurostat/statistics-explained/index.php/E-commerce_statistics_for_individuals

=== Tlketici egitiminde beceri kazanmis dijital vatandaslar, esenlige ve glvenlige
agirhk veren strdirilebilir bir tiketim kavramini benimseyebilirler. Bireyler etik,
sosyal, ekonomik veya ekolojik inaniglara dayal secimler yaparken, “tlketici
vatandas”in yiikselisi gézardi edilemez. Norve¢ Uygulamal Bilimler Universitesi,
Tiketici Vatandashg Egitimi Kilavuz ilkelerini gelistirmistir:  https://eng.
inn.no/project-sites/living-responsibly/focus-areas/consumer-citizenship.

=== Bir Kanada kavrami olarak ortaya ¢ikan tiiketici vatandasligi, kiiresellesme gerek
online gerekse internet disinda firsatlar ve riskler yaratirken siiratle agirhk
kazanmaktadir. Surdurilebilir  tiketim egitiminin, Avrupa Konseyi kelebek
modelindeki degerler, tutumlar, bilgi ve elestirel anlayisa paralel bir bicimde, dijital
vatandaslarla ilgili temel 6grenme kazanimlari kullanilabilir. Bunun sonucunda:

T elestirel farkindalik
ekolojik sorumluluk
sosyal sorumluluk

eylem ve katilim

- = =

kiiresel dayanismaya ulasilabilir.

=== Online girisimcilik dahil, Grin{n veya hizmetin bitln yonlerini ele alan, tiiketici
farkindaligl, tuketiciler bu bilgileri yansitan secimler yapabildikge, tlketici 6zgilivenini
artirabilir.

Sekil 18: Tiiketici farkindahgi—Temel dijital vatandaslik yetkinlikleri

Degerler Tutumlan
Demokrasi ve adalet, Sorumluluk

insanlk onuru ve insan

haklarn ve saygl
Analitik ve Diinya ile ilgili bilgi
elestirel .
dilsiinmeyi ve elestirel anlayis
ogrenme,
uyusmazliklarin
¢oziimii,

Beceriler Bilgi ve elestirel anlayis
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- _Iv
f  Tuketiciler, yalnizca finansal verileri giivende tutmak icin degil, ayni
zamanda tuketici kimliginin ve tiiketici secimlerinin gizliligini korumak

amaciyla da, online alisverisin ilave emniyet tedbirlerini
gerektirdiginin bilincinde olmalidirlar.

T Butun teknolojik cihazlar ve ekipman en son glivenlik ayarlarina gore
gincel durumda olmalidir ve tiketiciler web sitesi veya platform
gincellemelerinden sonra siklikla bu web sitelerinin veya
platformlarin ayarlari varsayilan ayar konumuna déndigini hatirdan
¢tkarmamalidirlar.

T Online alisverisler igin, siireci daha kolay denetleyebilme amaciyla,
sadece bu aligverislere ayrilmis ayrni bir kredi karti kullanmayi
degerlendirin.

8 i Tim online 6deme noktalarinin sifrelenmis oldugundan emin olun.

1 3 lyi itibara sahip web sitelerini kullanin ve inanilmaz derecede
uygun alisveris tekliflerini kuskuyla karsilayin.

F Satin alma islemini tamamlamadan dnce tuketici olarak haklarinizin
neler oldugunu okuyun: web sitesi satis sonrasi para iadesi vermeyi,
para iadesi garantisini veya baska bir telafi yontemi 6neriyor mu?

F  Kullandiginiz igerik/hizmetler icin dolaylh olarak 6deme yaptiran ve
tuketici olmaniz nedeniyle almaniz gereken koruma ve haklarin higbirini
saglamayan is modelleri konusunda dikkatli olun (icerik/hizmetler igin
ddeme yapilmasi). Ornek olarak verilerinizin paylasilmasi, reklamlara
maruz kalmaniz ve icerige bakarken web siteniz lizerinden kripto para
madenciligi yapilmasi siralanabilir. Bunlarin higbiri kendi basina “koti”
degildir, ancak sirketlerin standartlari asagl c¢eken rekabet igine
girmesinden kaginmak (¢ok fazla reklam uygulamasli) icin bir denge
saglanmalidir.

f  Onay alinarak yapilan reklam 6zelliklerinin yani sira, online girisimciler
kullanicilara yonelik kolayca anlasilir sart ve kurallari saglamalidirlar.

=== Ogrencilerin PayPal veya Stripe gibi bir online ddeme hizmeti se¢melerini
saglayin. islemlerin maliyetini ve kullanicilarin — hizmeti satin almadan once!
bilmeleri gereken diger onemli bilgileri belirlemek Uzere platformlarin sart ve
kurallarini okumalarini saglayin.

m== Ogrencilerinizle birlikte bir e-ticaret web sitesi olusturmayi (érnegin okul
Uriinlerini satmak tizere) veya okul kapsaminda ele alinmis bu tiir mevcut girisimlerle
ilgili calismalar yapmayi planlayin. lyi bir e-ticaret web sitesinin yapisini inceleyin.

=== Iki veya U kisilik gruplar halinde, 6grencilerin Avrupa Birligi Temel Haklar Sartini
okumalarini saglayin. (http://eur-lex.europa.eu/LexUriServ/LexUriServ.
do?uri=0J:C:2010:083:0389:0403:en:PDF).  Bu belgede tilketici haklar ve
sorumluluklar yer aliyor mu? Belge ileriye yonelik dijital ortamla ilgili daha fazla


http://eur-lex.europa.eu/LexUriServ/LexUriServ
http://eur-lex.europa.eu/LexUriServ/LexUriServ

kavram ilave edilecek sekilde yeniden diizenlenebilir mi? Ogrencilerin gesitli online
web sitelerini incelemelerini saglayin. En ¢ok satan drdnler hangileridir? Ne tir
glivenceler verilmektedir? Online satis sitesinin diinyanin diger yerlerinde dagitim
kanallari var midir? Kiiresel dagitim en ¢ok satan trinleri etkilemekte midir?

== Oprencilerin cesitli YouTuber’lari, instagramcilari ve diger uygun girisimcileri
arastirmak Uzere secebilecekleri bir karsilastirmali arastirma projesi olusturun.
Ogrencilerden girisimcinin sundugu mal ve hizmetleri, sevkiyat usullerini, calisma sart
ve kurallarini ve tiketiciyi korumaya yonelik diger koruma olanaklarini belirlemelerini
isteyin.
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=== Online alisveris yaparken perakendeci veya satici hakkinda bilgi edinin. Ornegin
eBay, saticilarin itibarlarini gegmis performanslarina ve geri bildirimlere gore
olusturmalarina olanak verir.

=== Amazon sirketinin gegmisini arastirin ve sirketin nasil olusturulup gelismeye
devam ettigini arastirin. Ogrencilerinizden, Amazon’un tiiketicilere, saticilara ve
topluluklara deger yaratip yaratmadigini tartismaya hazirlanmalarini isteyin.

=== Kisisel verilerinizin kontroliine sahip oldugunuzdan emin olun ve bunlari daha
iyi anlamak Uzere Genel Veri Koruma Yonetmeligine basvurun. Perakendecinin
verilerinizi saklama veya pazarlama amaglariyla sizinle temasa gecmesine iliskin onay
kutucuklarina dikkat edin.

=== Bir web sitesinin ciddiyeti konusunda herhangi bir siipheniz oldugunda, siteyle
ilgili online arastirma yapip siteyle ilgili tiketici yorumlarini, degerlendirmelerini veya
deneyimlerini arastirmaktan ¢ekinmeyin.

=== Arastirma projesi — 6grencilerinizden akilli telefon, tablet bilgisayar, bilgisayar
veya oyun konsolu gibi sevdikleri bir teknolojiyi secerek, bu elektronik cihazin tretim
zincirini incelemelerini isteyin: liretim esnasinda yasaya aykiri uygulamalar var midir,
tretim esnasinda kiiglik yasta iscgiler calistiriimis midir vb.? Tiketiciler ellerindeki
teknolojide kullanilan par¢a ve elemanlarin gegmisinden haberdar midirlar? Neden
haberdardirlar, neden degildirler?

=== Online Grlin ve hizmetler sunarken, tiiketici hak ve sorumluluklariyla ilgili bir
ayrintili inceleme listesi olusturun. Daha sonra da girisimci faaliyetinizin s6z konusu
hak ve sorumluluklari ihlal etmemesini temin edin.
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=== Avrupa Konseyinin internet okuryazarlik el kitabinda (ILH) bu bilgi notuyla ilgili
malzemeler bulunmaktadir; bakiniz: 13 No.lu Bilgi notu, “Online aligveris” ve 9 No.lu
Bilgi notu, “Ozel yasamin gizliligi ve gizlilik ayarlar”.

=== Avrupa Komisyonunun Tuketici Haklariyla ilgili Direktifi: http://ec.europa.
eu/consumers/consumer_rights/rights-contracts/directive/index_en.htm.

=== Avrupa Komisyonunun Tiketici Glvenligiyle ilgili yayini:
http://ec.europa.eu/consumers/ consumersafety/index_en.htm.


http://ec.europa/
http://ec.europa.eu/consumers/

=== Avrupa Komisyonunun 2020 Girisimcilik  Plani:https://ec.europa.eu/
growth/smes/promoting-entrepreneurship/action-plan_en.

=== Avrupa Komisyonunun Geng Girisimciler igin Erasmus adli yayini: http://
ec.europa.eu/growth/smes/promoting-entrepreneurship/support/erasmus-young-
entrepreneurs_en.

=== Avrupa Parlamentosunun sosyal girisimcilere destegi: www.europarl.europa.
eu/thinktank/en/document.htmli?reference=EPRS_BRI(2017)599346.

=== TrustArc online islemlerde gliven ve itimat olusturmayi hedef alan bagimsiz, kar
gayesi glitmeyen, kiresel bir girisimdir: www.trustarc.com.

=== Genel Veri Koruma Yonetmeligiyle ilgili bilgi igin bakiniz: www.eugdpr.org/.

=== “Vatandaslar, tiketiciler ve vatandas-tiiketiciler: medya ve iletisimin
diizenlenmesine vatandas ilgisinin dile getirilmesi”, Livingstone S., Lunt P.and Miller
L., Sage publications
(http://journals.sagepub.com/doi/abs/10.1177/1750481307071985).

=== Reklam, istenmeyen e-posta ve bildirimler almaya son vermeye ve internet
Uzerindeki faaliyetlerinizin  kontrolinii ele almaya yonelik pratik bir
rehber:https://blog.cleanfox.io/tips-en/stop-newsletters-spam-advertising-sms-
and-other-notifications/.

=== internette daha giivenli alisveris yapmak — Danimarka’dan, gerek sinifta,
gerekse evde kendi basina kullanabileceginiz, internet alisverisi, web sitelerinin
emniyete alinmasi, dolandirilmaktan kaginma lizerine 17 yararli bilgi.

=== Beni izlemeyin: internette izleme ve internet ekonomisiyle ilgili interaktif bir
belgesel dizisi: https://donottrack-doc.com/en/intro/.

m== Sizinle oynamalarina izin vermeden oynama — Ug Kiiciik Domuzcugun siber
alemdeki ikinci macerasi; Canadian MIL Center Habilomedia tarafindan olusturulan,
genc izleyicileri yaniltici ve suistimal edici reklamlara karsi egitmeye yonelik bir
oyun.https://mediasmarts.
ca/sites/mediasmarts/files/games/cybersense_nonsense/cybersense/start.html.


http://www.europarl.europa/
http://www.trustarc.com/
http://www.eugdpr.org/
file:///C:/Users/USER/Desktop/TT2000113/(http:/journals.sagepub.com/doi/abs/10.1177/1750481307071985)
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Sozluk

Bu sozlikte bu el kitabinda kullanilan baslica terimler tanimlanmakta ve izah
edilmektedir. Uygun olan hallerde de, bu terimler dijital vatandaslk egitimi
baglaminda ele alinmakta ve 6gretmenlerin/kullanicilarin  dikkate
alabilecekleri tartismali konular ve sorunlar vurgulanmaktadir. italik
harflerle verilen terimler kullanicilarin dikkatini ilgili kavramlara ve
tamamlayici nosyonlara yoneltmekte ve ilgili bilgi notlarina génderme
yapilmaktadir.

Erisim

=== Bireylerin ve kuruluslarin, ¢cok cesitli cihazlar (6rnegin bilgisayar, tablet veya
telefonlar) ve cok cesitli hizmetleri (e-posta ve internet uygulamalari) kullanarak
internete baglanma yetenegi. internet her tiirli online ve internet disindaki
faaliyetler icin cok 6nemli bir kaynak haline geldiginden, erisim Dijital Vatandaslk
Egitimi icin bir 6n koguldur.

Ayni zamanda bakiniz: Hesap.

1 No.lu, “Erisim ve dahili edicilik” bashkl Bilgi notuna bakiniz.

Hesap

=== Internet hesabi, kullanici adi ve parola ile olusturulur. internet hesabi pek cok
online arag ve hizmet igin bir anahtar niteligindedir. Bu hesap sayesinde kullanicinin
online hizmetlere erisim saglamak lGzere dogrulanmasi ve yetkilendirilmesi mimkun
olur. Dijital Vatandashk Egitimi agisindan 6zel yasamin gizliligi ve giivenlik ayarlariyla
ilgili sorunlar glindeme gelir.

Ayni zamanda bakiniz: Erisim; Ozel yasamin gizliligi.
9 No.lu, “Ozel yasamin gizliligi ve giivenlik” bashkli Bilgi notuna bakiniz.

Anti-viriis
=== Bilgisayar virUslerini ve diger zararli yazihmlari tespit, tecrit ve imha etmeye
calisan bilgisayar programi. Anti-virlis yazihmlari, korumanin olmayisi kimlik
hirsizhgina, givenlik ihlallerine ve online esenlikle ilgili diger sorunlara yol
acacagindan, online glvenlik baglaminda Dijital Vatandaslik Egitimi agisindan
onemlidir.

Ayni zamanda bakiniz: Ozel yasamin gizlili§i; Zararh yazilim; Virallik.
9 No.lu, “Ozel yasamin gizliligi ve giivenlik” bashkli Bilgi notuna bakiniz.

Uygulama

=== Baslangicta, “bilgi iletmek icin bir internet tarayicisi kanaliyla erisilebilen bir
interaktif program” olarak tanimlanmisti. Cep telefonlari sekil degistirip internete
erisim saglayan bir mini bilgisayara dénisilince, uygulamalar kullanicilarin eglenceden
(seyahat, yiyecek, oyunlar veya sosyal aglara katilma) bilgi toplamaya kadar (haberler,
haritalar veya Cok Genis Kapsamli Online Agik Kurslar) pek ¢ok gundelik isi
yapmalarini saglayarak telefonun olanak ve vyeteneklerini genisleten, son
kullanicilarin kullandigi yaziim uygulamalari anlaminda kullanilmaktadir. Dijital
Vatandaslik Egitimi acisindan “uygulama kiltiriine” ve onun yaygin eko kiltirine
hakim olmak, mobil cihazlarla internete baglanma, insanlarin iletisim kurma, bilgi
paylasma ve internet lizerindeki kiitiphanelerden ve materyal repertuarlarindan bir



seyler 6grenme yontemlerini degistirdiginden, vatandaslarin ve 6zellikle de genclerin
ve engelli bireylerin glclendirilmesi acisindan 6nemlidir.

Ayni zamanda bakiniz: Tarayici; hizmet kosullari (TOS).

2 No.lu “Ogrenme ve yaraticilik” ve 10 No.lu, “Tiiketici farkindaligi” bashkli Bilgi
notlarina bakiniz.

»Sayfa 1



Yapay zeka (Al)

=== Dijital ortamlarin ve yazilmlarin tasarlanmasi ve yaratilmasi igin gerekli
teorileri ve teknikleri arastiran bir Bilisim Teknolojisi dali. Al, 6rnegin insan
davranislarini taklit etmek Uzere tasarlanmis sanal “kisisel yardimcilar” yaratir.
Kullanicilar Al ile, sistemin size ayni bicimde cevap verdigi, sesli veya yazili sorular
yoluyla etkilesime girerler. Al teknolojisi ayni zamanda dijital oyunlarda, robotik
uygulamalarinda, strls yardimci yazilimlarinda ve karar vermeyi kolaylastirici cok
blyilk miktarlarda veriye erismesi gereken butin sistemlerde yer alabilir. Dijital
Vatandashk Egitimi acisindan, Al ile ilgili gelismelerin izlenmesi, kisisel/gizli
verilerin kullanilmasi ve 6zel yasamin gizliligi, insanlik onuru, esenlik, politika ve
kamu alani gibi vatandaslikla iliskili konulari ilgilendirdiginden énemlidir.

Ayni zamanda bakiniz: Artirilmis Gergeklik (AR); Biiyiik
veri; Robot. 6 No.lu “E-mevcudiyet ve iletisim” baslikli

Bilgi Notuna bakiniz.

Artinllmis gergeklik (AR)

=== Interaktif bir deneyim yaratmak icin, kullanicinin gercek diinyadaki bir nesneyi
algilayisinin Gzerine, bilgisayarda olusturulan bir gériintiiniin ilave edildigi teknoloji.
Bu, 6zel olarak olusturulmus kutu seklinde bir cerceve icinde cep telefonu kullanilarak
veya buna 6zgl bir cihazla yapilabilir. Gergek diinyadaki nesneler, gérsel veya isitsel
bilgileri, hatta hareket ve koku bile igeren bilgisayarda yaratilmig bilgilerle “cogaltilir”.
AR, ornegin eski harabelerin gegmiste nasil gériindigliini veya 6rnegin bir sehirdeki
ulasim glzergahlarinin ileride nasil gériinecegini arastirmamiza yardimci olur.

Ayni zamanda bakiniz: Uygulama; Yapay zeka (Al);
Bliytik veri; Video oyunu; Sanal gergeklik (VR). 6 No.lu
“E-mevcudiyet ve iletisim” bashkli Bilgi Notuna

bakiniz.

Biyiik veri

=== Cok cesitli istatistiksel analiz tirlerinin uygulanabilecegi ¢ok bilyiik miktarlarda
ve karmasik veri gruplari (insanlari profilleme, davranislari nceden kestirebilme veya
matematiksel analiz uygulamalarini 6grenmek igin). Bu kadar biyik miktarlarda
verilerin anlamli hale getirilebilmesi igin, veriler bes V semboli kullanilarak alt
kinmlarina ayrilir: Hacim (Volume), Cesitlilik (Variety) Hiz (Velocity), Dogruluk
(Veracity) ve Deger (Value). Dijital Vatandaslik Egitimi agisindan bu konuyla ilgili
sorunlar ve uyusmazliklar arasinda veri butlnlig, veri paylasimi, veri aktarimive bilgi
gizliligi yer almaktadir.

Ayni zamanda bakiniz: Blok zincir teknolojisi; Veri; Ozel yasamin gizliligi; Profilleme.

9 No.lu, “Ozel yasamin gizliligi ve giivenlik” bagslikli Bilgi notuna ve 10 No.lu “Tiiketici
farkindaligi” baslikli Bilgi notuna bakiniz.

Blok zincir teknolojisi

=== “Blok” adi verilen kayit listeleri kullanilmak suretiyle verileri arsivieme yontemi.
Bu bloklarin her biri, bloku bir sonraki bloka dogru yonlendirir ve olusan “zincir”
denkler arasi teknoloji kullanilarak ag icinde dagitilabilir. Bloklarda ¢ok iyi korumaya
alinmis sifrelenmis bilgi bulunur, bu teknoloji halen en giivenli veri sistemlerinden biri
olarak kabul edilmektedir. Bu teknoloji, “bitcoin” adi verilen dijital para biriminin



olusturulmasinda kullanilan teknolojiyle ayni teknolojidir.

Ayni zamanda bakiniz: Biiyiik veri; Veri; Ozel yasamin gizliligi.

9 No.lu, “Ozel yasamin gizliligi ve giivenlik” bashkli ve 10 No.lu, “Tiiketici farkindaligi1”
baslikli Bilgi notuna bakiniz.
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Tarayici

=== Internette dolasmak icin kullanilan yazilim. Kullanicilar dogru URL’i (belirli bir
web sitesine yonlendiren 6zel bir metin grubu) girerek veya 6rnegin bir arama
motorundan elde ettikleri linkleri tiklayarak sitelere erisim saglayabilirler.
Tarayicilarin ¢ogu yas filtreleri, erisilen sitelerle ilgili gecmis veya sevilen web
adreslerini iceren bir kiitiphane gibi islevler sunarlar.

Ayni zamanda bakiniz: Erisim; Uygulama; Arama motoru; Dijital ayak izi.

1 No.lu “Erisim ve dahil edicilik” ve 9 No.lu, “Ozel yasamin gizliligi ve giivenlik” bashkli
Bilgi notlarina bakiniz.

BYOD (Kendi cihazinizi getirin)

=== Calisanlarin, 6gretmenlerin veya 6grencilerin is yerlerine veya sinifa kendi kisisel
cihazlarini (laptoplar, tabletler veya akilli telefonlar) getirmelerine izin verme
politikasi icin kullanilir. Dijital Vatandashk Egitimi acgisindan erisimi genisletme ve
0grenme materyallerinin kullanilmasini iyilestirme agisindan yararh olabilir ancak
beraberinde esitlik, dahil edicilik ve glivenlik (zararl yazihmlar, bilgisayar virUsleri)
sorunlarini da getirir.

Ayni zamanda bakiniz: Erisim; Anti-viriis; Uygulama.
1 No.lu “Erisim ve dahil edicilik” baslikli Bilgi notuna bakiniz.

Sohbet odasi

=== Aninda karsilikh mesajlasmaya ayrilmis, birebir iletisimden farkh olarak, diger
bilinen veya bilinmeyen kullanicilarla birlikte gercek zamanli canli sohbetlerden
olusan (online forumlar) herhangi bir online konferans yontemi. Sohbet odalari daha
cok bilgi paylasimi icin kullanilmakta olup, siniflarda ve online 6grenme ortamlarinda
giderek daha fazla kullanilmaktadir.

Ayni zamanda bakiniz: Uygulama; VolP
(internet (izerinden sesli iletisim protokolii). 2
No.lu “Odrenme ve yaraticilik” bashkli  Bilgi
notuna bakiniz.

Bulut bilgi islem

=== Internet agl Uzerinden birbirine bagl unsurlarin (cihazlar, sunucular, servis
platformlari, bilgi depolar vb.) plrlzsiz bir bicimde birbiriyle baglanti halinde
olmasina izin veren bir IT modeli. Bu sistem kullanicilarin internete bagli herhangi bir
cihaz Gzerinden, dogrudan veri indirmeksizin online servislerine (e-posta, calisma
servisleri, mizik, veri deposu veya sinemalar) erisimini saglar. Dijital Vatandaslik
Egitimi acisindan givenlik ve 06zel yasamin gizliligi baglaminda uyusmazlklar
cikmaktadir ¢lnkli hizmet saglayici verilerinize her an ulasabilmekte, bunlara
yanhslikla zarar verebilmekte veya Uglincl taraflarla isteyerek paylasabilmektedir.
Ayni zamanda verilerin sahipligi ve 6zellikle de, Al kisisel yardimci konusundaki
gelismelerin ileriye yonelik potansiyeli géz 6nine alindiginda, 6zel yasamin gizliligi ve
mahremiyet alaninda kaygilar mevcuttur.

Ayni zamanda bakiniz: Erisim; Al; Blok zincir teknolojisi; Veri; Ozel yasamin gizliligi.
2 No.lu “Odrenme ve yaraticilik” ve 10 No.lu “Tiiketici farkindahdi” bashikli Bilgi notlarina
bakiniz.

Tiiketici farkindalig

=== Kullanicilarin, online {riin ve hizmetlerin tiketicileri olarak hak ve
sorumluluklarinianlamalari. Cogu kez bu haklar “hizmet sartlar’”nin icerisinde yer alir.
Dijital Vatandaslik Egitimi agisindan tuketici farkindaligi digerlerinin haklarinin ihlali



ve “hizmet sartlari’”nin tim boyutlarinin yasal ve yasla ilgili hususlar agisindan
anlasilmasini ifade eder.

Ayni zamanda bakiniz: Hizmet sartlari.
10 No.lu “Tiiketici farkindaligi” bashkli Bilgi notuna bakiniz.
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Gerez

=== Web sitesi yonetimi amaciyla, belirli bir kullaniciya ait az miktarda verinin
tutulmasina yoénelik olarak kullanici bilgisayarinda saklanan kiigik bir dosya.
Kullanicinin web sitesini her ziyaretinde ¢erez web sitesinin bulundugu sunucuya
yeniden gonderilir. izleme cerezi bir Uclincii taraf reklam materyalinin icine
yerlestirilerek kullanicinin internette dolagma gegmisiyle ilgili bilgi sunabilir ve belirli
hedef kitlelere yonelik 6zel olarak uyarlanmis reklamlarin iletilmesini kolaylastirabilir.
Cerezin reddedilmesi halinde bazi web sitelerinin kullanilmasi miimkin olamayabilir.
Dijital Vatandaghk Egitimi acisindan bakildiginda, cerezlere izin verme veya gerezleri
engelleme/silme kapasitesiyle ilgili uyusmazhklar ortaya cikabilir. Cerezler
kullanicinin bilgisi haricinde profilleme yapilmasina izin verdiginden 6zel yasamin
gizliliginin ihlali olarak gorilebilirler. Cerez kullanimi, propagandadan ve gayri ahlaki
ticari uygulamalardan kaginmak igin elestirel disiinmeyi gerektirmektedir.

Ayni zamanda bakiniz: Erisim; Veri; Ozel yasamin gizliligi.

9 No.lu, “Ozel yasamin gizliligi ve giivenlik” bashkli ve 10 No.lu, “Tiiketici farkindalig1”
baslikli Bilgi notlarina bakiniz.

Siber zorbalik

=== Elektronik vasitalar ve hizmetler kullanilarak gerceklestirilen zararh bir taciz
tlrd. Siber zorbalik tiurleri arasinda tehditler, soylentiler, cinsel ifadeler ve nefret
soylemlerinin online ortamda kullaniimasi yer alabilir. Siber zorbalik magdurlar
acisindan ciddi sonuglar dogurabilir (6rnegin korku, ofke, depresyon veya kendine
sayginin azalmasina yol acgabilir). Dijital Vatandashk Egitimi agisindan bakildiginda
siber zorbalik, online ortamda zararl icerik ve davranislarla ve empati noksanligi ve
ifade ozglrligine (sogutma etkisi) ve esenlige yonelik risklere iliskin sorunlarla
ilgilidir.

Ayni zamanda bakiniz: e-itibar; kimlik hirsizhigi;

esenlik. 4 No.lu “Etik ve empati” baslikli Bilgi

notuna bakiniz.

Siber giivenlik

=== Bilgisayarlarin donanim, yazilim ve iceriklerinin ¢alinmaya ve hasara karsi
korunmasi. Ayni zamanda hizmetlerin kasten veya kazayla sekteye ugratiimasina
(korsanlik veya ‘heking’) karsi korunmayi da igcermektedir. Dijital Vatandaslik Egitimi
acisindan ‘oltalama’, istenmeyen e-postalar, virlsler ve zararl yazilimlar giivenlik
riskleri ve sorunlari arasinda yer almaktadir. Bu sorunlarla ve vatandaslarin donanim
ve verilerini kontrol edebilmelerini saglayan koruma araglariyla ilgili bilgilere sahip
olmak ¢ok 6nemlidir.

Ayni zamanda bakiniz: Erisim; Esenlik; Ozel
yasamin gizlili§i; Giivenlik. 9 No.lu, “Ozel
yasamin gizliligi ve giivenlik” bashkli Bilgi

notuna bakiniz .

Veri

Bir bireyin gercek yasamdaki tanitici 6zelliklerinin dijital olarak dontstlrilmus hali.
Hassas Kisisel Bilgiler (SP1) s6z konusu oldugundaysa, bu tanitici 6zellikler (adi, soyadi,
sosyal sigorta numarasi, dogum tarihi ve yeri, biyometrik kayitlari) kendi baslarina



veya vatandasi tasnif edip tespit etmeye ve vatandasi birbiriyle iliskilendirilmis izlerle
(tibbi, egitsel, finansal veya istihdamla ilgili) kendi baglaminda tanimlamaya yonelik
diger bilgilerle birlikte kullanilabilir. Dijital Vatandaslik Egitimi agisindan bu alandaki
tartismalar gerek ticari (veri toplama ve satma piyasasi) , gerekse sug orgitlerinin
(verilerin yasa disi amaglarla ¢alinmasi) yer aldigi tGglincl taraflarin kullanimlariyla
ilgilidir. Bu durum giivenlik ve 6zel yasamin gizliligiyle ilgili ihlallere yol acabilir.

Ayni zamanda bakiniz: Biiyiik veri; Blok zincir teknolojisi; Ozel yasamin gizliligi;
Profilleme.

9 No.lu, “Ozel yasamin gizliligi ve giivenlik” ve 10 No.lu, “Tiiketici farkindaligi” baslkli
Bilgi notlarina bakiniz.
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Dijital detoks

=== Kullanicinin elektronik cihazlar (laptoplar, akilli telefonlar, tabletler vb.)
kullanmaktan imtina ettig§i donem. Dijital detoks, stresi azaltma ve fiziksel
dinyada sosyal etkilesime odaklanma firsati olarak sunulmaktadir. Dijital detoks,
Dijital Vatandashk Egitimi acisindan 6zel yasamin gizliligini ve isle eglence yasami
arasindaki farki gliglendirirken, gercek yasamda vatandaslik katilimina dikkat etme ve
dogal esenligi giclendirme icin bir firsat sunmaktadir.

Ayni zamanda bakiniz: Cerez; Ozel yasamin gizliligi; Esenlik.

5 No.lu, “Saglik ve esenlik” baslikli Bilgi notuna bakiniz.

Dijital ugurum

=== Bilisim Teknolojisine erisim ve bilisim teknolojisinin kullanimiyla ilgili ekonomik,
sosyal ve kiltirel ugurum. Bu da bireyler ve lilkeler arasinda esitsizliklere neden
olabilir. Dijital Vatandaslk Egitimi agisindan sorunlar dahil edicilik ve sosyal adaletin
yani sira, 6grenme ve bilgiyle de ilgilidir. Bu fark iki kademeli bir vatandasliga yol
acarak demokrasilerde katilim ve esenlik {izerinde kalici bir etki yaratabilir. Dijital
ugurum, Ornegin beceri eksikligi nedeniyle, vatandaslarin dijital teknolojiye
erisememesi veya dijital teknolojiyi kullanamamasiyla ilgilidir.

Ayni zamanda bakiniz: Erisim; Esenlik.
1 No.lu, “Erisim ve dahil edicilik” bashkl Bilgi notuna bakiniz.

Dijital ayak izi

=== Vatandasin internette biraktigi ¢ok Ozel izlenebilir dijital faaliyetler demeti
(6rnegin internette yapilan aciklamalar veya odemeler). Dijital faaliyetler iki
kategoriye ayrilir: pasif (istem disi) ve aktif (gonulli olarak yapilan). Birinci kategori
vatandasin bilgisi olmadan toplanan verilerle ilgilidir, ikincisi ise, online ortamda
bagkalariyla paylasma ve etkilesime girme amaciyla isteyerek agiklanan verilerdir.
Dijital Vatandashk Egitimi agisindan bu durum 6zel yasamin gizliligi, izlenebilirlikle
ilgili sorunlara yol agmaktadir.

Ayni zamanda bakiniz: Tarayici; Ozel yasamin gizliligi; Giivenlik; izler.

9 No.lu, “Ozel yasamin gizliligi ve giivenlik” ve 10 No.lu, “Tiiketici farkindaligi” baslkli
Bilgi notuna bakiniz

Dijital kimlik

=== Bir birey, kurulus veya cihazla ilgili, gercek yasam varligini temsil eden bilgi. Bu
kimlik, internet Gzerinden online olarak etkilesimde bulunan kullanicinin kimliginin
dogrulanmasi silirecini mumkin kilar. Dijital kimlik diger bilgisayarlara otomatik
erisimi saglar ve aracili iliskileri kolaylastirir. Dijital kimlik, bireyin gercek yasamdaki
kimliginin belirli bollimlerini kapsamakta ve bireyin online hareketlerinin ve
gecmisinin (satin alma, internette dolasma ve sosyal ag olusturma) ortaya cikardigi
tiim verilerin bir araya getirilmesini icermektedir. Dijital Vatandaslik Egitimi acisindan
sorunlar, gliven duygusu ve esenligin saglanmasi ve bilginin gereksiz yere
aciklanmasinin énlenmesi amaciyla, bu izlerin ve online faaliyetlerin yonetilmesiyle
ilgilidir.

Ayni zamanda bakiniz: Cerez;, Veri;

e-Mevcudiyet; Netizen. 9 No.lu “Ozel

yasamin gizliligi ve giivenlik” baslikli Bilgi

notuna bakiniz.

insansiz hava araci

=== Kendi kendine hareket edebilen ve bilgisayarla isletilen insansiz hava araci.
insansiz hava araclari baslangicta askeri amaclarla kullaniimaktayken giiniimizde



genis ¢apli sivil kullanimi s6z konusudur.
Ayni zamanda bakiniz: Robot.

2 No.lu, “Ogrenme ve yaraticilik” bashkl Bilgi notuna bakiniz.
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Emojiler

=== Kullanicinin ruhsal durumunu veya yiiz ifadelerini ikonlar seklinde temsil eden
yazil temsili uygulamalardir. Emojiler duygulari iletmek igin kullanilabilirler ve online
olarak gorsel ve ylz mimiklerin olmamasi nedeniyle yanlis anlamalara (6rnegin
sakalar, espriler, muziplikler) yol agabilecek iletisim kaliplaridir. Emojiler Dijital
Vatandaslik Egitimi acisindan, empati gostermek ve catismalari veya siber zorbaligi
onlemek maksadiyla gerekli olan yetkinliklerin ayrilmaz bir pargasidir.

Ayni zamanda bakiniz: Siber zorbalik; Empati.

4 No.lu “Etik ve Empati” ve 5 No.lu “Saglk ve esenlik” bashkli Bilgi notu.

Empati

=== Bagka bir insanin ne hissettigini anlama veya hissetme yetenegi, insanin
kendisini bir baskasinin konumuna koymasi. Empati ayni zamanda dolayli
deneyimlemeyle ilgilidir ve ylz-ylze karsilasmalarin olmamasi nedeniyle olusan
yanlis anlama riskleri nedeniyle, online yetkinlikleri de gerektirir. Empati Dijital
Vatandaslik Egitimi agisindan bireyler arasi iletisimi ve anonimligi mimkiin kilanlarla
ilgili sorunlarin yani sira, siber zorbalik veya trolleme gibi online iliskilerin 6nindeki
engellerle ilgili sorunlari da glindeme getirmektedir.

Ayni zamanda bakiniz: Emojiler; Katihm; Esenlik.

4 No.lu “Etik ve Empati” ve 5 No.lu “Saglk ve esenlik” bashkli Bilgi notuna bakiniz.

e-mevcudiyet

=== Baslangicta e-mevcudiyet kisisel markalamayla birlikte, tiiketici trafigini cekmek
ve internette kalici pozitif bir imaj olusturmaktan olusan birlesik siirece yonelik bir
pazarlama araciydi. Bu da arama motoru optimizasyonu, e-itibar, sosyal medya
kullanimi vb. ile ilgili bilgi sahibi olmayi gerektiriyordu. Bu kavram giderek dijital
kimlige yol gosteren kisisel ve bireyler arasi nitelikleri ve bunu gergeklestirecek sosyal
ve biligsel yetkinlikleri de kapsar hale geldi.

Ayni zamanda bakiniz: Dijital kimlik; e-itibar; Empati; Netizen (internet vatandasi) ;
Katilm.

Bakiniz: 3 No.lu “Medya ve bilgi okuryazarligi” bashkli ve 6 No.lu, e-mevcudiyet ve
iletisim” baslikli Bilgi notlari.

e-itibar

=== Internet kullanicilarinin kisiyle, markayla veya sirketle ilgili algisi. “Like” ve
tavsiyeler kazanma ve bir kurulusun web sitesinin veya online servisinin begenilme
siralamasini yiikseltmek bir pazarlama etkileme stratejisidir. Dijital Vatandashk
Egitimi acgisindan bir bireyin imajinin veya markanin manipiile edilmesiyle ilgili
risklerle ve bireyin online mevcudiyetinin paraya cevrilmesiyle ilgili sorunlar glindeme
gelebilir.

Ayni zamanda bakiniz: Cerez; Veri; Kimlik hirsizligi; e-Mevcudiyet; Selfie.

Bakiniz: 3 No.lu, “Medya ve bilgi okuryazarligi”, 6 No.lu “e-Mevcudiyet ve iletisim” ve
10 No.lu “Tiiketici farkindaligi” bashkli Bilgi notlari”.

EuroDIG

=== Internetle ve internetin nasil yonetildigiyle ilgili goris alisverisinde bulunmaya
yonelik ¢ok paydash bir Avrupa platformu. 2008 yilinda cgesitli kuruluglar, devlet
temsilcileri ve uzmanlarca kurulan platform, internet camiasinda internetle ilgili kamu
politikalariyla ilgili diyalogu ve isbirligini desteklemektedir.
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Diizmece haber

=== Online kullanicilari yaniltmaya yoénelik bir tir kasith yanhs bilgilendirme.
Diazmece haberler geleneksel medya ve online sosyal medya tizerinden yayilir. Amag
bir hedef kurulusa veya bireye ticari, finansal veya siyasi agidan zarar vermektir.
Online olarak ayni zamanda paraya donistlirme (tiklamayi tetikleyen basliklarla, gelir
kazanmaya yonelik tiklamalarla, reklam gelirleri saglama) amaciyla da
kullaniimaktadir. Dijital Vatandaslk Egitimi acisindan ortaya ¢ikan sorunlar bilgi
kalitesi, kamu oyunun manipile edilmesi, kamu alanlarina zorla giris ve secimlerin
diizglin icra edilmesiyle ilgilidir. Elestirel disinme yetkinliklerini ve bilgi ve
kaynaklarin kontrol edilmesini gerekli kilmaktadir. Erisim ve medya ve bilgi
okuryazarhgi vurgulanmaktadir.

Ayni zamanda bakiniz: e-itibar; Sosyal medya; Sanal gerceklik.

Bakiniz 3 No.lu “Medya ve bilgi okuryazarhgr” ve 10 No.lu “Tiiketici farkindaligi”
baslikli Bilgi notlari.

FOMO

=== FOMO “bir olayl kagirarak, olaya katilmaktan mahrum olma korkusu”nun
kisaltmasidir.

Geolokalizasyon

=== Bir nesne, cihaz veya bireyin gercek yasamdaki cografi lokasyonunun
tanimlanmasi.  Konumlandirma sistemleriyle (GPS ve radarlar gibi) yakindan
baglantilidir. Dijital Vatandaslk Egitimi acisindan sorunlar vatandaslarin gereksiz bir
bicimde izlenmesinin yani sira 6zel yasamin gizliligi ve glivenlik ihlalleriyle ilgilidir;
ancak geolokalizasyon egitim, kiltlr ve turizm alanlarinda ¢ok ilging firsatlar da
dogurabilir.

Ayni zamanda bakiniz: Uygulama; Sohbet odasi; Veri; Ozel yasamin gizliligi; Giivenlik.

Bakiniz 2 No.lu “Ogrenme ve yaraticilik” ve 9 No.lu “Ozel yasamin gizliligi ve giivenlik”
baslikli Bilgi notlar.

Hekleme

=== Bir bilgisayar sisteminin veya aginin savunma kalkanini delmeye ve zayif
yanlarini suistimal etmeye yonelik siireg. Bu girisimler, bir seyi protesto etmek, kar
etmek, oyun oynamak, casusluk yapmak ve istihbarat toplamak, hatta muhtemel
heklere karsi savunma kabiliyetini degerlendirmek gibi, pek ¢ok nedenden
kaynaklanabilir. Dijital Vatandaslk Egitimi agisindan gliven konusu ve riskler (6rnegin
hastane glvenligi veya bankacilik sistemlerinde bosluklar yaratma gibi) agisindan
sorunlar yaratir. Cocuklar acisindan, gruptan dislanma ve online ortamda esenlikle
ilgili sorunlara yol agabilecek anti-sosyal bir davranis olarak disiinilebilir.

Ayni zamanda bakiniz: Erisim; Anti-viriis; Uygulama; Veri; Ozel
yasamin gizliligi; Giivenlik; Esenlik. Bakiniz 2 No.lu “Ogrenme ve
yaraticilik” ve 9 No.lu “Ozel yasamin gizliligi ve giivenlik” baslikli Bilgi

notlari.

Etiket (Hashtag)

=== Sosyal medya dilinde, bir sézcliglin 6nlne kare isareti (#) kondugunda, o
sozclgin bir sohbet konusu oldugu anlatilir, tipki bir nesneyi tekrar kolayca
bulabilmek igin tzerine bir etiket koymak gibi. Cogu sosyal medya veya web siteleri
kullanicilarin bu etiketleri tarayarak iceriklerinde arama yapmalarina olanak saglar.



Dijital Vatandaslik Egitimi agisindan Etiketleme sosyal medyada “yaygin olan” en ilgili
konularin tanimlanmasinda kullanilan bir aragtir.

Ayni zamanda bakiniz: Sosyal medya; Virallik.
Bakiniz 6 No.lu “e-Mevcudiyet ve iletisim” ve 7 No.lu “Aktif katihm”bashkli Bilgi notlari.
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ICANN (Internet Corporation for Assigned Names and Numbers)

=== |nternet protokol adresleriyle (IP), protokol tanimlayici tahsisiyle, genel (gTLD)
ve llke kodu (ccTLD) Ust duzey alan adlariyla ilgili olan ve internet erisimi saglama
sorumlulugu taslyan, merkezi Kaliforniya’da bulunan ve kar gayesi gitmeyen kurulus.
Dijital Vatandaslik Egitimi agisindan sorunlar ICANN’In bagimsizligiyla ilgili olarak
ortaya ¢ikmaktadir ¢lnku ICANN, Birlesmis Milletler dahilinde yer alan, IT
hizmetlerinin ve internet 6zgurliklerinin butinliglu konulariyla ilgilenen, tam bir
uluslararasi kurulus haline gelmistir.

Kimlik hirsizhigi

=== Bir baskasinin kisisel tanimlama bilgilerini (kredi karti numaralari, PIN
numaralari veya parolalar) kasten kullanmak. Kimlik hirsizligi bu bilgiler dolandiricilik
veya baska suglar islemek tizere kullanildiginda meydana gelir. Magdur 6zel bilgilerini
yanlishkla sizdirabilir veya bir oltalama veya dolandiricilik girisimi sonucunda kendi
arzusuyla verebilir. Magdur, kimligine ve itibarina zarar verecek uzun siireli sonuglarla
karsi karsiya kalabilir. Dijital Vatandaslik Egitimi acisindan sorunlar 6zel yasamin ihlali,
glvenlik ve online esenlikle ilgili sorunlardir.

Ayni zamanda bakiniz: Cerez; Siber zorbalik, e-itibar, Heking,

Oltalama. Bakiniz 9 No.lu “Ozel yasamin gizliligi ve giivenlik”.

internet yonetisimi
=== Internetin evrimini ve kullanimini sekillendiren ortak ilkelerin, normlarin,

kurallarin ve karar verme prosediirlerinin, hiikimetler, 6zel sekt6r ve sivil toplum
tarafindan, kendi ilgili gérev kapsamlari dahilinde, gelistirilip uygulanmasi.

Ayni zamanda bakiniz:  ICANN; vatandaslarin interneti; internet
Yénetisim Forumu; ISOC. Bakiniz 7 No.lu “Aktif katiim”ve 8 No.lu “Hak

ve sorumluluklar” bashkli Bilgi notlari.

internet Yénetisim Forumu

=== Internet ydnetisimiyle ilgili sorunlara iliskin politikalarin iretilmesine yonelik
¢ok paydasli bir olusum. S6z konusu forum tiim paydaslari (hikimetler, 6zel sektor,
sivil toplum, teknik camia, akademik camia) esit bir temelde ve acik ve dahil edici bir
karar sekillendirme siirecinde bir araya getirmektedir.

Ayni zamanda bakiniz: ICANN; internet yénetisimi; vatandaslarin interneti; ISOC.
Bakiniz 7 No.lu “Aktif katihm”ve 8 No.lu “Hak ve sorumluluklar” bashkli

Bilgi notlari.

Vatandaslarin interneti

=== Nesnelerin internetini tamamlamak Uzere internetin insani ve kiltirel
boyutunu destekleyen bir Avrupa Konseyi tavsiye karari. Ozellikle de giindelik
faaliyetleri igin interneti kullanan ve ona bel baglayan herkesi gliclendirme
maksadiyla, internete yonelik insan odakli bir yaklasimi gerektiren yeni bir kavram.

Ayni zamanda bakiniz: internet ydnetisimi;
nesnelerin interneti. Bakiniz 7 No.lu “Aktif

katiim” bashkli Bilgi notu.

Nesnelerin interneti

=== Elektronik sistemler icine gdmili ve IT aglari UGzerinden birbirine bagh fiziksel
cihazlar, sensorler, yakalayicilar, araglar ve aygitlar. Nesnelerin interneti bitiin bu



elemanlarin, internet altyapisini kullanarak, insan araciligi olmaksizin birbirleriyle veri
ahsverisinde bulunmasi ve kararlar alabilmesini saglar.
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Akilli uygulamalar evlerde, sehirlerde, otomobillerde, enerji sebekelerinde vb.
kullanilir. Dijital Vatandashk Egitimi acisindan sorunlu alanlar veri yénetimi, 6zel
yasamin gizliligi ve giivenlik ve otomasyonla c¢alisan cihazlarla ilgili olarak insani
vatandaslik ve glglendirme alanlari olarak ortaya ¢ikmaktadir.

Ayni zamanda bakiniz: vatandaslarin interneti; Robot.

Bakiniz: 9 No.lu “Ozel yasamin gizliligi ve giivenlik” ve 10 No.lu

“Tiiketici farkindaligi” bashkh Bilgi notlari.

ISOC (Internet Toplumu)

=== Internetle ve internetin internet ag teknolojileri ve uygulamalariyla ilgili kiiresel
ishbirligi ve koordinasyon amach kdr amaci gitmeyen bir sivil toplum kurulusu.
Toplumun bireysel ve kurumsal dyeleri, internetin yasatilmasi ve kiresel 6lgcekte
surdurulebilmesine yonelik ortak bir gayeyle birbirlerine baghdirlar.

Ayni zamanda bakiniz: ICANN; Internet Yénetisim Forumu.

Zararh yazihim

=== Bilgisayar virUsleri, solucanlari, Truva atlari, casus yazilimlari ve reklam
yazihmlari dahil olmak Uzere, ¢esitli zararli veya miidahaleci yazilimlari anlatmak igin
kullanilan genel bir semsiye terim. Zararli yazilimlar, bir bilgisayarin kontroliinii ele
gegirme maksadiyla olusturulmustur. Bunlar gesitli zaaflar yaratir ve bilgisayarin
yazilimlarla ve giivenlik duvarlariyla korunmasina yonelik yetkinlikleri gerekli kilar.

Ayni zamanda bakiniz: Anti-viriis; Veri; izler.

Bakiniz: 9 No.lu “Ozel yasamin gizliligi ve giivenlik” baslkl Bilgi notu.

Netizen (internet vatandasi)

=== “Internet vatandas”” anlamina gelen, ”internet” ve vatandas anlamindaki
“citizen” sozciklerinin karisimindan olusan soézclk. Online topluluklara veya genelde
internete aktif bir bicimde katilan bir bireyi tarif etmek icin kullanilir. Sézclik, interneti
iyilestirmeye, interneti entelektiiel ve sosyal bir kaynak haline getirmeye ve 6zellikle
de aclk erisim, internet tarafsizligi ve ifade 6zgurligi baglaminda interneti cevreleyen
siyasi yapilari iyilestirmeye yonelik aktif bir girisimi ifade eder.

Ayni zamanda bakiniz: Dijital kimlik; e-Mevcudiyet; Katilim.

Bakiniz: 7 No.lu, “Aktif katihm” ve 8 No.lu “Hak ve sorumluluklar” bashkli Bilgi notlari.

Nomofobi
=== Calisan bir cep telefonuna erisimi olmama korkusu.

Kahlim

=== Online topluluklardaki insanlarla, wikiler, bloglar, internet oyunlari ve sosyal
medya Uzerinden saglkl bir etkilesime girme hakki. Dijital Vatandaghk Egitimi
acisindan bu, kendini ifade etme, topluluklarin insasi, vatandaslik, etkileme ve esenlik
alanlarinda aktif calismayla ilgilidir.

Ayni zamanda bakiniz: Dijital kimlik; Empati; e-Mevcudiyet; Netizen; Sosyal medya.

Bakiniz: 4 No.lu, “Etik kurallar ve empati ”, 7 No.lu “Aktif katiim ve 8 No.lu “baslikli
Hak ve sorumluluklar” Bilgi notlari.
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Oltalama

=== Kurbanin cezbedilmesi icin bir yem kullanildigi fikrini ima etmek (zere
“phreaking” [yasadisi telefon hatlarina girme] ve “fishing”[olta ile balik tutma]
sozcUklerinin bilesiminden olusan terim. ‘Oltalama’ givenilir bir kurulus (banka,
arkadas, sosyal medya) izlenimi vererek hassas kisisel bilgileri (SPI) elde etmeye
calisma anlaminda kullanilmaktadir. Amag kullaniciyi zararl yazilim yayabilen veya
baska yasa disi maksatlarla hassas kisisel bilgileri kullanan diizmece web sitelerine
yonlendirmektir.

Ayni zamanda bakiniz: Anti-viris; Siber glivenlik;, Zararh yazilim; Koruma.

Bakiniz: 3 No.lu, “Medya ve bilgi okur yazarligi”; 9 No.lu, “Ozel yasamin gizliligi ve

gtivenlik ve 10 No.lu, “Tiiketici farkindaligi” baslikli Bilgi notlari.

Fabing

=== Telefonun ‘fon’u ve “snubbing”in [eziklemek] ‘ing’i birlestirilerek olusturulmus,
ylz ylze etkilesim esnasinda karsisindaki yok sayilarak, cep telefonunun ortaya
cikartilarak kullanilmasi ve telefon kullanmayanin fiilen ‘eziklenmesi’. Dijital
Vatandaslik Egitimi agisindan ‘fabing’, vatandasligin cok énemli bir unsuru olan insani
etkilesim kalitesini yok eder.

Bakiniz: 6 No.lu, “e-Mevcudiyet ve iletisim” baslikli Bilgi notlari.
Ozel yasamin gizliligi

Kisisel yasamin gizliligi hakki online ortamda bireyin kendisiyle ilgili verileri saklayip
paylasabilmesi ve kendisiyle ilgili icerikleri sergileyebilmesi olarak ortaya
¢tkmaktadir. Dijital Vatandasghk Egitimi agisindan ortaya ¢ikabilecek sorunlar,
bilgilerin agiklanmasi ve bunun esenlik, siber zorbalik, e-mevcudiyet ve ticari
profilleme acilarindan olusabilecek riskleriyle ilgilidir.

Ayni zamanda bakiniz: Veri; Dijital ayak izi; e-Mevcudiyet; Koruma.

Bakiniz: 3 No.lu, “Medya ve bilgi okur yazarligi”; 9 No.lu, “Ozel yasamin gizliligi ve

glivenlik ve 10 No.lu, “Tiiketici farkindaligi” baslikli Bilgi notlari.

Profilleme

=== Mevcut bir veri tabanindaki verileri inceleyerek insanlarla ve diger olaylarla ilgili
Olglilebilir parametreler olusturmak Uzere istatistiksel yontemlerin uygulanmasi.
Profilleme, farkli baglamlar ve uygulamalar igin veri kalitesi saglanmasini ve verinin
baska amacglara yonlendirilmesini (6rnegin analiz yapma yéntemlerinin 6grenilmesi)
mimkn kilar. Dijital Vatandaslk Egitimi Agisindan ortaya gikan sorunlar, s6z konusu
verilerin toplanmasiyla ilgili farkindaliga ve tiiketimi tetikleme ve 6zel yasamin
gizliligine miidahale gibi muhtemel suistimallerle ilgilidir.

Ayni zamanda bakiniz: Biiyiik veri; Veri; Dijital
ayak izi; Ozel yasamin gizliligi. Bakiniz 9 No.lu, “Ozel

yasamin gizliligi ve giivenlik” baslikl Bilgi notu.

Koruma

=== Online koruma hakki glivenlik ve 6zel yagamin gizliligi hakkiyla yakindan ilgili
olup, Genel Veri Koruma Yonetmeliginde yer almaktadir. Verilerin kullanicinin oluru
ve bilgisi olmaksizin ¢calinmasini veya kullanilmasini énlemeyi garanti altina alarak
dijital faaliyetlerin glivenli olmasini saglama sorumlulugu olarak ortaya ¢ikmaktadir.
Dijital Vatandashk Egitimi acisindan ortaya cikabilecek muhtemel sorunlar ulusal ve
sinir 6tesi baglamlarda 6zel yasamin gizliligi ve glivenligiyle ilgili risklerle ilgilidir.

Ayni zamanda bakiniz: Tiiketici farkindahdi; Veri; Dijital kimlik; Ozel yasamin gizliligi;



izler. Bakiniz: 3 No.lu, “Medya ve bilgi okur yazarligi”; 9 No.lu, “Ozel yasamin gizliligi

ve glivenlik ve 10 No.lu, “Tiiketici farkindalgi” bashkli Bilgi notlari.
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Robot

=== Bilgisayar tarafindan programlanan ve gorevleri otomatik olarak yapan makine.
Sik tekrarlanan veya tehlikeli faaliyetlerde insanlarin yerini alirlar. internet robotu
veya ‘bot’u, web sunucularindaki dosyalari analiz etmek Gzere internette dolasma
gibi otomatik gorevleri yapan bir yaziim uygulamasi veya akilli gérevlidir. Sohbet
robotlari kullanicilarla dogal insan dili kullanarak iletisim kuran robotlar, sosyal
‘bot’lar ise, mesaj Uretmek Uzere sosyal medya aglar tarafindan kullanilan
robotlardir. Dijital Vatandaslhk Egitimi agisindan bakildiginda, robotlarin 6zerkliginin
giderek artmasi ve robotlarin insanlarin islevlerinin (is, savas veya 6gretmenlik) yerini
almasiyla ilgili giderek artan riskler kaygi verici konular arasindadir.

Ayni zamanda bakiniz:  Yapay zeka; vatandaslarin interneti;
nesnelerin interneti. Bakiniz 2 No.lu “Ogrenme ve yaraticilik”

baslikh Bilgi notu.

Arama motoru

=== Internette bilgi aramaya ve bilgiyi kullaniciya getirmeye yénelik olarak
olusturulmus bir yazilim sistemi. S6z konusu bilgiler farkli dosya tirlerinin bir
karisimindan olusabilir (web sayfalari ve gorintileri gibi). Arama motorlari spesifik
algoritmali veri madenciligi maksatlariyla kullanilabilir. Dijital Vatandaslik Egitimi
acgisindan sorunlar, yapilan aramalarin siyasi, ticari ve diger nedenlerle manipiile
edilmesiyle ilgili risklere iliskindir.

Ayni zamanda bakiniz: Tarayici verileri; Dijital ayak izi; Dijital

kimlik; Ozel yasamin gizliligi. Bakiniz 3 No.lu “Medya ve bilgi

okuryazarhgi” bashkl Bilgi notu.

Giuvenlik

=== GUvenlik, kisisel bilgi ve verilerin yetkisiz erisime ve kullanima karsi korunmasi
ve bilgisayarlarin, sunucularin ve mobil cihazlarin, elektronik sistemlerin ve aglarin
veri sizmalarina ve zararli saldirilara karsi savunulmasina yonelik sire¢ ve
uygulamalardir. Dijital Vatandashk Egitimi agisindan giivenlik risklerinin bilinmesi,
online ve internet disindaki iliskilerle ilgili risklerin ve firsatlarin saglkli ve dengeli bir
bicimde algilanmasi icin son derece 6nemlidir.

Ayni zamanda bakiniz: Siber giivenlik; Esenlik.
Bakiniz 9 No.lu, “Ozel yasamin gizliligi ve giivenli ” baslikh Bilgi notu.

Selfie

=== Akilli telefonlarla ¢ekilen ve sosyal medyada online olarak paylasilan, insanin
kendi fotografi. Dijital Vatandaslik Egitimi agisindan ortaya ¢ikabilecek sorunlar zararli
icerikle ve siber zorbalik, yeme bozukluklari ve duygusal yasam Uzerindeki etkilerine
iliskin zararh davranislarla ilgilidir.

Ayni zamanda bakiniz: Empati; e-Mevcudiyet; e-itibar.

Bakiniz: 5 No.lu, “Sadlik ve esenlik ve No.lu, 9 “Ozel yasamin gizliligi ve giivenlik”
baslikli Bilgi notlari.

Slacktivism

=== Tembellik etme anlamindaki “to slack” fiiliyle “activism” soézclgiunin
karisimindan olusan “slacktivism” minimalist bir online katilim bigimidir. Faaliyetlerin
ve gosterilen performansin sadece ‘like’ yapma ve online dilekcelerin paylasiimasi
veya imzalanmasindan ibaret olmasi durumunda online katilim eksikliginin bir tir
elestirisidir.



Ayni zamanda bakiniz Netizen; Katilim.
Bakiniz: 7 No.lu, “Aktif katiim” baslikli Bilgi notu.
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Sosyal medya

=== Verive icerik kullanimi mantigina dayall, sosyal etkilesimi kolaylastiran bir dizi
uygulama ve hizmet. Ayni ilgileri ve faaliyetleri paylasan Uyeler topluluklarina ev
sahipligi yapan sosyal ag sitelerini tarif etmek igin kullanilan genel terim. Uyeler
kullanici profilleri olugturmak zorundadirlar ve metin, gorintli veya diger tir
dosyalari siteye ylklemek, mesaj tahtalarina mesaj yerlestirmek ve forumlara
katilmak (izere internet araglarini kullanabilirler. Pek c¢cok sosyal ag siteleri 13
yasindan kiiguklere kapalidir ve COPPA’ya (1998 yilinda kabul edilen, Cocuklarin
Online Ozel Yasaminin Gizliligini Koruma yasasi adli bir A.B.D. yasasi) uygun bir
bicimde guvenli profil ayarlari saglarlar. Dijital Vatandashk Egitimi agisindan sosyal
medyada c¢ok cesitli firsatlar mevcuttur: 6rnegin uzaktan 6grenme programlari
(MOOC'ler) vatandaslarin yeni mesleki nitelikler edinmesi amaciyla eski sosyal ve
fiziksel engelleri asmalari gibi. Riskler 6zel yasamin gizliligine ve glivenlige yonelik
risklerdir.

Ayni zamanda bakiniz: Empati; e-itibar; Diizmece haber; Selfie; izler.

Bakiniz 1 No.lu, “Erisim ve dahil edicilik”; ve 3 No.lu, “Medya ve bilgi okuryazarligi”
baslikli Bilgi notlari.

Hizmet kosullar1 (TOS)

=== Ayni zamanda kullanma kosullari (TOU) olarak da bilinen, online hizmeti
kullanabilmek icin kabul edilmesi gerekli kosullar. Bunlar 6zellikle de web sitelerinin
kullanimiyla ilgili sadece birer feragatnamedir.

Ayni zamanda bakiniz: Uygulama; Ozel yasamin gizliligi; Sosyal medya.
Bakiniz 10 No.lu “Tiiketici farkindaligi” bashkl Bilgi notu.

izler

=== Internet kullanicisinin, online gezintisi sonucunda yaptigi faaliyetlerin bir
gecmisi. Bu faaliyetler (g veri kategorisi altinda ele alinir: bilerek saglanan bilgiler
(6rnegin bireyin adi), tglinci taraflarin topladigi bilgiler (cerezler gibi) ve farkinda
olmayarak verilen bilgiler (6rnegin yapilan yorumlardaki bilgiler). izler biyiik veriye
doniistiralir ve algoritmalar kullanilarak veri madenciligi yapilir. Dijital Vatandaslik
Egitimi acisindan 6zel yasamin gizliligi ve glvenlikle ilgili sorunlar glindeme gelir.
Ayni zamanda bakiniz: Veri; e-Mevcudiyet; Dijital

ayak izi; Ozel yasamin gizlili§i. Bakiniz: 9 No.lu,

“Ozel yasamin gizliligi ve giivenlik” bashkli Bilgi

notu.

Trol

=== Sosyal ag toplulugunda (bir haber grubu veya sohbet odasi) ¢ogu kez konu disi,
kiskirtici mesajlar yayinlayarak online ortama nifak tohumlari eken sahis. Burada
amag, toplulugu rahatsiz etmek, diger sahislari lizmek ve ister eglenmek igin ister
siyasi nedenlerle duygusal tepkiler alabilmektir.

Ayni zamanda bakiniz: Siber zorbalik; Diizmece haberler; Sosyal medya; Virallik.

Bakiniz: 3 No.lu “Medya ve bilgi okuryazarligi”; 4 No.lu “Etik degerler ve Empati”; 9
No.lu “Ozel yasamin gizliligi ve giivenlik” bagslikli Bilgi notlari.

Video oyunu

=== Oyuncularin girdikleri diinyada birbirleriyle aktif bir bicimde etkilesime
girmelerini mimkin kilan bir oyun. Oyuncular her seyi, oyundaki karakterin bakis
acisindan (birinci tekil sahis olarak) veya 6rnegin ¢ok genis ¢apli cok oyunculu online
rol Ustlenme oyunlarinda (MMORPGs) c¢ok cesitli bakis acilarindan gorebilirler.
Oyunun oykiisinin niteliginden ¢ok oyun ici etkilesimlere dayali farkli video oyunu



tarzlari mevcuttur.
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Sanal gergeklik ve artirilmis gergeklik Gretim degerlerinin ilerlemesi sonucunda
bazilari 6grenme amagl olan, daha gergege yakin oyunlar gelistirilmistir. Dijital
Vatandaslk Egitiminde video oyunlari ve ¢ocuklara yonelik diger online eglence
turleri bagimlilk yaratilmasi, esenlik, 6zel yasamin gizliligi ve tlketici farkindaligi
acilarindan glglikler sunabilir.

Ayni zamanda bakiniz: Artirilmis gerceklik (AR); Tiiketici farkindahgi; Dijital ayak izi;
Sanal gergeklik (VR).

Bakiniz 1 No.lu, “Erisim ve dahil edicilik”; 2 No.lu “Og§renme ve Yaraticilik” ve 10 No.lu,
“Tiiketici farkindaligi” baslikl Bilgi notlari.

Virallik

=== Adeta bir virlisiin davranisina benzeyen bir davranis, yayilabilen bir bulasici
unsur. Bu kavram internetin hemen her yerde var olmasiyla ve bilginin yayilma hiziyla
bagdastirilan bir kavramdir. Viral pazarlamada (ticari bir mesajin yayilmasi igin sosyal
medyanin kullaniimasi), menseleri kuskulu olmasina ragmen c¢ok genis popiilarite
kazanan viral videolar veya dedikodular. Dijital Vatandaslik Egitiminde siber zorbalik
ve 6zel yasamin gizliligi hususlarinda sorunlar glindeme gelir.

Ayni zamanda bakiniz: Anti-viriis; Diizmece haberler; Etiket [Hashtag];
Empati; Ozel yasamin gizliligi; Sosyal medya. Bakiniz 3 No.lu “Medya ve

©

bilgi okuryazarhgi” bashkl Bilgi notu.

Sanal gergeklik (VR)

=== Kullanicin gergek veya hayali bir durumdaki varligini temsili olarak yasadigi ve
etkilesime girdigi bir dijital ortamda, 6zel bir donanim giymesine izin veren (genellikle
kulaklik, kiiclk ekranlari olan bir gozliikten olusan) bir teknoloji. Bu teknoloji video
oyunlarinda, temsili similasyonlarda ve turizm deneyimlerinde genis bir bigcimde
kullaniimaktadir.

Ayni zamanda bakiniz: Artirilmis gerceklik (AR); Video oyunu.

Bakiniz: 2 No.lu, “Ogrenme ve yaraticilik”; 5 No.lu, “Sadlik ve esenlik” ve 10 No.lu,
“Tiiketici farkindaligi” baslikli Bilgi notlari.

VolP (internet Uzerinden Ses Baglantisi Protokolii)

=== Internet protokoliyle (IP) internet {zerinden ses ve multimedya iletisimi
saglamaya yonelik bir IT teknigi. Dijital Vatandaslik Egitimi agisindan ilgi cekmektedir
¢linku glinUmuzde 13-19 yaslarindaki gencler arasindaki etkilesim buyuk olglide ses,
basit gorlintiler veya yazili dile indirgenmis durumdadir.

Ayni zamanda bakiniz: Uygulama,; Sohbet odasi; Sosyal medya.

Bakiniz: 2 No.lu “Ogrenme ve yaraticilik” ve 6 No.lu, “e-Mevcudiyet ve iletisim” baslikli
Bilgi notlari.

Esenlik

=== Bir bireyin veya grubun saglikli durumu igin kullanilan genel bir terim. insanin
pozitif bir benlik ve toplum duygusuna sahip olmasiigin yiksek bir esenlik diizeyinde
olmasi arzu edilir. Online esenlik duygularla, empatiyle, faaliyetlere katilimla, sosyal
iliskilerle ve gayelere ulasmayla ilgilidir. Dijital Vatandaslik Egitimi acisindan saglk ve
esenlik konusunda, siber zorbalik ve trollik gibi sorunlardan kaynaklanan riskler
mevcuttur.

Ayni zamanda bakiniz: Anti-viriis; Siber giivenlik; Empati; izler.

Bakiniz: 5 No.lu, “Saglik ve esenlik ” ve 6 No.lu “e-Mevcudiyet ve iletisim” baslkl Bilgi
notlari.
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Yazarlar
hakkinda bilgi

=== Janice Richardson yirmi yili askin bir stiredir online ortamda gocuk haklari
konusunda danismanlik yapmaktadir. Yazar 2014 yilina kadar Avrupa Komisyonunun
30 ulkeyi kapsayan Insafe adli aginin, daha yakin zamanda da ENABLE adli zorbalikla
miicadele aginin koordinatorlGgini yapmistir. Janice Richardson ayni zamanda
Facebook’un Givenlik Danisma Kurulunda da yer almaktadir.

=== Dr Elizabeth Milovidov J.D. avukat, hukuk profesérii ve cocuk haklari
savunucusu olarak 20 yili askin tecribesiyle bir e-Glivenlik danismanidir. Yazarin
Ustlendigi misyon ebeveyni ve cocuklari internet, teknoloji ve sosyal medya
konularinda gigclendirmektir. Dr Elizabeth Milovidov ayni zamanda
DigitalParentingCoach.com’un da kurucusudur.
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