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MODUL 1

Dijital Okuryazarhk




Modiil Kapsami

Bu modiil, egiticilerin dijital okuryazarlk alaninda beceri kazanmalarini saglayacak bir egi-
tim programidir. Dijital dlinyada egitmenlerin, 6grencilere gerekli olan bu becerileri kazan-
dirmalarinda yeterli bilgi ve donanima sahip olmalari olduk¢a 6nemlidir. Dijital okuryazarhk
kavrami dort bashk altinda toplanmaktadir: Bilgi Okuryazarligi, Elestirel Okuryazarlik, Med-
ya Okuryazarhgi ve Teknoloji Okuryazarligi. Bilgi okuryazarligi; dogru ve glivenilir bilgi kay-
naklarina ulagabilme, bu kaynaklari etkili bir sekilde degerlendirme ve kullanma becerisidir.
Elestirel okuryazarlik; bilgi ve medya igeriklerine karsi elestirel bir bakis agisi kazandirmak
icin bilgi ve medyayi sorgulama, analiz etme ve elestirel diisinme becerilerini artirir. Medya
okuryazarligl; medya araclarini kullanarak egiticinin kendi medya igerigini olusturmasi, med-
ya Uretimi sureglerini anlamasi, medya igerigini elestirel olarak ele almasi ve bilingli medya
kullanicisi olmaya yonlendirmesini kapsar.

Ogrenme Kazanimlari

e Dijital ortamlarda guvenilir bilgiye erisme ve bu bilgiyi etkin bir sekilde kullan-
ma yetenegi kazandirmak.

e Dijital icerikleri elestirel bir bakis acgisiyla analiz etme ve dogru ile yanlis bilgiyi ayirt
etme becerisini gelistirmek.

e Medya iceriklerini dogru anlama ve medya aracglarini etkin kullanma becerile-
rini kazandirmak.

e Dijital teknolojileri giivenli, verimli ve etik bir sekilde kullanmayi 6gretmek.

icerik Agaci

Dijital Okuryazarhk

1. Bilgi Okuryazarhgi
2. Elestirel Okuryazarhk
3. Teknoloji Okuryazarhgi

4. Medya Okuryazarhgi



Dijital Okuryazarhk

Dijital Okuryazarlik Nedir?

Dijital okuryazarlik, bireylerin dijital teknolojileri etkili ve bilingli bir sekilde kullanarak bil-
giye erisim saglamalarini; bu bilgiyi dogru bir sekilde degerlendirip yeni icerikler lretebilme-
lerini, bu icerikleri paylasabilmelerini ve uygulamalari giivenle kullanabilmelerini destekleyen
genis bir kavramdir (Ustiindag vd., 2017). Dijital okuryazarlk; bireylere sadece dijital araclari
kullanmanin 6tesinde, bu araglarin sundugu bilgileri analiz etme, kaynaklari sorgulama ve ayni
zamanda etik bir bicimde kullanma olanagi tanir (Ozden, 2024).

Bu modiil, dijital okuryazarlik becerilerinin 6grencilere kazandirilmasi sirecinde siz kiymetli
O0gretmenlerimize yol gosterici olmasi amaciyla hazirlanmistir. Dijital araglarin etkin ve etkili
kullanimi, ulasilan igerigin analizinin yapilmasinda izlenmesi gereken noktalar ve guvenilir kay-
naklara nasil ulasilacagiyla ilgili konular tzerinde durulacaktir. Bu slirecte dijital okuryazarlik,
dijital glivenlik ve dijital rehberlik konularinda farkindalik olusturmak énceliklendirilecektir.

1. Bilgi Okuryazarhgi

Bilgi okuryazarligi; bireylerin bilgiye ulasma, elde ettigi bilgiyi degerlendirme ve bilgiyi et-
kili kullanma becerisidir. Bilgiye erisimin kolaylastigi dijital diinyada dogru bilginin secilmesi
ve glivenilir bilgiye ulasma konusunda bilgi okuryazarligi daha da 6nemli hale gelmistir. Bilgi
okuryazarligl; sadece internetten bilgi aramayi degil, bulunan bilginin sorgulanmasini, analiz
edilmesini ve dogru baglamda kullanilmasini da igerir.

Iyi bir bilgi okuryazari olmak, bilgiye erisme ve degerlendirme siireclerini bilingli bir sekilde
yonetmeye dayanir. Oyleyse, bilgi okuryazarligi; bilgi arama, degerlendirme ve etik kullanim
becerileridir.

1.1. Bilgiye Erisim Yontemleri ve Bilgi Arama Stratejileri Nelerdir?

e Bilgiye Erisim Yontemleri, Bilgi Arama Stratejileri: Arama motorlari, veri tabanlari ve
cevrim ici kaynaklar, anahtar kelime secimi, filtreleme ve sonuglari degerlendirme.

e Bilginin Giivenilirligi: Kaynak gtivenilirligi, bilimsel kaynaklar ve dogrulama yontemleri.
e Bilgiyi Etik Kullanma: Alintilama kurallari, intihalden kaginma ve dijital telif haklari.

e Dijital Bilgi Kaynaklari: Cevrim igi kiitiphaneler, akademik veri tabanlari, agik erisim
platformlari.

e Arama Motoru Kullanimi: Arama motorlarinda etkili bilgi arama teknikleri, filtreleme
araglari ve ileri dlizey arama segenekleri.



e Bilgi Arama Stratejileri: Dogru anahtar kelimelerin se¢imi, hedef odakli arama stratejileri

gelistirme, arama motoru algoritmalarini anlama.

e Kaynak Giivenilirligi Kriterleri: Bilgi kaynaginin yazari, yayimlayan kurum, kaynak tarihi ve

referanslarin gecerliligi.

e Bilimsel Kaynaklar ve Popiiler Kaynaklar: Bilimsel kaynaklar ile popiler medya kaynaklari

arasindaki farklar.

e Dogrulama Yontemleri: Bilginin dogrulugunu kontrol etme yollari, Gglinci taraf dogrulama

araclari (hikdye dogrulama siteleri, veri tabanlari).

Modiillerde birden fazla etkinlik secenegi sunulmustur, uygun buldugunuz etkinligi
kullanabilirsiniz.
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Etkinlik

Tablo 1. Gergek ve sahte haberler arasinda farki ayirt etme lizerine grup calismasi

Kaynagin guvenilirligi: Haberi yayimlanan web sitesi veya yazar guvenilir mi?

Baslik: Haber baslig sansasyonel mi? ilgiyi cekmek icin abartili ifadeler mi kullaniyor?

L Q

iddialarin dogrulugu: Haberin igerigi dogrulanabilir mi? Kaynaklar belirtilmis mi?

Resimler ve videolar: Haberde kullanilan gorsellerin orijinal olup olmadigini kontrol
edin(6rnegin, tersine gorsel arama yaparak).

Yayin tarihi: Haber glincel mi, yoksa eski bir haber mi tekrar paylasiliyor?

Katilimcilar, cesitli web siteleri ve akademik makalelerden érnekler inceleyerek glivenilirlik
degerlendirmesi yaparlar.



inceleme Siireci

Grup Calismasi: Katihmcilar kiictik gruplara ayrilir, her grup diger gruba incelemek ve gi-
venilirlik kriterleri agisindan degerlendirilmek Gzere glivenilir ve glivenilir olmayan iki kaynak
iletir. Gruplar materyali degerlendirir. Gruplar, belirlenen kriterler dogrultusunda kaynaklari
incelemeye baslar.

Her grup, web sitesinin/makalenin guvenilirlik seviyesini sorgulamak icin kriterlere gore ayri
ayri analiz yapar. Kaynaklari degerlendirmek icin tersine gorsel arama gibi teknikleri kullanabi-
lirler. Bu, gorsellerin baska bir baglamda kullanilip kullanilmadigini anlamalarina yardimci olur.

Sunum: Gruplar raporlarini sinifla paylasir ve hangi kaynaklari giivenilir bulduklarini, hangi
kaynaklari glivenilir bulmadiklarini ve bunun nedenlerini aciklayarak sinifta tartisirlar.

1.2. Bilgi Nasil Organize Edilir ve Nasil Kullanihir?

Bilgiyi organize etme ve kullanma, dijital cagda etkili bilgi yonetimi ve sunum becerile-
rini gerektirir. Bilginin diizenlenmesi, sunulmasi, saklanmasi ve etik kullanimi bireysel ve
kurumsal basarinin temel taslarindan biridir.

« Bilgi Yonetimi Araglari: Dijital ortamda bilgi organizasyonu icin kullanilan araglar.

« Bilginin Etkili Sunumu: Bilgiyi etkili bir sekilde dizenleyerek sunma, grafik ve tablo
kullanimi.

» Bilgiyi Saklama ve Arsivleme: Bilgi depolama ve dijital arsiv olusturma yontemleri.

o Alntilama Kurallan: Bilgiyi etik bir sekilde kullanma, intihalden kagcinma, kaynak gosterme
ve alint1 yapma teknikleri.

o Telif Haklar1 ve Dijital Telif: Dijital diinyada telif haklari, Creative Commons lisanslari ve
dijital igeriklerin kullanimiyla ilgili yasal diizenlemeler.

- Dijital Bilgi Paylasimi: Bilgi paylasirken dikkat edilmesi gereken etik ilkeler, sosyal medya ve
bloglar tzerinden dogru bilgi yayma.
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Etkinlik

Dijital iceriklerin etik kullanimi Gzerine grup calismasi (Creative Commons lisanslarinin
uygulamalari).

e Katilimailar dijital not alma ve bilgi yonetim araglarini kullanarak bir proje hazirlarlar.

e Farkh bilgileri bir araya getirip etkili bir sunum veya rapor olusturma lizerine ¢alisma
yapihr.



¢ Bilgilerin giivenli bir sekilde depolanmasi ve diizenlenmesi lizerine uygulamalar planlanur.

e Katilimcilar, belirli bir konuda arastirma yaparak dogru alinti yapma ve kaynak gésterme
yontemlerini uygularlar.

Ornek makaleler iizerinden intihal kontrolii yapilir, intihalin nasil 6nlenecegi konusunda
pratik yapilir.

Adimlar:
1. Giris ve Bilgilendirme
e Creative Commons nedir?

o Creative Commons (CC); icerik Ureticilerine, eserlerini nasil kullanabilecegini belirleme
0zglirligu taniyan lisans tirleridir. Bu lisanslar; telif hakkiyla korunan eserlerin belirli
kurallara uygun olarak baskalari tarafindan paylasilmasini, kopyalanmasini ve yeniden
kullanilmasini saglar.

e Creative Commons Lisans Tirleri:

o CCBY (Atf): icerik, orijinal kaynaga atif yapilarak kullanilabilir.

o CC BY-SA (Atif — Benzer Paylasim): icerik, ayni lisans kosullarinda paylasildigi siirece
atif yapilarak kullanilabilir.

o CCBY-ND (Atf - Tiretilemez): icerik, atif yapilarak kullanilabilir ancak degistirilmesine
izin verilmez.

o CCBY-NC (Atif — Ticari Olmayan): icerik, atif yapilarak kullanilabilir ancak ticari amagla
kullanilamaz.

o CC BY-NC-SA: Ticari olmayan amaclarla atif yapilarak kullanilabilir ve ayni lisans kosul-
lari altinda paylasiimalidir.

o CC BY-NC-ND: icerik; ticari olmayan amaclarla, degistiriimeden ve atif yapilarak
kullanilabilir.
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Etkinlik

Grup Calismasi

Kursiyerler 3-4 kisilik kligik gruplara ayrilir. Her gruba bir veya daha fazla dijital igerik
(gorsel, video, makale, vb.) 6rnegi verilir. Bu igerikler farkh CC lisanslarina sahip olmalidir.
Gruplardan, verilen iceriklerin Creative Commons lisanslarini incelemeleri ve bu lisanslar
dogrultusunda igerigi nasil kullanabileceklerini tartigsmalari istenir.



Gorevler:

e cerigin hangi Creative Commons lisansina sahip oldugunu tespit etmek.

e Lisansin kosullarini analiz etmek: Bu icerik nerede ve nasil kullanilabilir?

e cerigin etik ve yasal olarak nasil paylasilabilecegiveya yeniden nasil kullanilabilecegi
Uzerine tartismak.

e Ornek: CC BY-SA lisansl bir gérseli bir blog yazisinda nasil kullanirsiniz? Atif
yapmaniz gereken yerler neresi olur?

Uygulama ve Tartisma

Gruplar, verilen iceriklerin lisanslarina gore nasil kullanilmasi gerektigini tartistiktan sonra
kendi 6rnekleri Gzerinden etik kullanim yollarini sinifa sunar. Sunum sirasinda:

e Hangi Creative Commons lisansini tespit ettiklerini ve bunun anlamini agiklarlar.
e cerigi nasil kullanabilecekleri tizerine gorislerini belirtirler.

e Creative Commons lisanslarinin icerik Ureticileri ve kullanicilari agisindan nasil
faydali oldugunu tartisirlar.
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Etkinlik

Creative Commons Lisanslarinin Uygulamali Kullanimi

Gruplardan, kendi iceriklerini yaratmalarini ve bu iceriklere uygun bir Creative Commons
lisansi eklemelerini isteyin. Ornegin; 6grenciler bir fotograf, video veya makale hazirlayarak
bu icerikleri icin uygun bir Creative Commons lisansi secebilirler.

Sorular: Hangi CC lisansini sectiler ve neden? iceriklerinin nasil kullanilmasini istiyorlar?

Asagidaki tablo bilgiye erisim, bilgiyi degerlendirme ve etik bir sekilde kullanma siirec-
lerini daha bilingli hale getirmek icin tasarlanmistir. Ogrencileriniz bir bireyin veya grubun
topladigi bilgilerin givenilirligini ve dogrulugunu nasil analiz etmesi gerektigi konusunda
tereddite distiglinde bu tablodan yararlanabilirler. Tablonun ciktisi alinarak sinifta gori-
nir bir yere asilabilir.



ADIM SORU KONTROL

Dogru arama terimlerini kullandim mi?

Bilgiye Erigim Glvenilir bilgi kaynaklarina erisebildim mi?

Elde ettigim bilgiyi sorguladim mi? Yeterince

Bilgiyi Degerlendirme analiz etim mi?

Kaynagin Glivenilirligini Kontrol Bilgiyi saglayan yazar ve kurulug glivenilir mi?

Etme
Bilginin Guncelligini Bilgi glincel mi? Eski veya gegerliligini yitirmis
Degerlendirme olabilir mi?

Bilgiyi farkl kaynaklarla karsilastirdim mi?

Gapraz Kaynak Kontrolii Dogrulama yaptim mi?

Bilgi tarafsiz mi yoksa belirli bir ideolojiye

Bilginin Tarafsizligini Sorgulama veya grubun ¢ikarina mi hizmet ediyor?

Bilgiyi etik bir sekilde kullandim mi?

Bilgiyi Etik Kullanma Baskasinin emegine saygi gosterdim mi?

Dogru Alintilama ve Kaynak Dogru alinti yaptim mi ve kaynak gosterdim
Gosterme mi? intihalden kagindim mi?

Bilgiyi Diizenleme ve Organize | Bilgiyi diizenli ve sistematik bir sekilde
Etme organize ettim mi?

2. Elestirel Okuryazarhk

Elestirel okuryazarlik; bireylerin dijital ve basili ortamlarda karsilagtiklari bilgiyi sorgula-
ma, analiz etme ve elestirel bir bakis agisiyla degerlendirme yetenegini tanimlayan énemli
bir beceridir.



2.1. Elestirel Diisiinme Nedir ve Sorgulama Becerileri Nelerdir?

Elestirel diisinme; bireylerin bilgiyi degerlendirme, analiz etme, yorumlama ve akil yuri-
terek dogru sonuclara ulasma becerisidir. Bu beceri, 6zellikle dijital bilgi caginda yaniltici ve
yanlis bilgileri ayirt etmek i¢in hayati bir 6neme sahiptir.

e Elestirel diisinmenin temelleri: Bilgiyi sorgulama, alternatif bakis acilari gelistirme.

e Bilginin kaynagini ve dogrulugunu sorgulama: Kim soyliyor? Neden soyliiyor?
Soylenen ne kadar glivenilir?

o On yargi ve yaniltici bilgilere karsi dikkatli olma: Bilgiyi yayarken ya da analiz ederken
ideolojik veya duygusal manipulasyonlara karsi farkindalik gelistirme.

e Soru sorma teknikleri: Bilgiyi derinlemesine analiz edebilmek igin hangi sorularin
sorulmasi gerektigini bilme.
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Etkinlik

Katilimcilar 3-4 kisilik gruplara ayrilarak belirli bir medya igerigini alir ve igerikteki eksik
bilgiyi, 6n yargi ve manipillasyon unsurlarini bulmaya ¢alisir. Farkli bakis acilarina sahip
icerikleri karsilastirarak iceriklerin ortak noktalarini ve celiskilerini analiz ederler.

2.2. Bilgi Manipiilasyonu ve Yanls Bilgi (Dezenformasyon)

Yanlis bilginin yayilmasi, bireylerin ve toplumlarin dijital platformlardaki givenilir bilgiye
erisimini zorlastiran 6nemli bir sorundur. Bu baslik altinda bilgi manipilasyonu ve yanlis bil-
giye dair temel kavramlar, bu tir bilgilerin nasil yayildigi ve bilgiyi dogrulama yontemleri ele
alinmaktadir.

e Yanlis bilgi tiirleri: Dezenformasyon (bilerek yanls bilgi yayma), manipilasyon, eksik bilgi.

e Dijital ortamlarda yanhs bilginin yayilmasi: Sosyal medya, bloglar ve forumlar gibi
platformlardaki yanhs bilgi yayilma dinamikleri.

e Tiklama tuzagi ve sahte haberler: Yaniltici bagliklar ve igeriklerin tespit edilmesi.

e Dogrulama yontemleri: Hikdye dogrulama siteleri ve dogrulama araclarinin kullanimi.



$15

Etkinlik

Katilmcilar gesitli haber ve icerik platformlarindan 6rnekler inceler, sahte haberleri tespit
etmeye galigirlar.

Sosyal medyada hizla yayilan bir bilgi Gzerinde calisarak bu bilginin dogrulugunu capraz
kaynak kontroluyle arastirirlar.

2.3. Medya ve ideolojik Mesajlari Analiz Etme

Medya okuryazarligi bireylerin medya igeriklerini analiz etme, degerlendirme ve bilingli tiiket-

me becerisidir. Elestirel bir bakis agisi gelistirmek icin asagidaki noktalara dikkat etmeliyiz.

Medya okuryazarhgi ve elestirel bakis agisi: Medya iceriklerinin analizinde dikkat edilmesi
gereken unsurlar.

Medya manipiilasyon teknikleri: Gorsel ve dilsel maniptlasyonlar, haberlerde kullanilan
yaniltici dil.

ideolojik mesajlari ayirt etme: Medyada yer alan iceriklerin arka planindaki ideolojik
cikarlari analiz etme.

Toplumsal mesajlar ve stereotipler: Medyanin topluma dayattigi kalip yargilari ve
mesajlari analiz etme.
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Etkinlik

e Farkli medya kanallarindan alinan haberler ve icerikler karsilastirilarak hangi mesajlarin
ideolojik ya da yanli oldugu tartisilir.

e Katimcilar, medya iceriklerinde kullanilan dil ve gorsellerin analizini yaparak olasi
manipilasyonlari ve tarafli mesajlari incelerler.

2.4. Elestirel Okuryazarlik

Toplumda elestirel diisiinceye katki: Elestirel disinen bir birey olarak topluma
saglanabilecek katkilar.

Sosyal medya okuryazarligi: Sosyal medya iceriklerini analiz etme, sosyal medyada dogru
bilgi paylagimi.
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Etkinlik

e Katilimcilar, sosyal medyada karsilastiklari glincel olaylara iliskin icerikleri analiz ederek

elestirel distincelerini paylasir.

e Grup calismalari ile dijital etik ve sorumlu vatandaslik tizerine tartismalar ytratdlir.

Elestirel Okuryazarlik (Nasil Sorgulamaliyim?)

Durum: Ayni politik olayi farkl iki haber
kaynagindan izlediginizi dislnin. Elestirel
okuryazar; kaynaklarin olaylara farkli agilardan
baktiklarini fark eder ve her iki kaynagin da
kendi perspektiflerini temsil ettigini bilir, yanki
odalarindan kaginmayi hedefler.

Soru: Haberi sunan kisi veya kurulusun bakis
acisi nedir? Bu kisi veya kurulusun benzer
konularda tutumlari nedir?

Durum: Sosyal medya platformunda karsimiza
¢ikan, taninmis bir kisiye ait oldugu iddia edilen
alintilar. Elestirel okuryazar, bu alintinin dogru
olup olmadigini anlamak igin kaynak arar.

Soru: Bu icerik dogru mu? Bilginin kaynagi
givenilir mi? Alternatif kaynaklardan
dogrulama yapmali miyim?

Durum: Televizyonda bir cilt bakim GriinGiniin
mucizevi etkilerinden bahseden bir reklam
izliyorsunuz. Elestirel okuryazar, bu Griiniin

gercekten iddia ettigi gibi etkili olup olmadigini
sorgular ve reklamda sunulan bilgileri arastirir.

Soru: Reklamda kullanilan dil gercekei mi
yoksa abartili mi? Bu Griinle ilgili tarafsiz
kaynaklardan daha fazla bilgi edinebilir miyim?

Durum: “Bu yéntemle bes giinde zengin
oldu!” seklinde bir baglikla karsilasan elestirel
okuryazar, bashg hemen kabul etmek yerine
icerigin gercekci olup olmadigini anlamak igin

daha fazla bilgi arar.

Soru: Bu baslik icerikle ne kadar ortislyor?
Baslik okuyucuyu yaniltmak i¢in mi
kullanilmig?

Durum: Bir arastirma raporu okurken elestirel
okuryazar arastirmanin finansorlerini,
kullanilan yontemlerini ve raporun olasi
yanhliklarini analiz eder.

Soru: Bu arastirma kim tarafindan finanse
edilmis? Kullanilan yontemler bilimsel mi?




3. Teknoloji Okuryazarhgi

Teknoloji okuryazarhgi, bireylerin dijital teknolojileri etkin ve verimli kullanabilme beceri-
sidir. Ogrencilerin bu beceriyi kazanmalari, giinimiz bilgi ¢caginda basarili bir birey olmalari
icin 6nemlidir. Egitimcilerin teknoloji okuryazarhgi becerilerini kazanmalari ve bu becerileri
ogrencilere etkili sekilde aktarabilmeleri 6nem arz etmektedir. Teknoloji okuryazarligi; dijital
cihazlarin, yazilimlarin ve ¢evrim igi kaynaklarin bilingli bir sekilde kullanilmasini, dijital etik
kurallara uyulmasini ve dijital gtivenlik farkindalgi gelistiriimesini kapsar.

3.1. Dijital Guivenlik ve Etik

Dijital glivenlik ve etik bireylerin ¢evrim ici diinyada guvenli, bilingli ve sorumlu bir sekilde
var olmalarini saglamak igin gerekli bilgi ve becerileri kapsar. Dijital cagda; bireylerin kisisel
bilgilerini korumasi, ¢evrim i¢i tehditlere karsi 6nlem almasi ve etik kurallara uygun hareket
etmesi hayati 6nem tasir.

o Giivenli internet Kullanimi: Giivenli internet kullanimi kisisel bilgilerin korunmasi,
sosyal medya ve cevrim ici platformlarda giivenlik énlemleri gibi konulari kapsar. Bu
kapsamda 6zellikle iki kavramin 6neminden bahsedebiliriz.

e Kisisel Verilerin Korunmasi: Cevrim igi platformlarda kimlik bilgileri, adres, telefon nu-
marasi gibi hassas verilerin paylasimindan kaginilmahdir.

e Sosyal Medya Giivenligi: Guclu sifreler kullanmak, hesaplari iki faktorli kimlik dogrula-
mayla korumak ve gizlilik ayarlarini diizenlemek temel 6nlemler arasindadir.

e Siber Tehditler: Oltalama (phishing), kot amacli yazilim (malware), virisler ve bilgisa-
yar korsanlarina karsi nasil korunulacagi anlatilir. Egitimcilerin bu tehditleri 6grencilere
nasil aktarabilecegi lizerinde durulur.

o Dijital Etik: Cevrim ici dlinyada etik kurallarin 6nemi, sosyal medya platformlarinda dog-
ru davranis, dijital ayak izi, gevrim ici itibar gibi konular ele alinir. Egitimciler, 6grencile-
rine ¢cevrim ici ortamda nasil sorumlu bir birey olacaklarini 6gretirler.
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Etkinlik

Dijital Etik Dramasi

e Amag: internette etik kurallara uygun davranmanin énemini 6gretmek.

e Aktivite: Katilimcilar gruplara ayrilir, cevrim ici ortamlarda yasanabilecek bir durumu ele
alarak bir senaryo olustururlar. Bu senaryolar, dijital diinya sorunlarini ve etik davranislari ele
alir. Her grup senaryosunu sahneler ve diger katihmcilar etik olmayan davranislari belirleyip
tartisir.

Veri Hikayeleri Yaratma

e Amag: Verilerin ne kadar gli¢li oldugunu gostermek.

e Aktivite: Katihmcilara anonim veri setleri verilir ve bu verileri kullanarak yaratici hikayeler
olusturmalari istenir. Bu sayede verilerden hangi sonuglarin g¢ikarilabilecegi ve bu sonuglarin
nasil yanlis yorumlanabilecegi lizerine bir tartisma yaplilir.

t 15

Etkinlik

1.1.1 Teknoloji Okuryazarhgi Testi

Kolay Sorular (1 Puan)

1. Asagidakilerden hangisi giiglii bir sifre olusturmanin en iyi yoludur?
a) isminizi ve dogum yilinizi kullanmak.
b) Kisa ve kolay hatirlanacak bir kelime secmek.
c) Harf, rakam ve sembol karisimi kullanmak.
d) Sifreyi bir yere yazip saklamak.

2. Asagidakilerden hangisi iki faktorli kimlik dogrulamanin (2FA) amacidir?
a) Hesabinizi gift kisiye agik hale getirir.
b) Ekstra bir glivenlik katmani ekler.
c) internet hizinizi artirir.
d) Telefonunuza virlis bulastirir.



3. Oltalama (phishing) saldirisi nedir?
a) Guvenlik yaziliminin bilgisayari taramasi.

b) Gergek bir web sitesine benzer sahte siteler veya e-postalar araciligiyla kisisel bilgi
calmaya calisma.

c) Bilgisayarin yavaslamasina neden olan bir viris tard.
d) Sadece sosyal medya hesaplarini hedef alan bir saldiri tiird.

4. Hangi siklikta sifre degistirmek en giivenli yontemdir?
a) Hig¢ degistirmemek.

b) 1 yilda bir degistirmek.

c) Dizenli olarak, 6zellikle stipheli bir durum oldugunda degistirmek.
d) Her glin degistirmek.

5. Asagida HTTPS kontrolii ile ilgili verilenlerden hangisi dogrudur?
a) Glvenli internet taramasi saglar.

b) Tarayici hizini artirir.
c) Spam e-postalari filtreler.
d) Bilgisayarin sarj stiresini uzatir.

Orta Zorlukta Sorular (2 Puan)

riskidir?
a) internet hizinin diigmesi.

b) Bilgilerinizin baskalari tarafindan izlenebilmesi.
c) Cihazin asiri 1sinmasi.

d) Pil 6mrinin azalmasi.

6. Asagidakilerden hangisi bir cihazi agik Wi-Fi aginda kullanirken olusabilecek bir giivenlik

7. Asagidakilerden hangisi giiglii sifre olusturma kurallarindan birisidir?
a) Ayni sifreyi tiim hesaplar icin kullanmak.

b) En az on iki karakter kullanmak.

c) Sifreyi sadece buyuk harflerden olusturmak.
d) Sifreyi her ay degistirmek.

8. Bir e-posta ekini agmadan 6nce ne yapmalisiniz?
a) Zaman kaybetmemek icin hemen agmalisiniz.
b) E-posta adresinin glivenilir olup olmadigini kontrol etmelisiniz.
c) E-posta konusu ilgini cekiyorsa hemen indirip acabilirsiniz.
d) Virus taramasi yapmadan acabilirsiniz.

9. Bir sosyal medya platformunda konum bilgilerinizi paylagsmanin en giivenli yolu nedir?
a) Her zaman konumunuzu agik tutmak.

b) Sadece glivendiginiz kisilerle gerektiginde paylasmak.
c¢) Konumunuzu surekli gizli tutmak.
d) Tim takipgilerinizle paylasmak.



10. Bir bilgisayarin zararl yazilimla enfekte olup olmadigini nasil anlarsiniz?
a) Bilgisayar daha yavas calismaya baslar.
b) Sik sik istenmeyen pop-up pencereleri gorinr.
c) Hepsi
d) Higbiri

Zor Sorular (3 Puan)

11. Asagidakilerden hangisi kimlik avi saldirisindan korunmanin en etkili yoludur?
a) Bilinmeyen kisilerden gelen e-postalari agmamak.
b) Bilgisayarinizi diizenli olarak yeniden baslatmak.
c) Bilgisayarinizdaki gtivenlik yazilimini glincel tutmak.
d) Tim e-postalari agmadan silmek.

12. Sifre yoneticisi ne ise yarar?
a) Tum sifrelerinizi kolayca hatirlamanizi saglar.
b) Glcli sifreler olusturur ve bu sifreleri glivenle saklar.
c) Bilgisayar hizini artirir.
d) internet baglantisini hizlandirir.

13. Asagidaki durumlardan hangisi zararh bir yazilimin (malware) bulagma yollarindan
biridir?
a) Glvenilir olmayan bir web sitesinden dosya indirmek.
b) Bilgisayarin uzun sire ¢alisiyor olmasi.
c) interneti siirekli agik birakmak.
d) Yiksek hizda internet kullanmak.

14. Eger bir bilgisayarda fidye yazilimi (ransomware) varsa asagidakilerden hangisinin
olmasi beklenir?
a) Bilgisayariniz aniden kapanir.
b) Bilgisayarinizdaki dosyalar sifrelenir ve sifreyi agmak icin para 6demeniz istenir.
c) Bilgisayarinizin islemcisi yanar.
d) internet baglantiniz yavaslar.

15. Dark Web nedir?
a) internetin genel halk tarafindan erisilemeyen bir kismidir.
b) Hizli internet baglantisi saglanan bir agdir.
c) Tum dinyadaki bilgisayar aglarinin adidir.
d) Guvenli alisveris yapilan bir internet bolgesidir.

3.2 Veri Yonetimi ve Bulut Teknolojileri

e Veri Giivenligi: Kisisel verilerin glivenli sekilde saklanmasini ve yedeklenmesini ifade
eder. Verileri bulut ortaminda glivenli sekilde depolamanin ve sifrelemenin yollari agiklanir.

e Bulut Teknolojileri: Egitimciler; Google Drive, OneDrive, Dropbox gibi bulut hizmetlerini
nasil kullanacaklarini 6grenirler. Ayrica bulut sistemlerinin 68renci projeleri, dosya paylasimi
ve 6gretmenler arasindaki is birligi icin nasil kullanilabilecegi gosterilir.



3.3. Dijital iletisim Araglar

Dijital iletisim araglari; modern egitim ve is diinyasinda bilgi paylasimi, is birligi ve etkili ile-
tisim icin temel bir rol oynar (Bayrakci ve Narmanlioglu, 2021). Ancak bu araglarin verimli ve
guvenli bir sekilde kullanilmasi, bireylerin dijital becerilerinin gelistiriimesiyle mimkin olur.

e E-posta Kullanimi ve Giivenligi: Profesyonel e-posta yazma kurallarini, e-posta glivenligini
(spam, kimlik avi e-postalari) ve e-posta yonetimini igerir.

e Gevrim igi Toplanti Araglari: Zoom, Microsoft Teams gibi cevrim ici toplanti araglarinin nasil
kullanilacagi; uzaktan egitimde verimliligi artirmak icin bu platformlarin nasil yonetilecegi
gosterilir.

e Sosyal Medya Kullanimi: Sosyal medya platformlarinin egitimde nasil kullanilacagina,
ogrencilerle bilgi paylasimi ve glivenli sosyal medya kullanimina dair bilgiler sunulur.

4. Medya Okuryazarhgi

Medya okuryazarligi; bireylerin medya igeriklerini anlama, analiz etme, degerlendirme ve
bu iceriklere elestirel bir bakis agisiyla yaklasma becerilerini gelistiren dnemli bir yeterliliktir.
Medya okuryazarhigl sayesinde dijital ve geleneksel medya kanallarindaki mesajlarin nasil
dretildigini, nasil yayildigini ve bu mesajlarin bireyler tzerindeki etkilerini anlamak mimkin
olur. Bu modiil, katilimcilarin medya okuryazarhgi becerilerini gelistirmeyi amaglamaktadir.

4.1. Medya igeriklerinin Anlasilmasi ve Céziimlemesi

Medya iceriklerinin anlasiimasi ve ¢oziimlemesi, bireylerin medya mesajlarini bilingli bir se-
kilde degerlendirmelerini saglar. Medya; kullandigi dil, gérsel unsurlar ve semboller araci-
igiyla belirli mesajlar ve anlamlar ileterek bireylerin distince ve davranislarini etkileyebilir
(Buckingham, 2015). Bu mesajlar genellikle editoryal siirecler ve ticari amaclar dogrultusun-
da sekillenir. Bu nedenle, medya mesajlarinin nasil olusturuldugunu ve hangi amaclarla su-
nuldugunu anlamak elestirel medya okuryazarligi igcin temel bir beceridir. Medya igeriklerini
¢6ziimlemek, bireylerin farkindahgini artirarak bilgiye daha bilingli ve sorgulayici bir sekilde
yaklasmalarina olanak tanir. Asagida bu konuyla ilgili 5nemli kavramlar verilmistir.



e Medya Mesajlari: Medya iceriklerinde kullanilan dilin, sembollerin ve gorsel unsurlarin
analizi.

e Medya Uretim Siireci: Haberlerin ve medya iceriklerinin nasil olusturuldugu, editoryal
slirecler ve medyanin ticari amaglari.

e Maedya Okuryazarliginin Temel ilkeleri: Medya mesajlarinin nasil okunup ¢éziimlene-
bilecegini 6grenme.
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e Katiimcilar; gazete haberleri, televizyon reklamlari ve sosyal medya icerikleri Gzerinde
inceleme yaparak bu iceriklerin alt metinlerini ve sembolik anlamlarini analiz ederler.

e Farkli medya kanallarinda yer alan bir haberin, farkli agilardan nasil ele alindigini incelerler.

4.2 Medyada Kullanilan Manipiilasyon Teknikleri

Medya; bilgi iletiminin glicli bir araci olmasinin yani sira, bazen toplumsal algly1 yonlendirme
amaciyla manipilasyon teknikleri de kullanir. Bu teknikler; bireylerin diisiincelerini ve tutum-
larini etkilemek i¢in yaniltici dil, yanhs yonlendirme ve propaganda stratejileri icerir. Medyada
sikca karsilasilan manipulasyon tekniklerinden biri, gorsellerin veya metinlerin carpitilmasidir.
Ayrica dezenformasyon ve sahte haberler, toplumu yaniltarak yanls bilgi yayllmasina neden
olabilir (Avrupa Konseyi, 2022). Basliklar ve gorsellerin tiklama tuzagi yaratacak sekilde kul-
lanilmasi, dikkat cekme stratejilerinin basinda gelir. Bu tir maniptlasyonlari taniyabilmek ve
elestirel bir bakis acisiyla medya iceriklerini degerlendirebilmek, dijital okuryazarhigin énemli
bir parcasidir. Asagida bu konuyla ilgili 6nemli kavramlar verilmistir.

e Manipiilasyon Teknikleri: Medyada kullanilan yaniltici dil, yanhs yénlendirme, propaganda
teknikleri ve manipulatif gorseller.

e Sahte Haberler: Sahte haberlerin taninmasi, yanlis bilgi yayma teknikleri ve dezen-
formasyon.

e Tiklama Tuzagi ve Sansasyonel igerikler: Basliklar ve gorselleri yaniltici sekilde kullanarak
dikkat cekme stratejileri.
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e Katilmcilar, gesitli medya iceriklerinden 6rnekler alarak bu iceriklerdeki manipilasyon
unsurlarini tespit ederler.

e Sahte haber ornekleri lGzerinde ¢alisma yaparak bu haberlerin dogru bilgi olup olmadigini
arastirirlar.

4.3 Dijital Medya ve Sosyal Medya Okuryazarhgi

Dijital medya ve sosyal medya, glinimiiz toplumunda bilgi alisverisinin en ¢ok yapildigi
alanlardan biri haline gelmistir. Ancak bu platformlarin isleyisi ve icerik dinamikleri, kullani-
cilarin dogru bilgiye ulasmasini zorlastirabilir. Sosyal medya algoritmalari, kullanicilarin ilgi
alanlarina gore icerik 6nerirken ayni zamanda bilgi kirliligi ve yaniltici iceriklerin yayillmasina
da zemin hazirlayabilir. Bu nedenle dijital medya okuryazarligi, kullanicilarin sosyal medya
iceriklerini elestirel bir bakis agisiyla degerlendirmelerini ve yanls bilgileri ayirt etmelerini
saglar. Dijital medya etigi ise dogru ve glivenilir bilgi yayma sorumlulugu, icerik Gretirken ve
paylasirken dikkat edilmesi gereken etik ilkeleri kapsar. Sosyal medyanin sorumlu bir sekilde
kullanilmasi, bireylerin dijital ortamda daha bilingli ve etik bir sekilde var olmalarini destek-
ler. Asagida bu konuyla ilgili 5nemli kavramlar verilmistir.

e Sosyal Medya Dinamikleri: Sosyal medya platformlarinin isleyisi, algoritmalar ve icerik
onerme sistemleri.

¢ Dijital Medyada Bilgi Kirliligi: Sosyal medyada yayilan yanlis bilgi, propaganda ve yanl
iceriklerin tespiti.

¢ Dijital Medya Etigi: Sosyal medyada dogru bilgi yayma, dijital icerik iretimi ve paylasimi
sirasinda dikkat edilmesi gereken etik kurallar.
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e Katilimcilar, sosyal medyada karsilastiklari glincel icerikleri analiz eder ve iceriklerin
dogrulugunu capraz kaynak kontroli ile degerlendirirler.

e Dijital medya araglari kullanilarak tretilen igeriklerin toplum Gzerindeki etkileri tartisilir.



4.4. Medya igeriklerinin Toplumsal Etkileri

Medya; toplumsal hayatin 6nemli bir parcasi olarak bireylerin algilarini, degerlerini ve dav-
ranislarini sekillendirme glicline sahiptir. Gazetelerden televizyon programlarina, sosyal med-
yadan dijital platformlara kadar uzanan genis bir yelpazede medya; hem bilgi kaynagi hem de
bir iletisim araci olarak toplum Uzerinde derin etkiler birakir. Medya igerikleri, bireylerin diin-
yayi nasil gordiklerini ve toplumsal olaylara nasil tepki verdiklerini etkilerken kilttrel kimlikle-
rin temsilinde ve sosyal hareketlerin yayilmasinda kritik bir rol oynar (Buckingham, 2015). Bu
nedenle; medya okuryazarligi ve igeriklerin elestirel analizi, bireylerin bilingli ve etkili medya
tuketicileri olmalarini saglar. Asagida bu konuyla ilgili 6nemli kavramlar verilmistir.

e Medyanin Toplum Uzerindeki Etkisi: Medya iceriklerinin toplumsal algilar, degerler ve
davranislar Gzerindeki etkileri.

e Medya ve Kiiltiirel Temsil: Medyada yer alan stereotipler, kiiltlirel kimliklerin temsili ve 6n
yargilar.

e Medya ve Sosyal Hareketler: Medyanin toplumsal hareketlerde ve kitle iletisiminde
oynadigi rol.
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e Katihmcilar, medyada yer alan gesitli kiltirel temsilleri inceleyerek bu igeriklerin toplumsal
algilar Gzerindeki etkilerini tartisirlar.

e Sosyal medyada yayginlasan sosyal hareketler ve bu hareketlerin medya tarafindan nasil ele
alindigi Gizerine grup calismalari yapilir.
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MODUL 2

Dijital Saglk




Modiil Kapsami

Bu moddl; dijital teknolojilerin bireyler Uzerindeki fiziksel, zihinsel, sosyal ve bilissel
olumsuz etkilerine odaklanmaktadir. Egitim boyunca; uzun sireli ekran kullanimi nedeniy-
le olusan fiziksel rahatsizliklar, ergonomik ¢alisma diizeni olusturma ve g6z yorgunlugunu
onleme gibi konular ele alinacaktir. Ayrica; sosyal medya ve dijital bagimliligin zihinsel sag-
lik Gzerindeki etkileri, dikkat daginikhigi ve bilgi kirliligi gibi bilissel sorunlar incelenecek;
sosyal medya kaynakli anksiyete, depresyon ve siber zorbalik gibi sosyal sorunlar tartisila-
caktir. Egitim; bu olumsuzluklari en aza indirmek igin saglikh dijital aliskanliklar gelistirme,
dijital detoks uygulamalari ve teknoloji kullanimini dengeleme stratejilerini icermektedir.

Ogrenme Kazanimlari

¢ Dijital teknolojilerin fiziksel, zihinsel ve sosyal etkilerini 6grenmek.
e Katilimcilara ve bireylere dijital saghgin korunmasi konusunda 6neriler sunmak.
o Dijital detoks ve saglikh dijital alhiskanlklar hakkinda farkindalik kazanmak.

icerik Agaci

1. Dijital Teknolojilerin Neden Oldugu Fiziksel Olumsuz Etkiler
2. Dijital Teknolojilerin Zihinsel Saglik Uzerindeki Olumsuz Etkileri
3. Dijital Teknolojilerin Bilissel ve Sosyal Etkileri

4. Dijital Saglik ve Teknoloji Kullanimi Konusunda Céziimler ve Oneriler



Boliim 1: Dijital Teknolojilerin Neden Oldugu Fiziksel Olumsuz Etkiler

1.1. Ekran Siiresi ve Fiziksel Saglik

Gunlik hayatimizin blyik bir kismini ekran basinda gegirdigimizde, gozlerimiz stirekli bir odaklanma
ve yorgunluk problemi yasar. Bilgisayar ve mobil cihazlara uzun stire bakmak, gozlerin diizenli olarak ye-
niden odaklanmasini zorlastirir ve goz kaslarinin asiri calismasina yol acar (BOSTANCI, 2016). Bu durum
zamanla “Bilgisayar Gorme Sendromu” olarak bilinen dijital g6z yorgunluguna yol acar.

Modiillerde birden fazla etkinlik se¢enegi sunulmustur, uygun bulunan etkinlik kullanilabilir.
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GOz Egzersizi Bingo Oyunu
Amag:

Katiimcilarin g6z saghgini korumalarina yardimci olmayi ve goz egzersizlerini eglenceli bir
sekilde 6gretmeyi amaglar.

Gerekli Malzemeler:

-Bingo kartlari (her katimci igin bir adet)
-Kalem veya isaretleme araclari

-Egzersizlerin yazili oldugu bir liste

-Odul (kiicik bir 6dil, cikartma vb.)

1. Bingo Kart1 Tasarimi:

5x5’lik kare seklinde bingo kartlari hazirlayin.
Her bir kareye farkli gbz egzersizleri yerlestirin.
GOz Egzersiz Listesi:

1-10 saniye gozlerini kapat.

2 -Uzak bir nesneyi 10 saniye boyunca gozle takip et.
3 -Gozlerinle daire gevir.

4 -Yakin bir nesneyi 5 saniye incele.

5 -G6z masaji yap.



6 -Odak degistir (yakin ve uzak nesne).

7 -Her iki gozle farkh yonlere bak.

8 -Goz kirp (30 saniye boyunca hizlica).

9 -Goz hareketi yap (sagdan sola, yukaridan asagi).

10 -5 saniye boyunca gozlerini dinlendir.

Bingo kartlari dagitilir, her katilimciya bir bingo karti ve kalem verilir.
1. Oyun Baslatma:

Katiimcilara gz egzersizlerinin nasil yapildigi gosterilir. Her bir katilimci, listedeki egzersiz-
lerden birini segerek yapmalidir.

2. Egzersizlerin Uygulanmasi:

Egitmen, sirayla goz egzersizlerini okur. Katilimcilar, okunan egzersizi tamamladiktan sonra
bingo kartindaki o egzersizin kutusunu isaretler.

3. Bingo ilan::

Katilimcilar; yatay, dikey veya capraz olarak bes egzersizi isaretlediklerinde “Bingo!” diye
bagirabilirler.

Bingo yapan katilimcinin egzersizleri dogru bir sekilde tamamlayip tamamlamadigi kontrol
edilir ve katilimci 6dullendirilir.

Oyun bittikten sonra, katilimcilarla gz saghgi hakkinda konusulur. Hangi egzersizleri en ¢ok
sevdikleri ve hangilerinin en ¢ok ise yaradig tartisilir.
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Harf Avi Oyunu:

Harf avi, katilimcilarin goz saghgini gelistirmeye yardimci olabilecek eglenceli ve etkilesimli
bir oyundur.

Oyunun Amaci:
-Katilimcilarin dikkatini artirmayi ve goz kaslarini ¢alistirmayi amaglamaktadir.
Gerekli Malzemeler:

-Farkli boyutlarda ve renklerde harf kartlari veya nesneler (6rnegin; karton harfler, yazili
etiketler)

-Kagit ve kalem (her katihmci igin)

-Zamanlayici



Hazirlik Asamasi:

1-Harfler hazirlanir (A, B, C, D gibi harfleri yazin ve bunlari karton veya kalin kagittan
kesin. Farkli renkler ve boyutlar kullanarak harfleri gesitlendirebilirsiniz.).

2-Harflerin yani sira, harfleri temsil eden nesneler (6rnegin; A igin elma, B igin balon
resmi) de kullanabilir.

3-Sinifin icinde veya disarida bir alan secilir. Harfler bu alana yerlestirilir. Harfleri dagitarak
onlari bulmak icin cesitli yerler segilir (masalarin izerinde, duvarlarda, bahgede).

Oyun Kurallari:

-Katilimcilara harf avinin nasil oynanacagi aciklanir. Her katilimcinin belirli bir stire igcinde
en fazla harfi bulmasi gerektigi belirtilir. Katilimcilara belirli bir slire (6rnegin, 5-10 dakika)
verilir. Bu slre icinde harfleri bulup toplamalari istenir. Katilimcilar, egitmenin belirledigi
alanda harfleri aramaya baslar. Bulduklari harfleri veya nesneleri kagitlarina yazarak veya
yanlarina alarak sayabilirler. En fazla harfi bulan 6grenci kazanir.

Ekip GCalismasi:

-Katilimcilari gruplara ayirarak takim halinde oynamalarini saglayabilirsiniz. Bu, is birligi ve
iletisim becerilerini gelistirir.

1.2. Ergonomi ve Viicut Durusu Bozukluklar

Bilgisayar ve mobil cihaz kullaniminin boyun, sirt ve omuz agrilarina etkisi:

Uzun siire bilgisayar veya mobil cihaz kullanimi; 6zellikle yanlis durus ve ergonomik olma-
yan ¢alisma kosullari nedeniyle boyun, sirt ve omuz agrilarina yol agabilir. Boynun siirekli 6ne
egilmesi ve omuzlarin yuvarlaklagmasi, kaslarda gerginlige ve durus bozukluklarina neden
olur. Zamanla bu durum kronik agrilara ve postiir bozukluklarina yol agabilir.

Ergonomik cihaz kullanimi ve dogru oturma pozisyonlari:

Ergonomik bir calisma ortami olusturmak, viicut durusunu korumanin en énemli adim-
larindan biridir. Sandalyeniz sirtiniza tam destek saglamali, ayaklariniz yere tam basmali
ve dizleriniz 90 derecelik agida olmalidir. Ekranin géz hizasinda yer almasi ve klavye-fare
kullaniminin rahat olmasi da dnemlidir. Ergonomik fare, klavye ve ayarlanabilir masalar
kullanarak bu agrilarin 6ntine gecilebilir (Vural vd., 2010).

1.3. Fiziksel Hareketsizlik

Uzun siireli hareketsizligin (oturma, ekran karsisinda gegen siire) obezite, kalp rahatsizliklari
ve diyabet lizerindeki etkisi:

Dijital cihazlar karsisinda gecirilen uzun sireler, fiziksel aktiviteyi bliylk ol¢lide azaltarak
hareketsiz bir yasam tarzina yol acar. Siirekli oturma, viicudun metabolik islevlerini olumsuz
etkileyebilir; bu da obezite, kalp hastaliklari ve tip 2 diyabet gibi saglik sorunlarina neden
olabilir. Ayrica, kas ve eklem zayifliklari da bu durumun yaygin sonuglari arasindadir.
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“Her 20 Dakikada Bir” Oyunu

Amag: Katilimcilarin bilgisayar basinda gegirdigi sire zarfinda diizenli olarak hareket etmelerini
saglamay!i ve hareketsizligin olumsuz etkilerini azaltmayi amaclar.

Nasil Oynanir?
Zamanlayici Kurma: Bilgisayardan, cep telefonundan bir zamanlayici ayarlanir (20 dakikada bir).

Hareket Talimatlari: Her 20 dakikada bir, belirli bir hareket yapmaniz gerektigini belirten bir
liste olusturulur.

-1 dakikalik ayakta durma
-1 dakikalik yavas yuriyus
-Kol ve bacak esnetme hareketleri gibi hareketler ¢esitlendirilebilir.

Zamanlayici galdiginda, belirttiginiz hareket yapilir. Bu, tim katilimcilar igin eglenceli bir
mola olacaktir. Bireysel veya grup iginde oynanabilir. Grup ile oynandiginda tim katilimci-
lar ayni anda hareketi yapabilir. Boylece birlikte hareket etmenin getirdigi motivasyon art-
mis olur. Katilimcilar zamanla farkli hareketler ekleyebilir veya daha fazla zorluk isteyebilir.
Boylece oyun daha dinamik ve eglenceli hale gelir. Katilimcilar, ginlik hedefler belirleye-
bilir (6rnegin, toplamda 100 tek ayak tzerinde ziplama yapmak gibi).

Oyun sonunda katilimcilar, glin boyunca nasil hissettiklerini ve hangi hareketlerin kendile-
rine en iyi geldigini tartisabilir. Bu, deneyimlerini paylasmalarina olanak tanir ve hareketsizlik
ile ilgili farkindaliklarini artirir.

Fiziksel aktiviteyi artirmak icin dijital ¢coziimler (6r. adim sayar uygulamalan):

Dijital ¢cozimler, hareketsizligi azaltmak ve fiziksel aktiviteyi artirmak icin kullanilabilir.
Adim sayar uygulamalari, kisilerin glinlik hareket hedeflerini takip etmelerine yardimci olur-
ken diizenli egzersiz hatirlaticilari ve saghk uygulamalari da aktif bir yasam tarzi benimseme-
yi tesvik eder.



Boliim 2: Dijital Teknolojilerin Zihinsel Saglik Uzerindeki Olumsuz Etkileri

2.1. Anksiyete, Depresyon ve Dijital Bagimhlik

Sosyal Medya Kullanimi ve Zihin Saghgi

Sosyal medya platformlari, insanlarin hayatlarinin sadece en iyi yonlerini sergiledigi bir
ortam yaratabilir. Bu durum, kullanicilarin kendi hayatlarini stirekli baskalariyla kiyaslamasi-
na neden olur. Baskalarinin basarilari, tatilleri, fiziksel gértiniimleri veya sosyal yasamlari ile
yapilan bu kiyaslamalar; kisilerin kendilerini yetersiz hissetmelerine ve miikemmeliyetcilik
baskisi altinda kalmalarina yol agabilir. Zamanla bu durum, 6z gliven distklGgine ve olum-
suz bir benlik algisina sebep olabilir.

Sosyal medyanin anksiyete, depresyon ve yalnizlik lizerindeki etkileri:

Sosyal medya, stirekli olarak “daha iyi” bir yasam arayisi icinde olma hissini pekistirebilir.
Sirekli cevrim i¢i olma ve sosyal medyada aktif olma zorunlulugu, bireylerde stres ve anksiye-
te seviyelerini artirabilir. Ayrica sosyal medyada gecirilen uzun sireler gercek hayattaki sosyal
etkilesimlerin yerini aldiginda, kisiler kendilerini daha yalniz hissedebilirler. Bu da zamanla
depresyon belirtilerinin ortaya ¢ikmasina neden olabilir.

Gelismeleri Kagirma Korkusu: Siirekli ¢evrim ici olma baskisi:

Sosyal medya, kullanicilarin “bir seyleri kagirma” korkusu (FOMO) yasamalarina neden olabilir.
Surekli olarak yeni iceriklerin, etkinliklerin ve haberlerin paylasiimasi bireylerde her an bir seyleri
kagirma endisesi yaratir. Bu durum; siirekli gevrim i¢i olma baskisi yaratir ve kisinin ekran basinda
daha fazla zaman gegirmesine neden olabilir, bu da psikolojik olarak kaygi seviyelerini yikseltir.



2.2. Dijital Bagimhilik
Oyun, sosyal medya ve mobil uygulamalarin asiri kullaniminin bagimhhk yapic etkileri:

Sosyal medya platformlari, mobil oyunlar ve cesitli uygulamalar, kullanicilari platformda tut-
maya yonelik tasarlanmistir. Bildirimler, 6dil sistemleri ve sosyal onay mekanizmalari, kullanicila-
rin bu uygulamalara daha fazla baglanmasina yol acar. Zamanla bu kullanim bagimlilik yapici hale
gelebilir ve bireyler glinlik aktivitelerini, is veya okul hayatlarini aksatarak dijital diinyaya daha
fazla vakit ayirmaya baslayabilirler. Bu durum; zaman yonetimi sorunlarina, fiziksel ve zihinsel
saghk problemlerine yol acabilir (Muslu ve Bolisik, 2009).

Bagimhilikla basa ¢cikma yontemleri ve dijital detoks:

Dijital bagimlilikla basa ¢ikmak icin bilingli adimlar atmak énemlidir. ilk olarak, sosyal medya
ve dijital uygulamalarin kullanimini sinirlamak ve ekran siiresi hedefleri belirlemek faydali olabi-
lir. Bildirimleri kapatmak, kullanim siirelerini izlemek ve sosyal medyayi amach kullanmak bagim-
llik riskini azaltabilir. Dijital detoks ise belirli donemlerde sosyal medyadan ve dijital cihazlardan
uzaklasarak zihni dinlendirme yontemidir. Haftalik veya glnlik belirli stirelerle dijital detoks ya-
parak bireyler, teknolojiye olan bagimliliklarini azaltabilir ve zihinsel sagliklarini dengeleyebilirler.

2.3. Uyku Bozukluklari ve Mavi Isik Etkisi

Mavi Isik ve Uyku Kalitesi

Dijital cihaz ekranlari (bilgisayar, telefon, tablet vb.) tarafindan yayilan mavi isik, gozleri-
mizdeki fotoreseptorler araciligiyla beynimize iletilir ve melatonin hormonunun salgilanmasi-
ni baskilar. Melatonin, uyku donglisiint diizenleyen bir hormondur ve gece boyunca viicudun
uykuya hazirlanmasini saglar. Mavi isik, viicuda hala glindiz oldugu sinyalini vererek uykuya
dalmayi zorlastirabilir. Bu nedenle; 6zellikle yatmadan dnce ekran basinda ¢ok vakit gecirmek,
uyku kalitesini disurebilir ve sirkadiyen ritmini boza-
rak uykusuzluga neden olabilir.

Ekran siiresi ile uyku arasindaki iliski ve dijital
cihaz kullaniminin sinirlanmasi onerileri:

Arastirmalar, uzun sire ekran basinda kalan kisi-
lerin uyku kalitesinin disttgunl ve uykusuzluk riski-
nin arttigini gostermektedir. Uykuya dalmadan en az
bir saat 6nce dijital cihaz kullanimini sonlandirmak,
mavi 1s1gin olumsuz etkilerini en aza indirmeye yar-
dimci olabilir. Ayrica, cihazlarda gece modu veya mavi
Istk filtresi ayarlarini kullanarak mavi istk maruziyetini
azaltmak mimkindir. Boylece, gozler ve beyin uyku-
ya daha iyi hazirlanir.




Dijital Detoks ve Uygulama Onerileri

1) Diizenli ekran molalari verme:

Ekran basinda uzun sire vakit gecirdiginizde, gozler ve zihin yorgun disebilir. Bu nedenle,
dizenli olarak ekran molalari vermek énemlidir. “20-20-20” kurali bu noktada yardimci olabilir:
Her 20 dakikada bir, 20 saniye boyunca en az 20 metre uzaga bakarak gozlerinizi dinlendirin. Ayni
zamanda, her birkag saatte bir ayaga kalkip esneme hareketleri yaparak viicut tzerindeki hare-
ketsizlik etkilerini azaltabilirsiniz. Bu molalar, zihinsel tazelenme saglayarak odaklanmayi artirir.

2) Saghkli uyku aliskanhklari gelistirme:

Dijital detoksun en énemli faydalarindan biri, saglikh uyku aliskanliklarinin gelismesine yar-
dimci olmasidir. Yatmadan once dijital cihazlardan uzak durmak, zihni rahatlatmak ve melato-
nin seviyelerinin diismesini engellemek icin etkili bir yontemdir. Bu siire zarfinda kitap okumak,
meditasyon yapmak veya disuk isikta sakinlestirici aktivitelerle uykuya hazirlanmak onerilir.
Avyrica; uyku rutini olusturarak her glin ayni saatte yatip kalkmak, sirkadyen ritmini dlizenler ve
daha kaliteli bir uyku saglar.

t 30

Etkinlik

Dijital Dedektif Etkinligi

Katilimcilarin teknoloji bagimhligi ve dijital detoks konusunu sorgulamalarini ve arastirmalarini
saglamayl amaclayan bir oyundur.

Amag: Katilimcilarin teknoloji ile olan iliskilerini sorgulamalarini saglamayi, dijital bagimliligin
etkilerini ve ¢6zim yollarini bulmalarini tesvik etmeyi amacglar.

Hedef Kitle: Her yas grubundan katilimcilar
Gerekli Malzemeler: Kagit, Kalem, Zamanlayici, Poster veya Beyaz Tahta

Gorev Kartlari: Farkh gorevleri iceren kartlar (6rnegin, “Glnlik ekran slrenizi %30 azaltmanin
yollarini bulun”).

Etkinlik hakkinda kisa bir tanitim yapilir. Katilimcilara, dijital dedektif roli Gistlenecekleri
ve gorevlerini yerine getirerek dijital bagimlilikla ilgili ¢6ziimler bulacaklari agiklanir. Dijital
bagimlilik ve detoks konusunun dnemine deginilir.

Katilimcilar 4-5 kisilik gruplara ayrilir. Gruplarin birbirleriyle etkilesimde bulunabilmesi icin
farkl yas gruplarindan karisik gruplar olusturmaya cahsilir.



Gorev Kartlarinin Dagitilmasi: Her gruba bir veya daha fazla gorev karti verilir. Gorev kartlari,
dijital bagimhlikla ilgili ¢esitli konulari icermelidir:

-“Dijital detoksun faydalari nelerdir? Arastirin.”

-“Sosyal medyanin etkileri Gzerine bir sunum hazirlayin.”

-“Ekran slirenizi nasil azaltabileceginizi distnin ve 6neriler olusturun.”
-“Teknoloji kullaniminizi azaltmak igin yeni hobiler kesfedin.”

Gruplara belirli bir siire verilir. Bu siire zarfinda, gruplar gorevlerini yerine getirmek icin arastirma
yapar. Katiimcilar; internetten, kitaplardan veya kendi deneyimlerinden yararlanabilir.

Her grup, bulgularini ve onerilerini diger gruplarla paylasmak icin sirayla sunum yapar.
Sunumlar 5-7 dakika stirmeli ve ardindan diger gruplardan sorular alinmalidir. Sunum sira-
sinda, gruplar yaratici yontemler kullanabilir (6rnegin; poster, sunum yapma veya canlan-
dirma). Sunumlardan sonra, katilimcilar arasinda tartisma yaparak her grubun 6nerileri
degerlendirilir. Hangi onerilerin en etkili oldugu ve nedenleri konusulur. Katilimcilardan,
kendi deneyimlerini ve dijital detoks hakkinda distindiklerini paylasmalari istenebilir.

Boliim 3: Dijital Teknolojilerin Biligsel ve Sosyal Etkileri

3.1. Dikkat Daginikligi ve Odaklanma Problemleri
Multitasking (Coklu Gorev Yiiriitme) ve Bilissel Yiik

Multitasking, ayni anda birden fazla dijital gorevi yerine getirme egilimini ifade eder ve
modern dijital dlinyada oldukca yaygin bir aliskanhktir. Ancak, arastirmalar gosteriyor ki insan
beyni bu tir ¢oklu gorevleri verimli bir sekilde isleyememektedir. Multitasking, dikkat stre-
sini azaltarak bilissel yuka artirir ve kisinin her géreve tam olarak odaklanmasini engeller. Bu
durum, yapilan isin kalitesini distrebilir ve hata yapma olasiligini artirabilir. Ayni zamanda,
surekli gorev degisimleri zihinsel yorgunluga yol agarak Gretkenligi Gnemli dlglide azaltir.

Dikkat yonetimi ve derin odaklanma becerilerinin gelistirilmesi:

Dikkati yonetmek ve derin odaklanma becerilerini gelistirmek, ayni anda birden cok is
yapmanin olumsuz etkilerini dengelemek icin olduk¢a dnemlidir. Bu becerileri gelistirmek
icin yapilabilecek en etkili adimlardan biri, gorevler arasinda gecis yapmaktan kaginarak tek
bir ise odaklanmak ve bu isi tamamlamak icin belirli zaman dilimleri ayirmaktir. Pomodoro
Teknigi gibi zaman yonetimi yontemleri, odaklanma siirelerini artirarak dikkati yonetmede
yardimci olabilir. Ayrica; cevresel dikkat dagiticilari azaltmak ve gorev sirasinda cihaz bildi-
rimlerini kapatmak, derin odaklanmayi giiclendiren adimlardir.



t 30

Etkinlik

“Sessiz Zihin Oyunu”

Amag: Dijital bagimliigin odaklanma lzerindeki etkilerini katilimcilara hissettirmeyi ve tekno-
lojiden uzaklasarak odaklanmalarini saglayacak bir ortam olusturmayi amaclar.

Gerekli Malzemeler:

-Kucuk zorluk kartlari (odaklanma gerektiren gorevlerle)
-Zamanlayici (istege bagl)
-Sessiz bir ortam

1. Giris ve Hazirlik:

Katiimcilardan telefonlarini veya diger dijital cihazlarini tamamen kapatmalari istenir ve
cihazlar bir kutuya konur. Oyunun amaci, dijital diinyadan tamamen koparak odaklanmalarini
test etmektir.

2. Zorluk Kartlari Dagitma

Her katilimciya birer “zorluk karti” verilir. Kartlarda odaklanma gerektiren basit ama dikkat
dagitici gérevler yer almali. Ornegin:

“Sessizce oturun ve gozlerinizi kapatin. Sadece nefesinize odaklanin ve baska hicbir sey
distinmeyin (5 dakika).”

“Oniintizdeki nesneye (6rnegin, bir kalem veya masa) odaklanin. Nesnenin tim ayrintilarini
gozlemleyin ve 3 dakika boyunca dikkatinizi dagitmayin.”

“Bir kagida 10 kelimelik kisa bir hikaye yazin, yalnizca hikayenize odaklanin”
Her kartin siiresi 3-5 dakika olacak sekilde ayarlanir.
3. Gorevleri Tamamlama

Zorluk kartindaki gérevleri tamamlamalari icin her katiimciya belirli bir sire verilir. (6rne-
gin, her gorev icin 3-5 dakika). Katihmcilardan bu siire boyunca tamamen sessiz olmalari ve
sadece karttaki goreve odaklanmalari istenir. Zamanlayici ayarlanir ve slirenin sonunda herkes
gorevini bitirmis olacaktir. Tum gérevler tamamlandiktan sonra, katilimcilarla birlikte bir deger-
lendirme oturumu yapilir.

Sorulabilecek sorular:

“Gorev boyunca dikkatinizi dagitan bir sey oldu mu? Hangi asamalarda dikkatiniz dagildi?”



“Bu odaklanma alistirmasi size nasil hissettirdi?”
“Dijital cihazlar olmadan odaklanmak size daha kolay geldi mi?”

Bu etkinlik, katilimcilarin dikkatlerini toplamalarini saglarken ayni zamanda dijital cihazlar-
dan uzaklasmanin odaklanma lizerindeki olumlu etkilerini hissetmelerine yardimci olacaktir.

Bilgi Kirliligi

Fazla bilgiye maruz kalmanin analiz yetenegini zayiflatmasi:

Dijital cagda her giin bircok bilgiye maruz kaliyoruz. Ancak, bu bilginin buytk bir kismi
dogrulanmamis veya yanls olabilir. Bilgi kirliligi, fazla bilgiye maruz kalmanin bir sonucu-
dur ve bireylerin bilgiyi dogru bir sekilde analiz etme yeteneklerini zayiflatir. Stirekli bilgi
akisi; bireylerin gercek ve sahte bilgiyi ayirt etmesini zorlastirir, bu da yanlis bilgilendirilme
riskini artirir. Fazla bilgi yik, zihinsel karmasikliga ve karar verme sireclerinde yanilgilara
neden olabilir.

3.2. Sosyal iliskiler Uzerindeki Etkiler

Yiiz Yiize iletisim Becerilerinin Zayiflamasi

Sosyal medya ve mesajlasma uygulamalari, iletisim kurmanin hizli ve kolay yollarini sunma-
sina ragmen ylz ylze iletisim becerilerinin zayiflamasina yol agabilir. Dijital platformlar Gzerin-
den yapilan kisa ve ylizeysel etkilesimler; insanlarin yiiz ylze iletisimde gelistirdikleri tonlama,
beden dili ve duygusal ifade gibi 6nemli sosyal becerilerin korelmesine neden olabilir. Dijital
ortamdaki sohbetler, duygusal incelikleri ve karmasik sosyal ipuglarini tasimadigindan kisiler
arasi iliskilerde derin baglar kurmak zorlasabilir. Bu da bireylerin yiiz ylize gérismelerde kendi-
lerini ifade etmekte zorlanmalarina ve sosyal iliskilerde eksiklik hissetmelerine neden olabilir
(Celik ve Celik, 2023).

Empati kurmanin ve sosyal becerilerin zayiflamasi:

Surekli cevrim ici olma ve dijital platformlar Gzerinden iletisim kurma aliskanligi, insanlarin
baskalariyla empati kurma yetenegini zayiflatabilir. Sosyal medya ve mesajlasma uygulamalari;
kisiler arasi iletisimde duygusal geri bildirim alma ve verme stireglerini kisaltabilir, bu da em-
pati becerisini olumsuz etkileyebilir. insanlar, yiiz yiize iletisimdeki jest ve mimik gibi &nemli
sosyal ipuclarini alamadiklari i¢in karsilarindaki kisinin duygusal durumunu dogru bir sekilde
anlamakta zorlanabilirler. Bu durum, zamanla sosyal becerilerin zayiflamasina ve kisiler arasi
iliskilerde kopukluklara yol agabilir.

Siber Zorbalik

Cocuklar ve gengler arasinda artan siber zorbalik vakalari ve etkileri:

Siber zorbalik; dijital platformlar araciligiyla yapilan tehditler, hakaretler, dislama veya asagi-
layici mesajlar yazma gibi davranislari igerir. Sosyal medya, mesajlasma uygulamalari ve ¢evrim
ici oyunlar, ozellikle ¢ocuklar ve gencgler arasinda siber zorbaligin yayilmasina zemin hazirla-
maktadir. Siber zorbalik, magdurlar lGzerinde ciddi duygusal ve psikolojik etkilere yol agabilir.



Zorbaliga maruz kalan bireyler; depresyon, kaygi, distk 6z given, yalnizlik ve okul basarisizlig
gibi sorunlar yasayabilir. Ayrica, strekli cevrim ici olma durumu zorbalikla karsi karsiya kalma
riskini artirir.

Siber zorbalikla miicadele stratejileri:

Siber zorbalikla basa ¢ikmak icin dncelikle farkindalik ve egitim 6nemlidir. Cocuklara ve
genglere siber zorbalik hakkinda bilgi verilerek bu tir davranislarin zararlari anlatilmalidir.
Siber zorbalikla miicadele stratejileri arasinda:

e  Siber Zorbalik Durumunda Harekete Ge¢me: Zorbaliga ugrayan bireylerin durumu
saklamadan bir yetiskine, 6gretmene veya glvenilir birine anlatmalari tesvik edilmelidir.

e Zorbalik Yapan Kisiyi Engelleme ve Durumu Raporlama: Sosyal medya platformlarinda
zorbalik yapan kisiyi engellemek ve durumu platforma bildirmek énemlidir. Cogu platform,
zorbalik iceren icerikleri kaldirma ve kullaniciyi yasaklama gibi 6nlemler sunar.

e Empati ve Sosyal Sorumluluk Egitimleri: Okullarda ve topluluklarda empati becerisi ve
sosyal sorumluluk bilinci gelistirilerek ¢cocuklarin ve genglerin gevrim i¢i ortamda nasil daha
duyarli bireyler olabilecekleri 6gretilmelidir.
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Oyun: “Zorbalik Labirenti”

Amag: Katilimcilarin siber zorbaligin yol actigi duygusal etkileri anlamalarini saglamayi,
zorbalik karsisinda sergilenmesi gereken dogru ve destekleyici davranislari 6gretmeyi
amaclar. Bu oyunda, katilimcilar zorbalik senaryolariyla karsilasirken empati kurmayi ve
zorbalik magdurlarina nasil yardim edebileceklerini 6grenirler.



Gerekli Malzemeler:

Labirent Alani: Bir biylik karton veya zemine bantlarla gizilmis labirent (sinif ortamina gore
labirent sekli buyik veya kiiglik olabilir).

Gorev Kartlari: Her birinde siber zorbalik senaryolari olan kartlar.
Destek Kartlari: Moral veren, gliven saglayan mesajlarla dolu kartlar.

Yol Belirleyiciler: Labirent boyunca hareket ettikce her gorev kartinin tamamlandigini gostere-
cek isaretler (renkli kartlar veya kiiglik nesneler).

Katilimcilarin gececegi yollar ve gorev duraklari ile birlikte bir labirent gizilir. Bu labirent, sinifta
yer sorunu varsa blyik bir kagit veya karton tizerinde de yapilabilir.

Her bir durak noktasina bir gérev karti ve bir destek karti yerlestirilir. Gérev kartlarinda zorbalik
senaryolari bulunur, destek kartlarinda ise olumlu ve cesaretlendirici mesajlar yazilidir.

Ornek Destek Kartlar::

“Bu zor bir durum ama yanindayiz.”

“Yalniz degilsin, bu zorbaligin seni etkilemesine izin verme.”
“Kendine inan, zorbaligi dogru davranislarla asabilirsin.”

Katiimcilara oyunun amaci agiklanir. Her katimci sirayla labirente girer ve durak noktalarindaki
gorev kartlarini tamamlar. Her durakta, katilimciya bir siber zorbalik senaryosu ve bir soru iceren
kart verilir. Katilimci, senaryoyu okuyup nasil bir davranis sergilemesi gerektigini diisiinmelidir.

Ornek Gérev Senaryolar::
“Birisi sana internette alayci yorumlar yapiyor ve koti lakaplar takiyor. Ne yapardin?”

“Sosyal medyada bir arkadasin hakkinda koti bir dedikodu dolasiyor. Arkadasin senin destegi-
ne ihtiya¢ duyuyor. Ona nasil yardim edersin?”

“Bir grup, cevrim igi bir oyun oynarken seni dislayarak egleniyor. Bu durumda nasil davranirsin?”

Katilimci, her senaryoya bir yanit verdikten sonra bir destek karti alir ve moral veren bir mesaj
okur. Destek kartlari, onlara bu tir zorbaliklara karsi glicli durmalari gerektigini hatirlatir. Kati-
limcilar her dogru veya destekleyici cevap verdiklerinde bir sonraki durak noktasina ilerler. Her
dogru tepki veya ¢6ziim Onerisi sonrasi 0dil veya simge karti alabilirler. Yanlis ya da zorbaliga
cesaret veren bir yanit verildiginde, kisa bir aciklama yaparak neden bu davranisin yanlis ol-
dugunu paylasilir. Ornegin, “Bu tiir bir yanit karsi tarafi cesaretlendirebilir, destek almak veya
goérmezden gelmek daha iyi bir yol olabilir.”

Katilimcilar labirentin sonuna ulastiklarinda bir degerlendirme yapilr.
Tartisma Sorulari:

“Siber zorbalik senaryolari ile karsilasmak sana nasil hissettirdi?”

“Bir arkadasin zorbaliga ugradiginda nasil davranabilecegini fark ettin mi?”
“Bu oyundan cikarabilecegin en 6nemli ders neydi?”

“Gercek hayatta zorbalikla karsilastiginda veya zorbaliga sahit oldugunda nasil davranmayi
dustniyorsun?”



Boliim 4: Dijital Saglik ve Teknoloji Kullanimi Konusunda Coziimler ve Oneriler

4.1. Bagimhhg Onleme
4.1.2. Bilingli Kullanim
Teknoloji bagimliligini dnleme yontemleri (ekran siiresi yonetimi, bildirim ayarlari vb.):

Teknoloji bagimlihgini dnlemek igin bilingli kullanim stratejileri gelistirmek ve dijital cihazlar-
la saglikli bir denge kurmak 6nemlidir. Ekran siiresi yonetimi, bu konuda atilabilecek en etkili
adimlardan biridir. Dijital cihazlarin kullanim surelerini sinirlandirmak, glnlik ekran siiresi he-
defleri belirlemek ve bu hedeflere bagli kalmak teknoloji kullanimini daha kontrolll hale getirir.
Bunun igin birgok telefon ve bilgisayar, yerlesik ekran siresi izleme ve sinirlama 6zellikleri sun-
maktadir. Ayni zamanda, uygulamalar igin belirli kullanim siireleri ayarlanabilir ve bu sireler
asildiginda bildirim alinabilir.

Bildirim ayarlarini dlizenlemek, teknolojinin slrekli dikkat dagitici etkisini azaltmak icin
onemli bir adimdir. Sosyal medya, e-posta ve oyun gibi uygulamalardan gelen siirekli bildirim-
ler; kullanicinin dijital cihazlara daha fazla vakit ayirmasina neden olabilir. Gereksiz bildirimleri
kapatmak veya sadece belirli zaman dilimlerinde bildirim almak, teknoloji kullanimini daha ve-
rimli ve odakli hale getirir. Ayrica, uygulamalara belirli saatlerde erisimi kisitlamak veya “rahat-
siz etmeyin” modu kullanarak belirli zaman dilimlerinde teknolojiye ara vermek de bagimhlikla
miuicadelede etkili bir yontemdir.

Bu yontemlerin yani sira belirli zamanlarda dijital cihazlardan tamamen uzak durarak dijital
detoks yapmak, zihin ve bedenin dinlenmesine yardimci olur. Teknolojiyi amacina uygun ve si-
nirli kullanmak, bagimlilik riskini azaltirken kullanicilarin dijital diinyada daha bilingli ve dengeli
bir yasam slirmelerine olanak tanir.

4.2. Saghkh Dijital Ahskanlhklar

Dijital Detoks ve Ara Verme:

Sosyal medyadan belirli araliklarla tamamen uzaklasmak, zihni dinlendirmek ve dijital ba-
gimlilig1 azaltmak acisindan etkili bir yontemdir. Ornegin, haftada bir giin veya belirli saat
dilimlerinde sosyal medya kullanimini tamamen durdurarak dijital detoks yapabiliriz.



Bilingli Sosyal Medya Kullanimi:
Sosyal medyanin kontrollii kullanimi, faydalari ve riskleri:

Sosyal medya; bilgiye hizli erisim, topluluk olusturma ve eglence gibi faydalar sunarken sosyal
medyanin asiri kullanimi anksiyete, depresyon, kiyaslama kiltlra ve bagimlilik gibi riskler tasiyabi-
lir. Bu nedenle; sosyal medyanin sagliga zarar vermeyecek sekilde nasil kullanilacagini 6grenmek,
kullanicilarin psikolojik ve duygusal dengelerini korumalarina yardimci olur. Saglikli sosyal medya
ahiskanhklar, farkindalik ve sinir koyma becerileriyle gelistirilebilir (Celik & Celik 2023).

Ergonomik Calisma ve Ekran Kullanimu:

4.2.1. Ergonomik Calisma ve Ekran Kullanimi: Saghikli ve Verimli Bir Calisma
Alani Nasil Olusturulur?

Ergonomik ¢alisma diizeni, hem saghgi koruyan hem de verimliligi artiran bir ortam olus-
turmayi amaglar. Yanhs duruslar ve uygun olmayan ekipmanlar zamanla boyun, sirt ve bilek
agrilarina, géz yorgunluguna ve uzun vadeli ortopedik sorunlara yol acabilir. iste ergonomik
bir ¢calisma diizeni olusturmak igin izlenebilecek temel adimlar ve yapilabilecekler:

4.2.2. Dogru Oturma Pozisyonu

Ergonomik bir ¢calisma ortami igin oturma pozisyonu ¢ok 6nemlidir. Sandalyeniz sirtiniza tam
destek verecek sekilde ayarlanmali ve ayaklariniz yere tam basmalidir (Calik vd,2013). Dizleri-
niz 90 derecelik bir a¢l yapmali ve kalgalariniz diz seviyesinden biraz daha yukarida olmalidir.
Sandalyenin sirt kismi omurganizi desteklemeli ve bel bolgesine uygun egime sahip olmalidir.

Bu konuda ne yapabilirim:

¢ Ayarlanabilir Ergonomik Sandalyeler: Ergonomik sandalyeler, ylikseklik ve sirt deste-
gi ayarlariile farkli viicut tiplerine ve calisma pozisyonlarina uyum saglar.

4.2.3. Ekran Yiksekligi ve Konumu

Bilgisayar ekraniniz g6z hizasinda ve yaklagik 50-70 cm uzakhkta olmahdir. Ekranin gok asa-
gida veya yukarida olmasi boyun kaslarini zorlayabilir. Gozlerinizi yormamak igin ekrani dogru-
dan karsinizda tutmali ve 1si8in yansimasini azaltmak icin parlaklik ayarlarini diizenlemelisiniz.

Bu konuda ne yapabilirim:

e Monitor Standlari: Ekran yliksekligini dogru seviyeye getirmek icin ayarlanabilir mo-
nitdr standlari kullanabilirsiniz. Bu, boyun agrilarini ve durus bozukluklarini dnlemeye
yardimci olur.

4.2.4. Klavye ve Fare Yerlesimi
Klavye ve fare, dirseklerinizin yan tarafinizda ve 90-100 derece acida duracagi sekilde yerlesti-

rilmelidir. Bileklerinizi ¢cok fazla biikmeden kullanabileceginiz bir pozisyonda olmali. Bileklerinizin
dinlenmesi icin uygun bir destek saglayabilirsiniz.



Bu konuda ne yapabilirim:

e Ergonomik Klavye ve Fare: Bilek ve el kaslarina yiklenmeyi azaltan ergonomik klav-
yeler ve fareler kullanmak énemlidir. Dikey fareler bilek pozisyonunu dogal bir agiya
getirir ve uzun sureli kullanimlarda rahathk saglar.

4.2.5. Ekran Isig1 Kontrolii

Gahsma alanindaki aydinlatma, géz yorgunlugunu énlemek igin yeterli ve dogru olmalidir.
Dogrudan ekrana gelen isiklar yansimaya neden olabilir, bu yizden ekraninizi 151k kaynagina
dik agiyla yerlestirmek 6nemlidir. Mavi 1sik filtresi kullanarak ekranlardan yayilan zararh isiklar
azaltabilirsiniz.

Bu konuda ne yapabilirim:

e Mauvi Isik Filtresi ve Ekran Koruyuculari: Ekran basinda uzun siire g¢alisanlar igin mavi
1sik filtreli gézltkler, ekran koruyuculari veya ekran 15181 ile ilgili ayarlamalar yapmak
g0z yorgunlugunu azaltmada etkilidir.

4.2.6. Diizenli Molalar

Uzun sire ayni pozisyonda oturmak, kaslarda gerginlik ve yorgunluga neden olabilir. Bu
nedenle; her 30 dakikada bir kisa molalar vererek esneme hareketleri yapmak, kan dola-
simini artirir ve kas yorgunlugunu onler. “20-20-20” kurali, ekran basinda calisanlar igin
ideal bir yontemdir: Her 20 dakikada bir, 20 saniye boyunca 20 metre uzaga bakmak goz
yorgunlugunu azaltir.

Bu konuda ne yapabilirim:

e Zamanlayici Uygulamalari: Zamanlama uygulamalari belirli araliklarla mola vermenizi
hatirlatarak saglikl bir calisma rutini olusturmaniza yardimci olabilir.

4.2.7. Ekipmanlarin Uygun Yiikseklikte Ayarlanmasi

Calisma alaninizin dizeni, tim ekipmanlarin kolayca ulasilabilir ve dogru yikseklikte
olmasini saglamalidir. Masanizin ylksekligi omuzlarinizin rahat olmasini saglayacak sekilde
ayarlanmali; klavye, fare ve diger calisma ekipmanlariniz da ellerinizin dogal bir sekilde
durdugu konumda olmalidir (Uluuysal & Kurt, 2011).

Bu konuda ne yapabilirim:

¢ Ayarlanabilir Masalar: Ayakta ve oturarak calisma imkani saglayan ayarlanabilir
masalar, ¢alisma silresince pozisyon degistirme imkani sunar. Bu, sirt ve boyun
agrilarini azaltirken verimliligi de artirir.
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Etkinlik

Dijital G6z Koruma Hedefi
Amag:

Katilimcilarin dijital gbz koruma yéntemlerini tanimasini ve uygulamasini saglamayl amagla-
maktadir.

Hedef Kartlari: Her biri farkh gz koruma ipuglarini veya duruslari iceren kartlar (6rnegin;
“20-20-20 kurali”, “dogru durus”, “ekran mesafesi”, mavi isik filtresi uygulamalari, g6z mua-
yeneleri, ekran parlakligi, ortamin aydinlatilmasi gibi).

Atis Malzemeleri: Kagit toplari, yumusak toplar veya benzeri atis malzemeleri.
Hedef Panosu: Kartlari yerlestirebileceginiz bir pano veya duvarda bir alan.
Oyun Kurallari

Hedef kartlari (her biri farkli bir gz koruma ipucu iceren) bir panoya veya duvara yerlesti-
rilir. Katilimcilar 3-4 kisilik gruplara ayrilir. Her grup sirayla, atis malzemesini kullanarak hedef
kartlarina atis yapar. Her atis icin 1-2 dakika stire verilir. Her grup, kartlara attiklar atis sonra-
sinda Uzerlerinde yazili ipuglarini agiklamak zorundadir. Ornegin; “20-20-20 kurali”na atis yap-
tiklarinda, bu kuralin ne oldugunu ve nasil uygulanmasi gerektigini anlatirlar. Dogru agiklama
yapan gruplara puan verilir. Atis basari oranina gore ek puanlar da verilebilir. Her grup farkh
kartlar Gzerinde galisarak hepsini agiklamaya calisir.

Oyun sonunda en yuksek puani toplayan grup, kazanan ilan edilir. Her grubun 6grendiklerini
paylasmasi icin zaman ayrilir.
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Etkinlik

Ergonomi ve Durus Atdlyesi (Durus Yuzlesmesi)
Amag:

Katilimcilarin; ergonominin ve dogru vicut durusunun énemini 6grenmesi, saghkl alis-
kanhklar kazanmasi ve durus bozukluklarini fark etmesi amaglanmaktadir.



Gerekli Malzemeler:

-Masalar ve sandalyeler (sinif ici veya dis mekan)
-Farkli yuksekliklerdeki sandalyeler

-Dogru durusu gosteren posterler veya gorseller

Etkinligin basinda ergonominin ne oldugu, dogru viicut durusunun neden dnemli oldugu
ve durus bozukluklarinin etkileri anlatilir. Viicut durusu bozukluklarinin bas agrisi, bel agrisi
ve diger saglik sorunlarina yol acabilecegi vurgulanir. Katilimcilar, kendi calisma alanlarini
(masa ve sandalye) ergonomik hale getirmeleri icin gruplara ayrilir. Her grup, masanin ve
sandalyenin dogru yuksekliklerini ayarlamak icin birlikte ¢alisir.

Dikkat Edilecek Noktalar: Sandalyenin yiksekligi, sirt destekleri, ayaklarin yerde diiz durmasi gibi
konulari gbzden gegirin.

Uygulama: Katihmcilara dogru oturus ve durus pozisyonlari gosterilir. Dogru durus icin dikkat
edilmesi gereken noktalar anlatilir (omuzlarin geri, belin diiz, basin dik durmasi gibi).

Her katilimci, ayna karsisinda veya arkadaslarinin gdéziinde durusunu kontrol eder.
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Etkinlik

Oyun - Durus Yiizlesmesi:
Katilimcilarin dogru ve yanhs duruslari tanimasini ve dogru duruslari uygulamasini amaglar.
Gerekli Malzemeler: Dogru ve yanlis duruslari gosteren resimler veya kartlar

Oyun Kurallari: Katihmcilar iki gruba ayirilir. Her grup, bir “dogru” ve bir “yanhs” durus kart
alir. Egitmen, her gruba sirayla durus kartlarini gosterir. Kartta gosterilen durusa gore gruplar
“dogru” veya “yanlis” olarak cevap verir. Dogru cevabi veren grup, durusu gostermelidir. Yanhs
cevabi veren grup, durusu diizeltmek icin birlikte calisir. Oyun sonunda, hangi duruslarin dogru
hangilerinin yanlis oldugu ve nedeni tartisilir.



KAYNAKCA

Bostanci, O. D. B. (2016). Dijital g6z yorgunlugu sendromu ve kuru géz. MN Oftalmoloji, 23(1), 96-99.

Calik, B. B., Atalay, O. T., Baskan, E., & Gokce, B. (2013). Bilgisayar kullanan masabasi ¢alisanlarinda
kas iskelet sistemi rahatsizliklari, isin engellenmesi ve risk faktorlerinin incelenmesi. Misbed, 3(4),
208-214.

Celik, E., & Celik, O. T. (2023). Cocuklarda dijital bagimhligin 6ncilleri ve ardillari: Bir metasentez
calismasi. Milli Egitim Dergisi, 52(239), 1913-1944.

Muslu, G. K., & Bolisik, B. (2009). Cocuk ve Genglerde internet Kullanimi. TAF Preventive Medicine
Bulletin, 8(5), 445-450.

Uluuysal, B., & Kurt, A. A. (2011). iLKOGRETIM BILGISAYAR LABORATUARLARININ ERGONOMIK
iILKELERE GORE INCELENMESI: ESKISEHIR iLi ORNEGI. Ahi Evran Universitesi Kirsehir Egitim Fakdltesi
Dergisi, 12(2), 271-285.

Vural, O., Eler, S., & Giizel, N. A. (2010). Masa basi calisanlarda fiziksel aktivite diizeyi ve yasam
kalitesi iliskisi. Spormetre beden egitimi ve spor bilimleri dergisi, 8(2), 69-75.



MODUL 3

Dijital Erisim




Modiil Kapsami

Dijital erisim, bireylerin esit ve aktif bir sekilde dijital teknolojilere (bilgisayar, akill tele-
fon, tablet vb.) ve internete ulasabilme imkanini ifade eder. Dijital erisim yalnizca fiziksel bir
internet baglantisina sahip olmayi degil ayni zamanda bu baglantinin kalitesinin, hizinin ve
glivenliginin bireyler acisindan yeterli olmasini; bireylerin dijital teknolojileri kullanabilme
yoniindeki becerilerini de kapsar (Aldemir ve Avsar 2020). Bireylerin dijital diinyaya dahil
olmasini saglayan dijital erisim, bireylerin dijital ortamlarda var olmalarina ve etkilesime
girebilmelerine de olanak tanir.

Ogrenme Kazanimlari

o Yerel kuruluslarin dijital erisim ve kapsayicilik alanindaki calismalarini tanimak.
e SWOT analizi ile kuruluslarin gicli ve zayif yonlerini, firsatlarini ve tehditlerini belirlemek.

e Dijital vatandaslik bilinciyle topluma katki saglama becerisi kazanmak.

icerik Agaci

1.Dijital Dlinyada Erisim ve Kapsayicilik Ne Anlama Gelir?
2. Etkinlikler

2.1. ilgili Kuruluslarin Belirlenmesi

2.2. SWOT Analizi Hazirhigi

2.3. Dijital Erisimin Boyutlari

2.4. Tartisma Sorulari

2.5. Dijital Erisim Haritasi Hazirhgi

2.6. Dijital Erisim Anketi



Dijital Diinyada Erisim ve Kapsayicilik Ne Anlama Gelir?

Dijital bir vatandas olmak igin dijital teknolojiye erisim sarttir, ancak yeterli degildir. Cev-
rim ici diinya firsatlarla dolu, ugsuz bucaksiz, sinirsiz bir alandir. Ayni zamanda pek ¢ok agi-
dan ¢evrim disi diinyadan daha zorludur, 6zellikle de kullanicilara sagladigi hem gorinir hem
anonim olabilme firsati sayesinde katlanarak artan bir yayilma glicline sahiptir (Tonta, 2002).
Bu nedenle dijital erisim, yalnizca ¢evrim igi diinyanin sonsuz labirentlerinde etkin bir sekilde
gezinmek icin teknik becerileri degil ayni zamanda insan onuru ve insan haklarinin temel de-
gerlerine dayal olarak baskalarina karsi sorumluluk ve saygi duygusunu da gerektirir.

Teknolojiye erisim; her sekil ve bicimde yeni 6grenme, iletisim, yaratici araglar ve plat-
formlar sunmaktadir. Bunlar arasinda; kisisel veya diziisti bilgisayar ve klavye, cep telefonla-
ri, tabletler ve oyun konsollari, uygulamalar ve gliniimizde kullanilan robotlar, oyuncaklarin
interneti ve nesnelerin interneti gibi pek cok sey yer almaktadir. Dijital vatandaslarin so-
rumluluklarindan biri, aktif oldugumuz her toplulukta oldugu gibi, bu dijital alanlarda azinlk
gruplarina, daha az yetenekli kisilere ve hayatin her kesiminden insanlarin géruslerine aciklik
saglamaktir. Bu, “kapsayicilik” kavraminin yalnizca bir yonudir (Avrupa Konseyi, 2022).

internetin ortaya cikisindan geyrek asir sonra bugiin, Avrupa vatandaslarinin dértte birinin
internete erisimi olmadigi tahmin edilmektedir. Kiiresel niifusa baktigimizda bu oran neredeyse
her iki kisiden birinin internet erisimi olmadigini géstermektedir. Pek ¢ok Ulkede, ¢ocuklarin
var olan potansiyellerini gergeklestirmelerini ve dijitallesen diinyada aktif vatandaslar olarak
rol almalarini saglayacak esit firsatlari sunmak, okullarin gérevi olarak kabul edilmektedir.
Ancak 2014 yilinda OECD, uye lilkelerin sadece dortte birinin egitim sistemleri araciligiyla esit
diizeyde erisim sagladigini bildirmistir (Beaunoyer vd., 2020).

Teknoloji, biylik 6lciide temel mifredat derslerine bir eklenti olarak degerlendirilmekte
ve okullardaki dijital vatandashk egitimi amacina ulasamamaktadir. Bazi lilkeler Kendi Cihazini
Getir (BYOD) mekanizmasini denemekte ancak bu da esitlik ve glivenlik sorunlarini glindeme
getirmektedir. Kapsayicilik 6nemli olsa da amaci iyi olmayan yazilimlari ve merakli gézleri etki-
siz hale getirmenin giin gectikce blyuyen bir zorluk oldugunun hizla farkina varilmaktadir.

Sinirli egitim firsatlari ve disik gelir, dinya ¢apindaki Ulkelerde erisim ve kapsayiciligin
ontndeki en buylk engeller olarak ortaya ¢ikmaktadir (Choi, 2016). Bununla birlikte, teknolo-
jinin satin alinabilirligi ve ulasilabilirligi giderek artmaktadir. 2016 yilinda aktif internet kullanici
sayisinda 2015 yilina gore %21’lik bir artig gorilirken mobil kullanici sayisindaki artis sasirtici
bir sekilde %5’te kalmistir.

Modiillerde birden fazla etkinlik se¢enegi sunulmustur, uygun buldugunuz etkinligi
kullanabilirsiniz.
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Etkinlik

1. ilgili Kuruluslarin Belirlenmesi

Gorev: Ogrencilerle birlikte, toplulugunuzda dijital erisimi ve kapsayicilig saglamaya calisan
ilgili kuruluslarin bir listesini olusturunuz. Bu kuruluslar; dijital beceri gelistirme, internet
erisimi saglama ya da dijital iceriklere erisim konusunda yardim sunan kuruluslar olabilir.

Amag: Toplulugunuzda dijital erisimle ilgili hangi kuruluslarin faaliyet gosterdigini anlamak ve
bu kuruluslarin etkisini analiz etmek icin bir temel olusturmak.

2. SWOT Analizi Hazirhigi
Gérev: Ogrenciler, belirledikleri yerel kuruluslarin dijital kapsayicilik calismalarini degerlendirmek
amaciyla iki veya lic SWOT analizi yapacaktir. SWOT analizi; bu kuruluslarin gii¢li yonlerini, zayif

yonlerini, firsatlarini ve karsi karsiya olduklari tehditleri degerlendirmeye olanak tanir. Bu siirecte,
ogrencilerin kolayca kullanabilecegi bir cevrim ici arag seciniz.

Amag: SWOT analizi yoluyla kuruluslarin performansini degerlendirmek ve performanslarini
iyilestirme firsatlarini tespit etmek.

DIJITAL ERISIM

GUGLU YONLER ZAYIF YONLER

AVOT
‘ ANALIZI ’ .
FIRSATLAR TEHDITLER




Tablo 2: SWOT Analizi Tablosu
Tablodan yararlanarak analiz yapabilirsiniz.

3. Dijital Erisimin Boyutlari

Dijital erisim, bireylerin dijital teknolojilere ve internete erisim saglama imkanini ifade eder. Dijital
erisim yalnizca bir internet baglantisina sahip olmayi degil ayni zamanda bu baglantinin kalitesini,
hizini, cihazlarin uygunlugunu ve bireylerin dijital becerilere sahip olup olmamasini da kapsar.

Fiziksel Erisim: Bireylerin internete baglanabilmeleri icin gerekli olan altyapinin, cihazlarin ve internet
hizmetlerinin mevcudiyeti.

Ekonomik Erigim: Dijital cihazlara ve internete ulagma maliyetlerinin disiik gelirli bireyler ve bolgeler igin
1 karsilanabilir olmasi.

N 9 Sosyal ve Kultlirel Erisim: Toplumun farkh kesimlerinin dijital erisimden nasil faydalandiklari ve bu
@ q erisimin toplum Uzerindeki etkileri. Dezavantajli gruplarin dijital diinyaya dahil edilmesi.

olmalari ve bu becerileri stirekli olarak gelistirmeleri.

Q’ﬁf s Egitimsel Erigsim: Bireylerin dijital teknolojileri nasil kullanacaklarini 6grenmeleri, dijital becerilere sahip

Tablo 3: Dijital Erisimin Farkli Boyutlari
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Etkinlik

4. Tartisma Sorulari

e Dijital erisim kavrami sadece teknolojik cihazlara sahip olmakla mi sinirlidir, bu kavrami
sosyal ve ekonomik agidan nasil daha genis bir perspektifte ele alabiliriz?

e Toplumda dijital erisimin esit olmayisi, sosyal adalet ve ekonomik gelisim agisindan hangi
derin etkileri dogurur? Dijital ugurum kavramini, sadece bir erisim meselesi olarak degil; bir
glic ve etki sorunu olarak nasil inceleyebiliriz?



e Kendi toplulugunuzda dijital erisim eksiklerini ve potansiyel firsatlari degerlendirirken eksik-
leri gidermek ve firsatlari artirmak adina yaratici bir ¢6ziim 6nerisi sunabilir misiniz? Ozellikle,
dijital okuryazarligi ve teknolojiye erisimi artirmaya yonelik yenilikgi fikirler nasil uygulanabilir?

N ETKINLIK
ONERILERI

Dijital Gorevler ve
Yaritsmalar:

Topluluk tyelerine belirli dijital gorevler
atanir. Ornegin e-devlet tizerinden bir hizmeti
kullanma, ¢evrim i¢i gavenlik testini ge¢cme, bir
dijital beceri oOgrenme (O6rnegin temel
kodlama) gibi. Her gorev tamamlandiginda
grup bir puan alir.

Dijital Yardum Gorevi:
DVE Gonillileri

Katilmcilar, dijital beceri konusunda zorlanan
bir komsularina yardim ederek puan kazanirlar.
Ornegin bir yagh bireyin akilli telefon kullanmay1
ogrenmesine yardimci olabilirler, e-devlet
sisteminde bir islem yapmalarina destek
olabilirler veya bir arkadaslarina sosyal medya
hesap gilivenligi hakkinda bilgi verebilirler.
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Etkinlik

5. Dijital Erisim Haritasi Hazirhigi

e Kursiyerleri kiguk gruplara ayiriniz (3-4 kisilik gruplar).

e Her gruptan kendi il veya ilcelerinde dijital erisimin nasil saglandigini gosteren bir “Dijital
Erisim Haritasi” olusturmasini isteyiniz. Harita, asagidaki unsurlari icermelidir:

o Fiziksel erisim: internet hizmeti saglayicilari, halka agik Wi-Fi noktalari, kiitiiphaneler,
internet kafeler.

o Ekonomik erisim: Cihazlara ve internet hizmetine ulasma maliyetleri, distk gelirli aileler
icin saglanan firsatlar.

o Egitimsel erisim: Dijital becerileri 6gretmeye yonelik yerel programlar, okullarin sundugu
dijital kaynaklar.

o Engeller: Topluluklarindaki dijital erisimi kisitlayan fiziksel, ekonomik veya sosyal engeller
(6rnegin; altyapi eksiklikleri, yliksek maliyetler).

Gruplar haritalarini renkli kalemlerle gizebilir veya dijital araglarla hazirlayabilir.
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Etkinlik

6. Dijital Erisim Anketi

Amag: Bu anket, toplulugunuzdaki bireylerin dijital teknolojilere ve internete erisim durumunu
degerlendirmek ve dijital erisimle ilgili mevcut sorunlari tespit etmek icin hazirlanmistir.

1. Evde internet baglantiniz var mi?
L] Evet
LI Hayir
2. internet baglanti hiziniz nasil?
1 Cok yavas
[l Orta
LI Hizli
1 Cok hizh

3. Asagidaki dijital cihazlardan hangilerine erisiminiz var? (Birden fazla se¢enegi
isaretleyebilirsiniz.)

O Akilli telefon
L1 Bilgisayar
L] Tablet
L1 Akilli televizyon
Diger:
4. Dijital cihazlarinizi genellikle nerede kullaniyorsunuz?
L] Evde
O is yerinde
L1 Okulda
[ Kiitiphanede veya baska bir halka acik alanda
O internet kafede

Diger:



5. Dijital teknolojileri ne siklikla kullaniyorsunuz?
1 Her glin
1 Haftada birkag kez
L1 Haftada bir
L] Nadiren
[ Hig

6. interneti en ¢ok hangi amaglarla kullaniyorsunuz? (Birden fazla segenegi
isaretleyebilirsiniz.)

1 Sosyal medya
O is ve is basvurulari
L1 Egitim ve arastirma
L1 Ahsveris
1 Bankacilik islemleri
L1 Eglence (film, mizik, oyun)
Diger:
7. Dijital becerilerinizi gelistirme konusunda firsatlariniz var mi?
] Evet, dijital beceri gelistirme kurslarina katiliyorum.
1 Hayir, firsatim yok.
1 Kendi kendime 6greniyorum.
8. Dijital cihaz ve internet kullanirken karsilastiginiz en biiyiik zorluk nedir?
L] DUslik internet hizi
[ Cihazlarin eski veya islevsiz olmasi
(1 Dijital becerilerimin yetersiz olmasi
L1 Dijital kaynaklara erisimde sorun yasamak
L1 Guvenlik ve gizlilik endiseleri
Diger:

9. Dijital becerilerinizi gelistirmek veya internete erigsiminizi iyilestirmek i¢in herhangi
bir 6neriniz var mi?
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MODUL 4

Dijital iletisim




Modiil Kapsami

Bu modiil, glinimuizin teknoloji odakli diinyasinda dijital iletisimin hem kisisel hem de
profesyonel sosyal etkilesimler izerindeki etkisini inceleyen kapsamli bir rehber sunmaktadir.
Anlik mesajlasma, e-postalar, sosyal aglar gibi cesitli dijital iletisim araglarini ve yontemlerini
inceleyerek her bir yontemin geleneksel yiliz ylze etkilesimden ne kadar farkh oldugunu vur-
gulamaktadir. S6zel olmayan ipuglarinin yoklugu ve ¢evrim igi alisverislerin es zamansiz dogasi
gibi dijital iletisimin nlanslarini ele alan modiil, kullanicilarin dikkatli ve etkili dijital uygula-
malari benimsemeleri gerektigini vurgulamaktadir. Ayrica dijital vatandashgin kritik bilesenleri
olarak ¢evrim ici kimligin, gizliligin ve dijital alanlara saygili katilimin 6nemi vurgulanmaktadir.

Modiil ayrica; sosyal medyada sorumlu davranis, siber zorbalik ve gizlilik ihlalleri gibi cevrim
ici risklerin farkindalig da dahil olmak Gzere saglikli bir dijital varhgi tesvik etmek icin gerekli
etik hususlari kapsamaktadir. Senaryolar ve aktiviteler araciligiyla katilimcilar catisma ¢6zme
stratejilerini uygulamaya ve g¢evrim ici etkilesimlerde empati gelistirmeye tesvik edilerek yanlis
anlasilmalari yapici bir sekilde ele alabilecekleri araglarla donatilmaktadir. Modiil; bu ilkeleri
entegre ederek kullanicilarin cevrim ici eylemlerinin daha genis etkilerinin farkinda olduklari ve
dijital alanlarda duslinceli bir sekilde etkilesimde bulunabildikleri, baglanabilirligi etik sorumlu-
lukla dengeledikleri bir dijital ekosistemi tesvik etmeyi amacglamaktadir.

Ogrenme Kazanimlari

Modiilin sonuna kadar katilimcilar;

e Dijital iletisim araclarini (e-posta, anlik mesajlasma, sosyal medya, vb.) tanir ve Cevrim
ici ve cevrim disli iletisim arasindaki farklari kavrar.

e Cevrim ici ortamda etik ve saygih bir dijital varlik olusturmanin 6nemini anlayarak
dijital kimliklerini sorumlu bir sekilde yonetir.

¢ Dijital platformlarda gizlilik ve glvenligin korunmasina yonelik stratejileri 6grenir ve
kisisel bilgilerin korunmasinin 6nemini fark eder.

e Etik kurallar dogrultusunda cevrim ici hareket etmenin gerekliligini kavrar ve sosyal
medya gibi dijital platformlarda uygun iletisim tekniklerini benimser.

e Cevrimiciyanlis anlamalari ¢cozme, empati gelistirme ve saygiliiletisim kurma becerileri
kazanarak dijital ortamlarda ¢atisma yonetimi yapar-.

e Dijital iceriklerin ve ¢evrim ici davranislarin etkilerini elestirel bir bakis agisiyla deger-
lendirerek dikkatli ve sorumlu karar alma becerisi gelistirir.

icerik Agaci

Giris

Dijital iletisim

Dijital iletisim ve iliskiler

iletisimin Dijital Halinde Dikkat Edilmesi Gerekenler
Etkinlikler

v ok wnN e



1.Giris

1.1. Dijital iletisim

Dijital iletisim, glinimuizde hem kisisel hem de profesyonel baglamlarda giderek daha
onemli bir rol Ustlenmistir. S6zel olmayan ipuclarinin eksikligi ve zaman uyumsuzlugu
gibi dijital iletisime 6zgl 6zellikler, bu iletisim bi¢cimini geleneksel yiz yize iletisimden
belirgin sekilde ayirmaktadir. Bu farkliliklar, geleneksel iletisimle ilgili mevcut bulgularin
dijital baglamda gecerliligi konusunda 6nemli sorulari gindeme getirmekte ve dijital
iletisim slreclerinin 6zel niteliklerini anlamaya yonelik yeni arastirmalarin gerekliligini
ortaya koymaktadir (Strauss, Harr ve Pieper, 2024).

iletisim teknolojisi, basitten karmasiga dogru genis bir arac yelpazesi sunmaktadir ve
dijital medya iletisim yeteneklerimizi biyiik dlciide genisletmistir. iletisim, yiiz yiize ve
cevrim disi etkilesimlerin ¢ok 6tesine gegmistir ve artik gevrim ici ortamlarda gesitli bigimler
ve yontemler mevcuttur. Asagidakiler de dahil olmak lizere gesitli iletisim yontemleri vardir:

e Sohbet: Cevrim igi bir ortamda 06zel bir tartisma kanalinda etkilesimli iletisim igin
kullanilan gayri resmi bir terimdir.

¢ Anlik mesajlasma: Aninda mesaj alisverisine izin veren gercek zamanli bir metin
iletisimi bicimidir.

e SMS: Cep telefonlari araciligiyla kisa metin mesajlari gondermek icin kullanilan kisa
mesaj hizmetidir.

e E-postalar: Elektronik posta sistemleri araciligiyla gonderilen dijital yazismalardir.

e VolIP (internet Protokolii Uzerinden Ses): internet lizerinden sesli aramalar yoluyla
yapilan iletisimdir.

e Sosyal aglar: Kullanicilarin genis kitlelerle iletisim kurmasini ve icerik paylasmasini
saglayan platformlardir.

e Podcastler: Akis veya indirme igin internet lizerinden paylasilan énceden kaydedilmis
ses icerikleridir.

e Sanal ve artinlmig gergeklik ortamlari: Kullanicilarin simile edilmis veya gelistirilmis
gerceklikler icinde iletisim kurmasina olanak taniyan strikleyici dijital alanlardir.

¢ Oyun platformlari: Kullanicilarin video oyunlari oynarken etkilesim ve iletisim kurdugu
dijital ortamlardir (Council of Europe, 2022).

Teknoloji gelistikce sanal gerceklik (VR) ve artiriimis gerceklik (AR) gibi yeni iletisim bicimleri
ortaya cikmaktadir. Sanal gerceklik (VR) kullanicilarin, varliklarinin gercek ya da hayali bir alan-
da simiile edildigi dijital bir ortamda etkilesime girmelerine olanak tanir. Buna karsilik artirilmis
gerceklik (AR); bilgisayar tarafindan olusturulan unsurlari Ust Uste bindirerek mevcut fiziksel
diinyayi gelistirir, deneyimi daha surikleyici hale getirir ve anlamli etkilesime izin verir.

Hem VR hem de AR iletisim seklimizi donistirme potansiyeline sahiptir. Bu teknolojiler
tarafindan sunulan sirikleyici deneyimler, her bireyin kendine 6zgili gerceklik algisina gore
uyarlanabilir ve sosyal etkilesimlerin kisisellestirildigi iletisime yeni bir boyut kazandirir.
Bu, iletisimin artik her bir katilimci tarafindan algilanan farkli gercekliklere uyum saglayan
ozellestirilmis bir sosyal karsilasma olarak deneyimlenebilecegi anlamina geliyor. Tekno-
lojideki bu ilerlemeler; geleneksel iletisim bigimlerini dinamik, ¢cok katmanli deneyimlere
donustirerek etkilesim olanaklarimizi genisletiyor.



1.2. Dijital iletisim ve iliskiler

GuUnlUmiuz dinyasinda artan teknolojik imkanlar, insanlarin birbirleriyle nasil iletisim kur-
duklarini 6nemli 6lclide etkilemistir. Cevrim ici oyunlar ve sosyal medya gibi dijital platformlar,
cesitli eglence secgenekleri sunarak ve sosyal etkilesimleri tesvik ederek bos zaman etkinlik-
lerinin ayrilmaz bir parcasi haline gelmistir. Bununla birlikte yiz ylize etkilesimlerin azalmasi,
potansiyel teknoloji bagimliligi ile ilgili endiseleri de beraberinde getirmektedir (Elnur, 2023).

internetin giinliik hayatimizdaki varliginin giderek artmasi ile cevrim igi kimliklerimiz daha
onemli hale geldi. Dijital alanlarda birbirimizle etkilesim kurma seklimiz hem olumlu hem de
olumsuz etkilere sahip olabilir ve sadece kendimizi degil ¢cevremizdekileri de etkileyebilir.
Sorumlu bir sekilde ve baskalarinin haklarini ihlal etmeden iletisim kurarken saghkli bir dijital
varlik olusturmak ve siirdiirmek, dijital vatandaslik agisindan ¢ok énemlidir.

Dijital iletisim baglaminda gevrim igi kimliklerin artan énemi, bireylerin sanal etkilesimle-
rine 6zen ve iyi niyetle yaklasmalari gerektiginin altini ¢cizmektedir. Fiziksel ve dijital diinya-
lar arasindaki sinirlar giderek daha fazla i¢ ice gecerken gevrim igi davranislarimiz genellikle
kisisel degerlerimizin dogrudan bir yansimasidir ve hem profesyonel hem de sosyal alanlar-
da nasil algilandigimizi etkiler. Yiz ylize iletisimde oldugu gibi dijital etkilesimlerin de iliskileri
sekillendirme, itibar olusturma ve baskalarini yapici ya da yikici bir sekilde etkileme potansiyeli
tasidigini kabul etmek 6nemlidir.

Etkili dijital vatandaslik, cevrim ici alanlara katilmanin getirdigi etik sorumluluklarin anla-
silmasini icerir. Bireyler; saygili iletisimi tesvik etme, kapsayiciligi destekleme ve baskalarinin
haklarini koruma konusundaki rollerinin farkinda olmahidir. Bu; gizlilik, fikri milkiyet ve ifade
OzgUrlUgliniin 6nemini kabul ederken bu haklari sorumlu iletisim ihtiyaciyla dengelemeyi de
icerir. Bu baglamda; cevrim ici iletisim her zaman dijital ekosisteme olumlu katkida bulunmayi
hedeflemeli, etkilesimlerin saygili, distinceli ve etik standartlarla uyumlu olmasini saglamalidir
(Council of Europe, 2022).

Sorumlu bir e-varlk strdiirmek, yalnizca kisinin dijital faaliyetlerinin kisisel etkisinin farkin-
da olmasini degil ayni zamanda toplum igin daha genis etkilerini anlamasini da igerir. Sosyal
medya, ¢evrim i¢i forumlar ve dijital is birligi araglarinin giderek yayginlasmasiyla birlikte bi-
reyler strekli olarak cografi sinirlari asan bir iletisim icerisine girmektedir. Dolayisiyla saglikli
ve yapicl bir dijital ortam yaratmak ortak bir sorumluluktur ve bireylerin diristlik, empati ve
eylemlerinin sonuclarinin farkinda olarak hareket etmelerini gerektirir.

iletisim uygulamalariniz; sanal sosyal alanlarda baskalariyla paylastiginiz etkilesimleri,
fikirleri, gorlntileri, videolari ve bilgi parcalarini kapsar. Dogal olarak, bu iletisimler hem
cevrim i¢ci hem de gevrim disi olarak gergeklesebilir ve genellikle iki alan arasinda gegis yapar-.
Dijital ortamlarda baslayan etkilesimler ¢cevrim disi alisverisleri etkileyebilir ve benzer sekilde,
yuz ylze konusmalar ¢evrim igi platformlara tasinabilir. Cevrim igi ve ¢evrim disi iletisim
arasindaki bu akiskanlik, sanal ve fiziksel diinya arasindaki sinirlarin giderek bulaniklastig
modern etkilesimin birbirine bagh dogasini vurgulamaktadir.

Tipki e-varhlikta oldugu gibi, iletisim uygulamalari da olumlu ya da olumsuz olabilir. Olumlu
iletisimi tesvik etmek icin gereken beceriler, bireyin bir mesaj olusturmadaki sosyal ve bilissel
yetenekleriyle yakindan baglantilidir. Etkilesimlerin izlenebildigi, paylasilabildigi ve hizla yayila-
bildigi, genellikle popliler hale gelebildigi cevrim ici iletisimin dogasi gbz dnline alindiginda dijital
iletisimin topluma ve ¢evrim ici topluluklara olumlu katkida bulunmasi kritik 6nem tasimaktadir.
Cevrim ici etkilesimlerin genis kitlelere ulasma ve uzun siireli etkilere sahip olma potansiyeli;
dijital alanlarda kasitli, etik ve sosyal agidan sorumlu olmanin dnemini vurgulamaktadir.



1.3. iletisimin Dijital Halinde Dikkat Edilmesi Gerekenler

Dijital cagda; cevrim ici olarak yuklediginiz, yayimladiginiz veya kaydettiginiz her sey, kum-
daki ayak izlerine benzer bir dijital ayak izi birakir. Bu dijital iz, cevrim ici faaliyetlerinizin kalici
bir kaydi olarak hizmet eder ve sanal etkilesimlerde dikkatli katilimin 6nemini vurgular.

icerigi ne olursa olsun, herhangi bir mesaj gondermeden énce dikkatlice diisinmek ¢ok
onemlidir. Olumlu bir katki olarak algiladiginiz sey baskalari tarafindan yanhs yorumlanabilir
ve istenmeyen sonuclara yol acabilir. Bu nedenle, iletisiminizin potansiyel etkisinin kritik bir
sekilde degerlendirilmesi son derece 6nemlidir.

Konumunuz veya cinsiyetiniz hakkinda ipucu verebilecek goriintiiler de dahil olmak Gzere
kimliginizin belirlenmesine yol agabilecek kisisel bilgilerin korunmasi da ¢ok énemlidir. Dijital
alanda gizliligin korunmasi, kimliginizin ve kisisel giivenliginizin korunmasi igin esastir.

Kullandiginiz ekipmana saygl duymak hayati 6nem tasidigi gibi, okulunuzun veya isverenini-
zin sunuculari tGzerinden gerceklestirilen iletisimlerin gizli kalmayabileceginin farkinda olmak
da onemlidir. Bu durum, 6zellikle kurumsal baglamlarda c¢evrim ici etkilesimlerde sagduyu ve
profesyonellik ihtiyacini vurgulamaktadir.

Ayrica, ¢evrim ici katkilarinizin gértinrliginid kontrol etmenize olanak taniyan segenekleri
arastirmak akillica olacaktir. On yasindayken paylasilan gortntilerin veya diisiincelerin on alti
yasinda tekrar ziyaret edildiginde pismanlik uyandirabilecegini géz dniinde bulundurmak ge-
rekmektedir. Gizlilik ayarlarini anlamak ve bunlardan yararlanmak bu tiir durumlari hafifletme-
ye ve daha olumlu bir ¢evrim igi varliga tesvik etmeye yardimci olabilir.

Dijital diinyada olumlu iletisim uygulamalarinin benimsenmesi, kisisel butunltgin korun-
masi ve saygili etkilesimlerin tesvik edilmesi igin ¢ok dnemlidir. Dijital ayak izlerimize ve gevrim
ici faaliyetlerimizin olasi sonuglarina dikkat ederek daha yapici ve destekleyici bir dijital ortama
katkida bulunabiliriz.

GiUnUmiz dinyasinda dijital iletisim, bireylerin yenilik¢i yontemlerle etkilesim kurmalarini
saglar. Ancak; teknolojik araglarin sundugu avantajlara ragmen, dikkatle degerlendirilmesi
gereken dnemli riskleri ve sonugclari da bulunmaktadir, 6rnegin;

¢ Kisisel e-posta hesaplarina yetkisiz erisim.

e Resim, sembol ve emojilerin kullanimi da dahil olmak Uzere yazilh mesajlarin yanlis
yorumlanma potansiyeli.

e E-postanin kimlik avi, dolandiricilik ve diger suglarla ilgili faaliyetler de dahil olmak uze-
re siber suclular tarafindan bir iletisim yontemi olarak yaygin bir sekilde kullaniimasi.

e Sohbet odalarinin sorumlu bir sekilde kullanilmasini ve tartismalarin yasa uygun
konulara odaklanmasini saglamanin 6nemi (Council of Europe, 2022).

GCevrim igi iletisimin istenmeyen yonleri agisindan bakildiginda; dijital alanlarda siber
zorbalik, cevrim ici taciz, kandirma, siber takip ve hatta kisiler arasi iletisimden kaginma gibi
cesitli olumsuz faaliyetler tespit edilebilir.

Bu zararl uygulamalarin yayginlagsmasi, daha fazla farkindalik ve sorumlu ¢evrim igi davra-
nis ihtiyacini vurgulamaktadir. Cevrim i¢i ortamlar anonimligi kolaylastirabilir, bu da genellikle
bireyleri ylz yiuze etkilesimlerde Gstlenmeyecekleri eylemleri gevrim i¢i ortamda uygulama



konusunda cesaretlendirir. Sonug olarak, dijital iletisimin etik ve sosyal sonuglarini anlamak
kritik 6nem tasimaktadir. Kullanicilari, 6zellikle de gencleri, potansiyel tehlikeler ve saygili ve
sorumlu gevrim ici etkilesimi tesvik etmenin 6nemi konusunda egitmeye odaklaniimalidir.

Olumlu bir gevrim igi varlik gelistirmek igin 6zellikle dijital iletisim alaninda gesitli uygula-
malar onerilebilir:

Farkh amaglar icin ayri e-posta hesaplari: Sosyal medya katilimi veya ¢evrim igi alisveris
gibi cesitli faaliyetler icin farkli e-posta hesaplari olusturulmasi tavsiye edilir. Bu ayri hesaplar
aldatici olmak igin degil daha ziyade gizliliginizi korumak igin bir arag¢ olarak hizmet eder. Bu
uygulama, kisisel ve profesyonel iletisimin boliimlere ayrilmasini saglayarak istenmeyen gizlilik
ihlalleri olasiligini azaltir.

vy

Cevrim ici gorgii kurallarina baghilik: Dogru “internet etigi” uygulamak, dijital alanlarda say-
gili iletisimi tesvik etmek icin cok dnemlidir. ister e-postalar ister diger ¢evrim ici platformlar
araciligiyla olsun, mesajlarinizin genis bir kitleye ulasabilecegini daima g6z 6nlinde bulundur-
mak gerekmektedir. Bu nedenle, iletisiminizin igerigi ve hacmi dislinceli ve 6zenli olmalidir.
Tipki ylz ylze etkilesimlerde oldugu gibi, cevrim igi iletisimin tonu ve resmiyeti profesyonelligi
ve hedef kitleye saygiy1 yansitmalidir.

Gondermeden o6nce diisiiniin: E-posta gondermeden veya cevrim ici icerik yayimlamadan
once, mesajin halka acik bir ortamda rahatca sdyleyebileceginiz bir sey olup olmadigini diislin-
mek cok 6nemlidir. Dijital iletisimin kahlcihgi, 6zel konusmalarin bile paylasilabilecegi ve ince-
lenebilecegi anlamina gelir; bu da ¢cevrim ici alanlarda kasitli ve distnceli iletisimin 6nemini
vurgular (Council of Europe, 2022).

Cevrim ici etkilesimlerin iletisimsel dogasini anlayin: Cevrim ici oyunlar oynamak veya
sosyal medya tartismalarina katilmak gibi gesitli internet platformlarinda baskalariyla et-
kilesime girerken bu etkilesimlerin bir dijital iletisim bi¢imi olusturdugunu unutmayin. Bu
sanal ortamlarda baskalariyla nasil etkilesim kurdugunuz, genel dijital varhginiz Gizerinde
onemli bir etkiye sahiptir. Bu etkilesimler sirasinda saygili, empatik ve dislinceli davran-
mak yalnizca olumlu bir kisisel imaji desteklemekle kalmaz, ayni zamanda daha saglikl bir
¢evrim ici topluluga da katkida bulunur.

Olumlu bir ¢cevrim ici varligin olusturulmasi ve strdurilmesi saygili iletisime aktif kati-
limi, kisinin dijital eylemlerinin sonuglarini anlamayi ve kisisel gizliligi korumayi gerektirir.
Bu da baglanabilirligin faydalari ile etik ¢evrim i¢i davranis sorumlulugunun dengelenme-
sini gerektirir. Fiziksel ve dijital iletisim arasindaki sinirlar bulaniklasmaya devam ettikge
yapici ve saygil bir ¢cevrim igi varligl tesvik etmenin 6nemi, dijital alanlarda anlamli ve
olumlu etkilesimleri sirdlirmek icin daha da dnemli hale gelmektedir.

1.4. Etkinlikler

Modiillerde birden fazla etkinlik secenegi sunulmustur, uygun buldugunuz etkinligi
kullanabilirsiniz.
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Etkinlik

1. Drama Senaryolari: “Dijital Catismalarin Coziimu”
Genel Bakis:

Bu etkinlikte katilimcilar, yanlis anlamalari ve catismalari etkili bir sekilde ¢ozme pratigi yap-
mak icin ¢evrim ici konusmalari simiile edecek ve rol oynayacaklar. Bu senaryolara katilarak
niyetleri netlestirme ve saygili iletisim tekniklerini uygulama becerilerini gelistireceklerdir.

Amag:

Katilimcilar; yaygin gevrim igi yanhs anlamalari veya ¢atismalari tasvir eden senaryolari
canlandirmak ve analiz etmek icin is birligi icinde ¢alisacak, catisma ¢d6zimi ve dijital iletisim
becerilerini gelistireceklerdir.

Gerekli Materyaller:

- Senaryo kartlari (¢esitli catisma durumlari ile 6nceden hazirlanmis kartlar)
- Beyaz tahta ve kegeli kalemler

Uygulama:

1. Girig: Cevrim igi catismalarin ¢éziimiinde iletisim becerilerinin 6nemini agiklayarak bas-
layiniz. Yanhs yorumlanan mesajlar veya ton gibi dijital konusmalarda meydana gelen yaygin
yanlis anlamalari tartisiniz. Katilimcilari ¢evrim igi etkilesimlerin yliz ylize konusmalardan ne
kadar farkh oldugunu disiinmeye tesvik ediniz.

2. Grup Olusturma: Katilimcilari 4-5 kisilik kigiik gruplara ayiriniz. Her grup, canlandirmalari
ve ¢cOzmeleri icin bir catisma durumu sunan senaryo karti lizerinde ¢alisacaktr.

3. Senaryo Odevi: Her gruba belirli bir catismayi anlatan bir senaryo karti veriniz (6rnegin;
yanlis anlasilan bir mesaj, bir siber zorbalik 6rnegi). Her grup kendilerine verilen senaryoyu
okuyacak ve tartisacak, temel catismay!i belirleyecek ve bunu nasil etkili bir sekilde canlandira-
caklarini planlayacaktr.

4. Rol Oynama: Gruplar sirayla senaryolarini sinifin 6niinde canlandiracaktir. Catisma duru-
munu canlandiracak, catismanin nasil tirmandigini gésterecek ve ardindan etkili iletisim strate-
jileriyle catismayi ¢c6zmek icin birlikte calisacaklardir. Katilimcilari; catismayi yaratici bir sekilde
ele almalari ve tonu netlestirmeleri, 6ziir dileme veya yeniden ifade etme gibi olumlu etkilesim
teknikleri sergilemeleri icin tesvik ediniz.

5. Sinif Tartigmasi: Tim gruplar performanslarini sergiledikten sonra, gatismalari ¢ézmek
icin kullanilan farkh stratejiler tizerine bir sinif tartismasi yonetiniz. Her senaryoda neyin ise
yaradigini analiz ediniz, benzer durumlarla basa ¢itkmanin alternatif yollarini tartisin ve gevrim
ici etkilesimlerde empatinin, agikligin ve saygili dilin Gnemini pekistiriniz.



Degerlendirme:

Katilimcilarin rol yapma oyununa katilmi; aktif katilimlarina, senaryoya baghliklarina ve
catismalari cozmede sergiledikleri yaraticiliga gore degerlendirilecektir.
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2. Sosyal Medya Etigi Tartismasi

Amag: Katilimcilar, gengler arasinda sosyal medya kullaniminin etik sonuglari hakkinda bir
tartisma yuriteceklerdir.

Materyaller:
- Arastirma materyalleri (makaleler, calismalar)
- Minazara formati kilavuzu

Uygulama:

1. Giris: “Geng kullanicilari korumak igin sosyal medya platformlari dizenlenmeli mi?”
Tartisma konusunu tanitiniz. Minazaranin kurallarini ve formatini agiklayiniz.

2. Arastirma Asamasi: Katilimcilar iki takima ayrilacak (lehte ve aleyhte) ve verilen materyalleri
kullanarak argiimanlarini arastirmalari icin zaman verilecektir.

3. Miinazara Hazirhgi: Takimlar acilis konusmalarini ve karsi arglimanlarini hazirlayacaktir.

4. Miinazaranin Yiiriitiilmesi: Her takim arglimanlarini sunacak, ardindan c¢lridtmeler ve
kapanis konusmalari yapilacaktir. Saygili soylemi ve aktif dinlemeyi tesvik ediniz.

5. Yansitma: Miinazaradan sonra katilimcilar ne 6grendikleri ve gorislerinin nasil degismis
olabilecegi lizerine kisa bir degerlendirme yazacaklardir.

Degerlendirme:

Degerlendirme; sunulan argiimanlarin kalitesine, karsi argiimanlara yanit verme becerisine ve
miinazaraya genel katilima gore yapilacaktr.



t 30

Etkinlik

3. Dijital Vatandashk Atolyesi

Amag: Katilimcilar dijital vatandaslik ilkelerini 6grenecek ve sorumlu ¢evrim i¢i davranis igin
yonergeler olusturacaklardir.

Materyaller:

- Dijital vatandaslik kaynaklari (makaleler, videolar)
- Grafik kagidi ve kegeli kalemler

Uygulama:

1. Giris: Dijital vatandaglik kavramini ve bu kavramin giinimiz toplumundaki énemini tanitiniz.
Sorumlu ¢evrim ici davranis hakkinda kisa bir video gosteriniz.

2. Grup Arastirmasi: Katilimcilar kiicik gruplar halinde dijital vatandashgin farkli yonlerini
arastiracaklardir (6rnegin; gizlilik, iletisim, cevrim ici gorgi kurallari).

3. Kilavuz Olusturma: Her grup arastirmalarina dayanarak bir dizi kilavuz olusturacaktir. Bu
yonergeleri grafik kagidinda sunacaklardir.

4. Galeri Gezintisi: Gruplar hazirladiklar kilavuzlar sinifta sergileyeceklerdir. Katihmcilar etrafta
dolasacak, her bir kilavuzu okuyacak ve geri bildirimde ya da 6nerilerde bulunacaklardir.

Degerlendirme:

- Olusturulan kilavuzlarin kalitesine, sunumdaki yaraticiliga ve galeri ylriyisu sirasinda aktif
katilima dayanacaktr.
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4. is Birligine Dayali infografik Olusturma: “Etkili Dijital iletisim”
Genel Bakis:

Bu etkinlikte katilimcilar, etkili dijital iletisim konusunda bilgilendirici infografikler olustur-
mak igin birlikte galisacaklar. Saygili ve etkili cevrim igi etkilesim igin en iyi uygulamalari vur-
gulayan ilgi ¢cekici bir kilavuzu arastiracak, tasarlayacak ve derleyeceklerdir. Bu kilavuz, olumlu



dijital etkilesimleri tesvik eden ve dijital baglamda iletisim nlanslari konusunda farkindaligi
artiran bir akran kaynagi olarak hizmet edecektir.

Amag:

Katilmcilar; agikliga, izleyici farkindahgina ve saygih dile odaklanarak etkili dijital iletisim
icin temel ipuglarini ve stratejileri sunan infografikleri arastirmak ve tasarlamak igin is birligi
yapacaklardir.

Gerekli Materyaller:
- Tasarim yazilimi veya cevrim ici infografik araclari olan bilgisayarlar (6r. Canva)

- Arastirma materyallerine erisim (makaleler, dijital iletisim uygulamalarina iliskin ¢evrim igi
kaynaklar)

Uygulama:

1. Giris: Dijital iletisimin 6nemini ve sosyal etkilesimler lzerindeki etkisini tartisarak bas-
layiniz. Katilimcilarin gruplar halinde calisarak dijital ortamlarda nasil etkili iletisim ku-
rabilecekleri konusunda akranlarina rehberlik edebilecek bir infografik olusturacaklarini
aciklayiniz. Nihai triinlerinin gorsel olarak gekici, bilgilendirici ve anlasilmasi kolay olmasi
gerektigini vurgulayiniz.

2. Aragtirma ve Planlama: Katilimcilari kiiglik gruplara ayiriniz ve her birine dijital iletigimin
farkli bir yoniinU veriniz (6rnegin; netlik, ton, izleyici farkindahgi, saygih dil). Her grup, kisa
ama etkili bir infografik bolim olusturmaya odaklanarak érnekler ve en iyi uygulamalar dahil
olmak Uizere bilgi toplayacaktr.

3. infografik Tasarimi: Katilimcilar tasarim araglarini kullanarak infografik bélimlerini olustur-
maya baslarlar. Onlari diizen, renk semalari, simgeler ve okunabilirligi artiracak diger gorseller
hakkinda yaratici diisinmeye tesvik ediniz. Her bélim pratik ipuglari, ilgili 6rnekler ve temel
mesajlari net bir sekilde yakalamak igin metin ve gorsel dengesi icermelidir.

4. infografiklerin Derlenmesi: Gruplar kendi bélimlerini tamamladiktan sonra, infografikleri
uyumlu bir dijital rehber haline getirmek icin bir araya geleceklerdir. Bir kapak sayfasi, kisa bir
giris ve her grubun katkisini tanimak igin kredi ekleyebilirler. Bu nihai Grlin sinif igcinde paylasi-
labilir veya dijital bir kaynak olarak kullanilabilir.

5. Sunum ve Yansitma: Her grup kendi infografik bolimiini sunarak tasarim ve igerikte yap-
tiklari secimleri aciklar. Sinif olarak bu stratejilerin dijital etkilesimleri nasil gelistirebilecegini
tartisiniz ve gorsel araglarin anlayis ve farkindalig tesvik etmedeki degeri lizerine dislintndz.

Degerlendirme:
Grup infografigi Dereceli Puanlama Anahtari:

- igerik Dogrulugu (%20): Bilgiler; dogru, konuyla ilgili ve dijital iletisimde en iyi uygulamalari
net bir sekilde sunuyor.

- Tasarim ve Gérsel Cekicilik (%20): infografik; renk, simge ve bosluklarin dengeli kullanimi
ile gorsel olarak ilgi cekicidir.

- Aciklik ve Okunabilirlik (%20): Metin; 6zli ve anlasiimasi kolay, mantiksal akisi anlamayi
kolaylastiriyor.



- Yaraticilik (%20): Grup, gorsel tasarimlarinda 6zglnlik sergiliyor ve infografigi akilda kalici
kilan benzersiz unsurlari bir araya getiriyor.

- Is Birligi (%20): Grup liyeleri, dengeli katilim ve paylasilan sorumlulugun kanitlarini
gostererek birlikte etkili bir sekilde calismistir.
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5. Ortak Hikaye Yazimi: “Dijital Diinyada Gezinmek”

Amag: Katilimcilar; dijital iletisim, ¢cevrim ici etkilesimler ve bunlarin kisisel iliskiler Gizerinde-
ki etkilerini arastiran, anlati yoluyla farkindalik ve elestirel diisinme gelistiren bir hikayeyi is
birligi icinde yazacaklardir.

Materyaller:
- interaktif tahta veya projektor
- Hikaye taslagi sablonlari
- Dustince glnlikleri

Genel Bakis: Katilimcilar, dijital iletisim baglaminda is birligine dayali bir hikdye olusturmak
icin gruplar halinde c¢alisacaklardir. Her grup hikayenin farklh bélimlerine katkida bulunacak
ve birlikte hem olumlu hem de olumsuz unsurlar dahil olmak Gzere cevrim ici etkilesimin ce-
sitli yonlerini vurgulayan bir anlati olusturacaklardir. Bu etkinlik yaraticiligi, ekip ¢alismasini
ve dijital diinyanin karmasikligi Gzerine diisinmeyi tesvik etmek icin tasarlanmistr.

Uygulama:

1. Giris ve Tartisma: Katiimcilara asagidaki gibi sorular sorarak dijital iletisim (izerine bir sinif
tartismasi ile baglayiniz.

e “Cevrim iciiletisim kurmanin faydalari nelerdir?”
e “Cevrim iciiletisimde ne gibi zorluklar yasadiniz veya gézlemlediniz?”
e “Cevrim ici etkilesimler iliskileri olumlu ya da olumsuz yonde nasil etkileyebilir?”

Her 6grenci grubunun ortak bir anlatinin farkli bélimlerini yazmaktan sorumlu olacagi is
birligine dayal bir hikaye fikrini tanitiniz.

2. Hikaye Planlama: Katilimcilari 3-4 kisilik kiiglik gruplara ayiriniz. Sinif, birlikte dijital iletisimin
cesitli yonlerini deneyimleyen bir grup karakter konseptine dayal bir hikaye tasarlayacaktir
(6rnegin; cevrim ici arkadasliklar, kisa mesajlardaki yanls anlamalar, sanal bir is birligi projesi
ve cevrim ici anlasmazliklarla basa ¢cikma). Tahtada hikayeyi bélimlere ayirarak kaba bir taslak
olusturunuz.

Karakterler, dijital diinyada iletisime geger ve birbirleriyle tanisarak etkilesimlerini gelis-
tirir. Ancak yanlis anlasilan bir mesaj veya siber zorbalik gibi bir ¢atisma ortaya ¢ikar ve



iliskilerde gerginlik yasanir. Olumlu iletisim stratejileri kullanarak bu ¢atismayi ¢o6zerler ve
dijital iletisimde daha bilingli ve saygili olmanin énemini kavrarlar. Bu deneyim, onlarin
dijital etkilesimlerinde empati ve sagduyu gelistirmelerine katki saglar.

3. Gruplar Halinde Hikaye Yazimi: Her gruba ana hatlari temel alarak hikayenin bir bolimini
yazmalarini séyleyiniz. Hikayeyi 6zglin kilmak icin katihmcilari mesajlasma, video gorismeleri
veya sosyal medya paylasimlari gibi gercek hayattaki dijital iletisim yontemlerini kullanmaya
tesvik ediniz. Paylasilan bir Google Docs veya benzer bir platform kullanarak gruplar kendi bo-
[imleri Uzerinde ayni anda calisabilir, birbirlerinin katkilarini gorebilir ve hikayede sireklilik
saglayabilirler. Katilimcilar; yazarken karakterlerinin her durumda nasil hissedebileceklerini,
nasil tepki verebileceklerini nasil iletisim kurabileceklerini distinmelidir.

4. Hikaye Derleme ve Diizenleme: Her grup kendi bolimini tamamladiktan sonra, oy-
kiiyl tek bir belgede bir araya getiriniz. Sinif olarak hikayeyi okuyup akisi, tutarhligi ve
karakter gelisimindeki tutarliligi kontrol ediniz. Gerekli diizenlemeleri yapin ve katilimcilari
hikayenin sorumlu dijital iletisimle ilgili mesajini iyilestirmek icin degisiklikler veya ekle-
meler 6nermeye tesvik ediniz.

5. Sinif Sunumu: Her grup; hikayenin kendi yazdigi boliminid sunacak ve karakter eylemleri,
diyalog ve ¢6ziim agisindan yaptiklari secimleri agiklayacaktir. Okumanin ardindan, hikayedeki
karakterlerin deneyimlerinin gercek hayattaki durumlari nasil yansittigi ve 6grendikleri dersleri
kendi ¢cevrim ici etkilesimlerine nasil uygulayabilecekleri tGzerine bir sinif tartismasi baslatiniz.

6. Yansitma ve Geri Bildirim: Katimcilar glinliiklerine is birlik¢i 6ykl yazma deneyiminden
neler 6grendiklerine dair kisa bir degerlendirme yazacaklardir. Yonlendirici sorular asagidaki
ornekleri icerebilir.

e “Karakterlerin ¢evrim igi etkilesimlerinde sizi sasirtan ne oldu?”

e “Benzer bir dijital durumda neyi farkh yapardiniz?”

e “Bunun gibi hikayeler kendi dijital iletisimimizi anlamamiza ve gelistirmemize nasil
yardimci olabilir?”

Degerlendirme:

Hikaye igerigi: Hikayenin bitiinligini, yaraticihgini ve dijital iletisim temalarinin tasvirini
degerlendiriniz.

Is Birligi: Stirec boyunca katiimcilarin is birligi, iletisim ve ekip calismasini gézlemleyiniz.

Yansitma Giinliikleri: Ogrenci yansimalarinin derinligini ve hikayedeki olaylari dijital
etkilesimlerle ilgili kisisel i¢ gorilerle iliskilendirme becerilerini degerlendiriniz.
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MODUL 5

Dijital Ticaret




Modul Kapsami

Bu modiil, dijital ticaret konusunda bilgi ve beceri kazandirmayi hedefleyen bir egitim prog-
ramidir. Modl; dijital ticaret, dijital ticaretin potansiyeli, dijital ticaretin faydalari ve riskleri,
dijital tUketiciler konularini kapsar. Cevrim igi platformlarin biylimesi, yeni teknolojilerin Gre-
tilmesi, hizmetlerin Gretilmesi, malzemelerin ve hizmetlerin tedarik edilme sekli ve teslimat
bicimleri, ticari faaliyetlerin degisimi, yeni zorluklar ve firsatlari ortaya ¢ikarma durumlari
glinimiuzde yapilan ticarette 6nemlidir.

Ogrenme Kazanimlari

e Dijital ticareti kavramsal olarak tanimak.

¢ Diinyadaki ve lilkemizdeki dijital ticaretin blylime oranini karsilastirmak.
¢ Dijital ticaretin faydalari konusunda biling diizeyini arttirmak.

e Dijital ticaretin risklerini fark etmek ve alinacak énlemleri 6grenmek.

e Dijital tliketici kavramini 6grenmek.

e Bilincli tliketici olmak icin yapilmasi gerekenleri fark etmek.

icerik Agaci

1. Dijital Ticaret
2. Dijital Ticaretin Potansiyeli
3. Dijital Ticaretin Faydalari ve Riskleri

4. Dijital Tiketiciler



Dijital Ticaret

4.3. Modiilden Beklentiler:

e Bu modiilden ne 6grenmeyi bekliyorsunuz?

e Beklentilerinizi bir not kagidina yaziniz, yonergesi katilimcilara bildirilir ve katilimcilara
not kagidi verilerek beklentilerini yazmalari istenir.

e Kagitlar panoya herkesin gorecegi sekilde asilir.

4.4. Tanisma:

Adinin Dans Hareketleri

e Katihmcilar bir daire iginde durur.

e ilk katilmci, adindaki her heceyi bir hareketle iliskilendirir (el veya bacak hareketleri,
adimlar, piruetler, kafa hareketleri vb.).

e Bir sonraki katilimci, ilk kisinin hareketlerini isim ile tekrarlar ve kendi hareketlerini ekler.

e Grup hareketleri ve isimleri birlikte tekrarlar.

e Oyun son kisiye kadar bu sekilde devam eder.

1. Dijital Ticaret

iletisim teknolojilerinin ve internetin hizli gelisimiyle birlikte yeni ve farkh bir ekonomik
diizen ortaya c¢ikmistir. Bu degisikliklerle birlikte cografi sinirlar kalkmis, pazarlar farkh bir
boyut kazanmis ve saticilar tim diinyay! potansiyel misteri olarak gorup ticari faaliyetlerini
web tabanli sistemlere tasimislardir (Civan ve Bal, 2002). Dijital aglar, 6zellikle ticaret alanina
yeni bir boyut kazandirmistir. Bu aglar, alicilar ve saticilarin daha hizli ve kolay bir sekilde bag-
lant1 kurmasini saglayarak arama maliyetlerini distrdr. Ayrica iletisim ve koordinasyon ma-
liyetlerinde de azalma saglanabilir, bu da nakliye maliyetlerinin diismesine katkida bulunur
(Abeliansky ve Hilbert, 2017). Dijital ticaret; Urlinlerin ve hizmetlerin internet tizerinden alim,
satim ve siparis islemlerini kapsayan genis bir alani ifade eder. Diinya Ticaret Orgiitiine gére
dijital ticaret; mal ve hizmetlerin elektronik yollarla tretilmesi, dagitilmasi, pazarlanmasi, satil-
masi veya alicilara teslim edilmesidir. Bu kapsamda; dijital ticaret yalnizca alisveris islemlerini
degil, ayni zamanda pazarlama, muisteri destegi ve ticari iletisim gibi stirecleri de icerir. Bilgisa-
yar aglari araciligiyla gerceklestirilen bu faaliyetler; kiiresel 6lcekte ticaretin daha hizli, etkili ve
kapsamli bir sekilde yapilmasina olanak tanir (Civan ve Bal, 2002).

1.2. Dijital Ticaretin Kapsami

internet araciligiyla ticari islemler (alisveris) anlamindaki e-ticaretin genel olarak
kapsami kar amach olsun veya olmasin tim kuruluslari icine almaktadir. Bu acidan
bakildiginda e-ticaretin genel ¢cercevesi asagidaki sekilde yapilabilir
(Elibol ve Kesici, 2004, s. 306).



o Dijital iceriklerin veya fiziksel mallarin alim ve satimi.

e Herhangi bir araci kullanmadan Urinlerin tliketiciye pazarlanmasi.
e Tanitim, reklam ve bilgilendirme faaliyetleri.

e Ticari kurumlar arasi islemler ve s6zlesmeler.

e Satis sonrasi destek ve elektronik ortamda ihalelerin yapilmasi.

e Elektronik banka islemlerinin yapilmasi.

e Ortak tasarim ve liretim projeleri.

e Ticari kayitlarin tutulmasi ve izlenmesi.

e Dijital igeriklerin sevkiyatinin yapilmasi.

e Kamu ve 0zel sektor hizmetlerinin kullanilmasi.

Ancak, e-ticaretin kapsami yalnizca internet araciligiyla yapilan alisverisle sinirh degildir.
Genel anlamda; e-ticaret bilgisayar aglari araciligiyla Grlnlerin Uretilmesi, satilmasi, reklami-
nin yapilmasi, satis sonrasi teknik destek saglanmasi ve ddemelerin gerceklestirilmesi gibi
faaliyetleri icerir (Kaya, 2002; Akt: Ozel, 2013, s. 2). Bucakli (2007) tarafindan e- ticaretin

kapsami asagidaki sekilde siralamaktadir:

e Mal ve hizmetlerin dijital alisverisi.

e Uretim planlamasi, organizasyonu ve tedarik zinciri olusturma.
e Tanitim, reklam ve bilgilendirme faaliyetleri.

e Siparis olusturma islemleri.

¢ Anlasmalar yapma siireci.



¢ Elektronik banka islemleri ve fon transferleri.
e Elektronik konsimento génderimi.

e GUmrikleme islemleri.

e Elektronik ortamda kamu alimlari.

¢ Elektronik posta ile yapilan islemler.

e Elektronik hisse alisverisi ve borsa islemleri.
e Ticari kayitlarin tutulmasi ve izlenmesi.

e Dogrudan tiketiciye pazarlama faaliyetleri.
e Dijital imza, elektronik noter gibi islemler.

e Dijital icerigin aninda dagitimi.

¢ Aninda bilgi olusturma ve aktarma.

e Elektronik ortamda vergilendirme.

o Fikri milkiyet haklarinin transferi.

¢ Dijital ortamda uretim izleme.

¢ Dijital ortamda sevkiyat izleme.

1.3. Dijital Ticaret Araglari

Genel olarak ticari faaliyetlerde bulunan taraflarin islemlerini kolaylastiran her tirll tek-
noloji ve teknoloji Giriinl, elektronik ticaret araci olarak tanimlanabilir. Bu araclar arasinda
internet, bilgisayar, tablet, faks, telefon, elektronik veri degisim (EDI) sistemleri ve elektronik
odeme sistemleri yer almaktadir. En yaygin kullanilan e-ticaret araclari ise, elektronik veri
degisim sistemleri, internet aglari ve elektronik 6deme sistemleridir (Arpaci ve Ulugay, 2012;
Akt: Akci ve Gov, 2015, s. 415).

1.3. Dijital Ticaret Tiirleri

E-ticaret; genel olarak dogrudan ve dolayli e-ticaret olarak iki siniflamaya tabi tutulmaktadir.
Dolayli e-ticarette; saticilarin Grlinlerin reklamini yapmasi, mallarin misteriler tarafindan ince-
lenmesi, siparisin olusturulmasi elektronik olarak gergeklestirilir ancak fiziksel teslimat posta
hizmeti veya ticari kuryeler araciligiyla geleneksel yollarla yapilir. Dogrudan e-ticaret ise siparis,
o0deme ve teslimat suireglerinin tamamen dijital ortamda gergeklestirildigi bilgisayar program-
lari, eglence ve kiiltiirel icerikli gdrsel ve isitsel mal ve hizmetleri kapsar (Ozel, 2013, s. 4).

2. Dijital Ticaretin Potansiyeli

Glnlmuzde Bilgi Cagi olarak adlandirilan dénemde, bilgisayar ve internetin hizla yayginlas-
masi ticareti derinden etkilemis ve geleneksel ticaret anlayisina alternatif ve yenilikci olarak e-
ticaretin ortaya ¢cikmasina neden olmustur. Bu baglamda, e-ticaret kiiresellesme sireciyle ilis-
kilendirilen yeni bir ticaret modeli olarak goriilebilir (Ozdemir, Térenli ve Kiyan, 2010). E-ticareti

geleneksel ticaretten ayiran en 6nemli yeniliklerinden biri, ticari faaliyetlerin mekan ve zaman



kisitlamalarini ortadan kaldirarak herhangi bir yer ve zamanda alisveris yapilabilmesini saglama-
sidir (Akgi ve Gov, 2015, s. 412). Bu sayede geleneksel siireclerde yiz yiuze gerceklesen mal ve
hizmet alim-satim islemlerini kolaylastiran e-ticaret, 6zellikle internet teknolojisindeki ilerleme-
lerle birlikte giderek daha yaygin hale gelmistir (Kayahan ve Hepaktan, 2016, s. 160).
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Dijital Ticaretin Buyukligii

e Katilimcilar iki gruba ayrilr.

e Birinci grup 2014 ile 2024 vyillari arasinda diinyadaki dijital ticaretin blyUklGgun
dijital araglar kullanarak arastirir, rapor hazirlar ve sunum yapar.

e fkinci grup 2014 ile 2024 yillari arasinda Tiirkiye’deki dijital ticaretin buytkligind
dijital araglar kullanarak arastirir, rapor hazirlar ve sunum yapar.

2.1. Diinyada Dijital Ticaret

Dijital ticaret, glinimuzde dis ticaretin yeni bir trendi olarak dne ¢ikmakta ve 6zellikle ABD
gibi llkelerde 6nemli kazanimlar saglamaktadir. Arastirmalar, internetin 1990’ yillarin sonla-
rindan itibaren dis ticaret lzerinde blyilk etkisi oldugunu gostermektedir (Artan ve Kalayci,
2009, s. 181). Ginumiizde ortaya konan ekonomik veriler, e-ticaret hacminin toplam ticaret
hacmi icerisindeki payinin glin gectikce arttigini ortaya koymaktadir (Yeniceri, 2008). E-ticaret
hem saticilara hem de alicilara zaman ve maliyet tasarrufu saglamakta ve ayrica verimlilik artisi
gibi avantajlar saglamaktadir. Bunun yaninda, firmalara (kuruluslara veya isletmelere) kiresel
Olcekte (tum diinya kapsaminda) is yapabilme olanagi sunmaktadir (Artan ve Kalayci, 2009, s.
176). internet sayesinde firmalar, daha diisiik maliyetle ve pazara giris engelleriyle karsilas-
maksizin diinya genelinde faaliyet gosterebilmekte, tiiketiciler ise aracilara ihtiya¢c duymadan
daha cesitli mal ve hizmetlere erisim imkani bulmaktadir (Ozel, 2013, s. 2). internet iizerinde
faaliyet gosteren bir firmanin blyUtklGgi ne olursa olsun, artik faaliyet alani tim dinyadir
(Elibol ve Kesici, 2004, s. 204-304).

Diinyada e-ticaret, pandemi siirecinin baslamasiyla birlikte hizli bir biyliime ve gelisme
slirecine girmistir. Kiiresel e-ticaret hacmi 2022 yilinda yaklasik 5,5 trilyon dolarken, 2023'te
%25'ten fazla blylyerek yaklasik 7 trilyon dolara ulagmistr.



2.2. Tiirkiye’de Dijital Ticaret

GunlUmiuzde Tirkiye’de hem kamu hem de 6zel sektoriin internet lizerinden hizmet verme
konusunda 6nemli ilerlemeler kaydettigi gorilmektedir. 2005’te %80,4 olan internet erisimine
sahip isletme orani, 2010°da %90,9’a yukselmistir, bu da girisimcilerin internete hizli adaptas-
yon gosterdiginin bir gostergesidir (Ozel, 2013, s. 13-14). Bu durum, e-ticaret hacminin her yil
katlanarak blyudigini isaret etmektedir. Ekonomik birimler icin internet, artik bir tercih veya
teknolojiye uyum saglamaktan ziyade bir zorunluluk haline gelmistir (Kayahan ve Hepaktan,
2016, s. 185-186). Buna ragmen, Tiirkiye’de internet kullanimi e-ticaretten daha hizli ilerlemek-
te ve e-ticaretin henlz Tirkiye'de beklenen diizeye ulasmadigi bilinmektedir. Su an halihazirda
Turkiye’de 12.000 civarinda e-ticaret sitesi faaliyetine devam etmektedir. E-ticaret hacmi Tir-
kiye’de 2022 yilinda 600 milyar Turk lirasi iken 2023 yilinda 850 milyar Turk lirasini gegmistir.
Kiresel e-ticaretin toplam perakende satislardaki payinin %21’i gectigi ve bu oranin birkag yil
icerisinde %25’i gececegi ve gelecek 5-10 yil icerisinde %50’yi bulabilecegi diistinilmektedir
(Ticaret Bakanhgi, 2022).

internet lizerinden hizmet sunan bankalar sitelerini her gecen giin gelistirerek bu alanda
oncllik yapmaktadir (Ktgtkyilmazlar, 2006, s. 35-37). Bununla birlikte; e-ticaretin Turkiye’de
gelismesinde kitapcilar, CD saticilari, elektronik ve bilgisayar parcalari saticilari ile oyuncakgilar
da 6nclirol oynamaktadir. E-ticaret sayesinde gelisim gosteren bir dijital alan ise firmalarin bilet
alim satimidir. GUnimuzde, gesitli amaglarla kullanilan bilet alim satim islemlerinin %70’inden
fazlasi sanal ortamda gerceklestiriimektedir (Arslandere, 2010, s. 53-54). Turkiye’'de, teleko-
miinikasyon yapisinin e-ticaret cercevesinde yeniden yapilandiriimasina yonelik yasal altyapi-
nin gliclendirilmesiyle e-ticaretin daha da genisleyecegi 6ngorilmektedir. E-ticaret konusunda
yapilan ilk kapsamli galisma, 1998 yilinda Elektronik Ticaret Koordinasyon Kurulu’nun (ETTK)
olusturulmasidir. Daha sonra bu kurul, e-Ticaret Kurulu (ETiK) olarak adlandiriimistir. 2003 yi-
linda Dis Ticarette e-Belge ile e-Finansal Hizmetler grubu kurulmus ve “internet Ust Kurul” da
bu kapsamda sayilabilir (Kticlikyilmazlar, 2006, s. 35-37).

Deloitte raporuna gore 2014 — 2019 yillari arasinda diinya capindaki perakende e-ticaret satis
rakamlari soyledir:

e 2014 yilinda 1.336 trilyon dolar,
e 2015 yilindal1.548 trilyon dolar,
e 2016 yilindal1.845 trilyon dolar,
e 2017 yilinda2.382 trilyon dolar,
e 2018 yilinda2.982 trilyon dolar,
e 2019 yilinda3.535 trilyon dolar,
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Semboliinii Seg

e Katiimcilara internet lizerinden ticaret yapan bir satici olduklari sdylenir. Satislarini
arttirmak icin bilgisayar lzerinde firmalarinin sembollerini olusturmalari istenir.

Semboller grupla tartisilir.
1.Semboller firmalarin degerlerini temsil ediyor mu?
2.Musteride alisveris yapma duygusu olusturuyor mu?
3. Gliven veriyor mu?

4. Firmanin satigini yaptigi Grtin/hizmet hakkinda bilgi veriyor mu?

3. Dijital Ticaretin Faydalari ve Riskleri
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Tartisma Programi

e Katihmcilar iki gruba ayrilr.

Televizyonda tartisma programina davet edildikleri soylenir.

Gruplara konular verilir.
e Birinci grup dijital ticaretin/alisverisin faydalarini savunuyor.

ikinci grup dijital ticaretin/alisverisin risklerini ve geleneksel ticareti/aligverisi savunuyor.

Gruplarin hazirlanmasi icin 5 dk. verilir.

Gonullu bir katihmer tartisma programinin sunuculugunu Ustlenir.
3.1. Dijital Ticaretin Faydalari

internet sayesinde tiiketiciler, yilin her giinii ve giiniin yirmi dért saati alisveris yapabilme
olanagina sahip olurlar. Ayrica daha duslik fiyatlarla mal ve hizmet satin alma, yazilim gibi
dijital Grlinlere daha kolay erisme ve diinya capinda kendi aralarinda takas yapabilme imkanina
kavusurlar. Tiketiciler agisindan e-ticaretin yararlari asagidaki sekilde siralanabilir (Doganer,
2007, s. 35-36)

e Evden ¢cikmadan Urlnleri gorme, inceleme alisveris yapma imkani sunar.

e Ulasim masraflarini azaltir.

e Uriin gesitliligini daha rahat gérme olanagi saglar.

e Cevrim ici perakendecilikte, etkili Griin sunumu web sayfasinin gekiciligini artirarak
tliketicilerin karar verme sireglerini kolaylastirir (Yoo ve Kim, 2014; Algharabat, 2014;
Ozok ve Komlodi, 2009; Algharabat vd., 2017).

Uriinler hakkinda bilgi edinme siirecinde Griinleri 360° goriintiileme imkani ve sanal de-
neme yapma gibi uygulamalarin tiketicilerin satin alma kararlari tzerinde 6nemli bir etkisi
bulunmaktadir (Markapoulos vd., 2006; Beck ve Crié, 2016).

3.3. Dijital Ticaretin Riskleri

e Kimlik Hirsizlig

Bu durum genellikle siber suclularin e-ticaret web sitelerine sizarak kullanicilarin oturum
acmalarini veya kredi karti bilgilerini calmalarini igerir. Boylece, siber suclular kullanicilarin
kimliklerini kullanarak dolandiricilik amagh satin almalar yapabilir veya kisisel bilgilerini gevrim
ici olarak diger suclulara satabilirler.



e Sahte Cevrim ici Magazalar

Tam e-ticaret siteleri glivenilir degildir. Dolandiricilar, gercek saticilar gibi gériinmek igin
sahte web siteleri olusturabilirler. Tasarim ve diizeni kopyalayip logolari ¢alarak kullanicila-
ri glvenilir bir sitede olduklarina inandirirlar. Popiler giyim markalarini, miicevherleri ve
elektronik Urlinleri dislk fiyatlarla sunarak dikkat cekerler. Bazen kullanicilarin parasini
odeyip satin aldiklari Grinler ellerine ulasir. Bazi zamanlarda ise kullanicilarin satin aldiklari
drtnler hicbir sekilde ellerine ulasmaz.

e Sifrelenmemis Veriler

Bazi web siteleri verileri sifrelemez. Glincel ve korunakl bir SSL sertifikasina sahip olmayan
saldirilara karsi daha savunmasiz olurlar. URLsi HTTPS yerine HTTP ile baslayan web siteleri
glvenli degildir; bu durum, kredi karti bilgileri ve diger hassas bilgileri bu sitelerle paylasarak
alisveris yapanlar igin risk olusturur.

e Veri ihlalleri

Cevrim ici alisveris yaptiginizda banka veya kredi karti bilgileri, iletisim ve adres bilgileri
gibi 6zel verileri saticilarla paylasmis olursunuz. Eger bilgisayar korsanlari bir e-ticaret web
sitesine yetkisiz erisim saglarsa, bir veri ihlali durumunda bu bilgilerinizin agiga ¢ikma riski
bulunmaktadir.

e Sahte Yorumlar

Cevrim ici alisveris yapan birgok kisi, Grliini satin almadan énce yorumlari inceler. Ancak,
tim cevrim ici yorumlarin gercek olmayabilecegini unutmayin. Belirli bir satici icin gercek
olamayacak kadar iyi goriinen veya yeterince ayrinti icermeyen incelemeler varsa, kaynagi
kontrol etmeye ve i¢glidiilerinize glivenmeye 6zen gosterin.

e Sahte Uygulamalar

Gergek ¢cevrim igi saticilarin ¢ogu, 6zel uygulamalara sahiptir. Ancak siber suglular, bu uygu-
lamalarin sahte slirimlerini olusturarak kullanicilari kandirmaya calisabilirler. Amacglari, ban-
ka veya kredi karti bilgileri ile kullanici adlari ve parolalari gibi kisisel bilgileri ele gecirmektir.

e Glivenli Olmayan Wi-Fi

Halka agik yerlerde glivenli olmayan kablosuz internet aglari, ciddi glivenlik riskleri tasiyabi-
lir. Bu risklerden biri, bilgisayar korsanlarinin siz ve baglanti noktasi arasinda konumlanarak veri
aktarimini izleyebilmesidir. Glivenli olmayan bir Wi-Fi agi (izerinden ¢evrim igi alisveris yaptigi-
nizda, bilgisayar korsanlari kredi karti bilgileri ve iletisim bilgileri gibi kisisel verilerinize erisim
saglayabilirler.



e Reklam Yazilimlari

Reklam yazilimlari, internette gezinirken ekranda beliren istenmeyen reklamlardir. Adware,
“reklam yazilimi”nin kisaltmasidir ve genellikle sahibine gelir saglamak amaciyla kullanilir. Bu
yazilimlar mesru olabilir ancak siber suglular tarafindan da kétii niyetle kullanilabilirler. Orne-
gin, sizi kisisel bilgilerinizi ele gegirmeye ¢alisan zararli web sitelerine yonlendirebilirler. Hatta
bazen, acilir pencere reklamini kapatmak icin “X” sembollne tiklamak bile sorun yaratabilir.

e Kimlik Avi Saldirilar

Bu, gercek bir saticidan geliyormus gibi gorlinen sahte e-postalar génderen dolandiricilari
icerir. E-postalar, genellikle aliciy1 tiklamaya ikna etmek igin tasarlanmis ekler veya baglantilar
icerir ve bu baglantilarin ttklanmasi durumunda kéti amacgli yazilim bulagsmasina yol agabilir.
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Nasil Bir Tiiketiciyim?

Bu aktiviteye katiimcilar oturur pozisyondayken baslanir. Katihmcilarin takip etmesi istenen

talimatlar verilir:

e Sik alisveris yapiyorsan, ayaga kalk.

e Sipermarketlerden alisveris yapiyorsan otur.

e internetten siparis veriyorsan, ayaga kalk.

e internetten satis yapiyorsan, otur.

e internetteki ticareti kolay buluyorsan ayaga kalk.

e Reklam pazarindan etkileniyorsan otur.

e internetten siparislerinde kandirildiysan, ayaga kalk.
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Alisveris Potansiyelim

Katilimcilar dort gruba ayrilir. Gruplardan; yiyecek, giyim, tatil, beyaz esya, araba vb. konu-
lardan birini secip dijital ortamda tlketiciler icin reklam afisi tasarlamalari istenir. Katihmcilar
afisleri inceler ve alisveris istegini arttiran afisi secerler. Katilimcilarin alisveris yapma isteklerini
arthiran etmenler hakkinda tartisilir.



o Afiste ne goriyorsun?

¢ Afis ne iceriyor?

¢ Afiste hangi detay senin icin en dnemlidir? Neden?

¢ Neden alisveris yapmayi diisiiniiyorsun?

e Bu alisverisi yaptiktan sonra bunun hangi ihtiyacini giderecegini distiniyorsun?
¢ Afiste ne eksik?

o Afise ne eklemek istersin?

e Bu goruntlyl begendin mi begenmedin mi? Neden?

¢ Bu afis sende hangi duygulari, hisleri, hatiralari uyandiriyor?

4. Dijital Tliketiciler

Teknolojinin ilerlemesiyle birlikte mobil cihazlar ve internet kullaniminin artmasi, insanlarin
yasam bicimlerini ve alisveris aliskanliklarini dontstirmistir (Ryan, 2016). Bu 6nemli ve olum-
lu gelismeler, isletmelerin dijital medya ve benzeri yeni kanallar araciligiyla hedef kitleleriyle
iletisim kurmasini saglamaktadir. Tiiketicilerin bu degisimlere olumlu yanit vermesiyle dijital
pazarlamanin kullanimi artmis ve bu pazarlama bicimi isletmeler icin kritik bir 6nem kazanmis-
tir. Artik isletmelerin karsisinda “dijital tiketiciler” bulunmaktadir ve bu yeni nesil tiiketicilerin
ihtiyaclarini, aliskanliklarini ve davranislarini anlamak biyiik 6nem tasimaktadir. Ancak, bu si-
recin zorluklarla dolu oldugu da goz ardi edilmemelidir (Alan, Kabadayi ve Eriske, 2018; 493).

E-tliketicilerin internetten alisveris yapma nedenleri:

e Hizli erisim

Evden, isten kazanma

Prestij kazanma

Konfor
e Cevrimici olma

internetten alisveris yapilirken dikkat edilecek hususlar:

¢ 3D secure sistemi olan siteleri tercih edin.

e Satici glivenligine dikkat edin: Sanal POS kullanmali.
o SSL sertifikasini mutlaka kontrol edin.

e Sanal kart ile alisveris yapin.

e Gilvenlisifreler belirleyin.

e Cok ucuz fiyatlara dikkat edin.

o Odemeyi mutlaka kendi bilgisayarinizdan yapin.

¢ Sitenin adres ve telefonunu kontrol edin.
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Etkinlik:
Bilingli Tiiketici
e Katilimcilardan tg farkh gontlli grup olusturulur.
e GOnullG katilimcilar arasinda durum kartlari kullanilarak canlandirma sireci paylastirilir.

e Birinci grup durum karti: Bir geng, ailesinden bilgisayarini yenileyecegi icin destek ister.
Ailesi de kredi karti bilgilerini ve sifreyi verir. Ailesi gence; siteleri incelemesini, ucuz fiyatlara
dikkat etmesini, sitelerin adres ve telefonlarini kontrol etmesini hatirlatir. Geng, is yerinin bilgi-
sayarindan ailesinin kredi karti bilgilerini girerek alisveris yapar. Birkacg giin sonra gencin eline
bilgisayar yerine sa¢ kurutma makinesi, babasinin kredi kartina da bir stirii borg gelir... Bundan
sonraki gelismeler grup tarafindan canlandirilir. Grubun sunumu icin birka¢ dakika hazirhk fir-
sati verilir. Canlandirma sonrasi internetten aligveris yapilirken nelere dikkat edilecegi hakkinda
katilimcilarla birlikte dijital araglar araciligi ile bilingli tiketici yonergesi yazilir.

e ikinci grup durum karti: Adam, karisini tatile gétiirmek icin sanal ortamda rezervasyon
yaptirir ve 6demeyi gerceklestirir. Esinin slirprizi kadini mutlu eder. Tatil icin otele gittiklerinde
boyle bir rezesvasyonun ve otelin olmadigini gorirler... Bundan sonraki gelismeler grup tara-
findan canlandirilir.  ikinci grubun canlandirmasi sonrasi dijital ortamda yasanmis olumsuz
alisveris deneyimleri ilgili haberler arastirilir, paylasilir ve nedenleri hakkinda tartisilir.

e Uclinci grup durum karti: Bir kadin, kolay ulasilabilir olmasi nedeni ile internetten ihtiyaci
olsun olmasin surekli aligsveris yapar. Kadin bilingsiz bir tiiketici, kocasi durumdan ¢ok muzda-
rip ve evin ekonomisi zor durumda... Bundan sonraki gelismeler grup tarafindan canlandirilir.
Uctincii grubun canlandirmasi sonrasi bilingli tiiketici olma konusunda internet sitesine girerek
her katilimci kendi karbon ayak izi dlger.

Siirdiiriilebilirligi Diisiinen Tiiketiciler icin Oneriler

Katilimcilar Gi¢ gruba ayrilir; gida, giyim ve esya konularindan birini segip internetten arastir-
ma yaparak stirdurilebilirligi olan uygulamalarin listesini ¢cikarip gruba sunum yaparlar.
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Ahgveris Kimligim

1. Alisveris yapmayi sevenler?

Katihmcilara “Alisveris Kimligim” kagitlari ve kalem verilir. Katilimcilarin on dakika icinde
“Alisveris Kimligim” kagitlarinda bulunan sorulari birbirlerini sormalari, verilen cevaplari yaz-
malari istenir. Her sorunun altindaki cevaba dort tane katiimci ismini ilk yazan oyunu kazanur.
Katihmcilarla ¢cember olusturulur ve sorular ekiple tartisilir (Ornegin; ihtiyaca gére alisveris
yapanlarin bunu nasil basardigi, neden internetten alisveris yaptigi vb.).



Modiilden Ogrendiklerim/Bulduklarim

¢ Bu modiilden ne 6grendiniz ne buldunuz?

e Ogrendiklerinizi ve bulduklarinizi bir not kdgidina yaziniz, ydnergesi katiimcilara séylenir.

e Katihmcilara not kagidi verilerek yazmalari istenir.

e Kagitlar panoya herkesin gorecegi sekilde asilr.

e Modiiliin basinda katilimcilar tarafindan yazilan beklentiler ile modiil sonunda katiimcila-
rin 6grendikleri/bulduklari karsilastirilir.
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MODUL 6

Dijital Guvenlik




Modiil Kapsami

Bu modiil, dijital glivenlik konusunda egiticilere bilgi ve beceri kazandirmayi hedefleyen
bir egitim programidir. Dijital diinyada kisisel veri glivenligi, 6zellikle sosyal aglarda glivenli
kullanim bireylerin ve kurumlarin karsilastigi en kritik konulardan biridir. Egitimcilerin dijital
glivenlik konusunda bilincli olmasi bu bilgileri 6grencilere aktarmada bliyik bir 6neme sa-
hiptir. Bu modul; kisisel veri koruma, giivenlik 6nlemleri, sosyal medya kullanimi ve dijital
tehditlerle miicadele konularini kapsar. Dijital glivenlik hem akademik calismalarda hem de
glinlik yasamda karsilasilan dijital tehditlerin artmasiyla daha da 6nemli hale gelmistir.

Ogrenme Kazanimlari

e Kisisel verilerin ne oldugu ve nasil korunmasi gerektigi konusunda farkindalik
kazandirmak.

e Kisisel verilerin hangi yontemlerle elde edilebilecegini ve bu verilerin korunmasi
icin alinacak onlemleri 6gretmek.

e Sosyal ag uygulamalarinda gtivenli kullanim yontemlerini 6gretmek.

e Dijital diinyada karsilasilan tehditlere karsi bireylerin bilingli ve glivenli davraniglar
sergilemelerini saglamak.

Icerik Agaci

Dijital Giivenlik
1. Kisisel Veri Nedir?
1.1. Dijital Ayak izimi Takip Ediyorum
2. Kisisel Verileri Elde Etme Yontemleri

2.1. Veri Avcllari

3. Kisisel Verilerin Korunmasinda Alinabilecek Onlemler

3.1. Siber Guvenlik Similasyonu

4. Sosyal Ag Uygulamalarinda Givenlik
4.1. Guvenli Sosyal Medya Profili Olusturma



Dijital Guivenlik

1. Kisisel Veri Nedir?

Kisisel veri, bir bireyi dogrudan ya da dolayli olarak tanimlayabilecek her tiirlG bilgiyi
ifade eder. Bu kapsamda ad-soyad, T.C. kimlik numarasi, e-posta adresi, IP adresi gibi bil-
giler kisisel veri olarak kabul edilir. Kisisel verilerin korunmasi, dijital ¢agda bireysel mah-
remiyetin korunmasinin temel taslarindan biridir. Kisisel verilerin korunmasi lzerine yapi-
lan calismalar, verilerin kontrol edilmesinin ve lglinci sahislarla paylasiimadan 6nce onay
alinmasinin énemini vurgulamaktadir. Ozkaya ve Toprak (2022) tarafindan yapilan calis-
mada, Tirkiye’de glivenlik faaliyetleri kapsaminda kisisel verilerin islenmesi incelenmistir.
Arastirmacilar, 6zellikle kisisel verilerin hukuki boyutunu derinlemesine analiz etmislerdir.
Calismada, kisisel verilerin islenmesi slirecinde yasanan sorunlar ve bu sorunlara ¢6ziim
onerileri sunulmustur. Kisisel veri glivenligi konusunda yapilan farkindalik ¢calismalari arti-
rilmalidir. Turkiye’de yasanan gesitli veri ihlalleri ve KVKK’nin (Kisisel Verilerin Korunmasi
Kanunu) glindeme gelmesi, bireylerin kisisel verilerinin korunmasi konusundaki farkinda-
hgini artirmistir. Ozellikle bankacilik ve telekom sektdrlerinde yasanan veri sizintilari, bu
konudaki hassasiyetleri artirmistir.

a

A
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1.1. Dijital Ayak izimi Takip Ediyorum

1. Kisisel Veri Tarama: Katihmcilar kendi isimlerini veya kullanici adlarini Google’da arata-
rak dijital ortamda kendileri hakkinda hangi bilgilere ulasilabildigini kesfederler. Her 6gretmen,
bulgularini grubuyla paylasir.

2. Grup Calismasi: Ogretmenler 3-4 kisilik gruplara ayrilir. Her grup, internet izerinde yaygin
kullanilan bir sosyal medya platformu (Facebook, Instagram, LinkedIn gibi) hakkinda arastirma
yapar ve bu platformlarin kullanicilardan hangi kisisel verileri topladigini belirler. Elde ettikleri
verileri kagida veya dijital bir not aracina kaydederler.

3. Tartisma ve Sonug: Her iki etkinlik sonucunda ulasilan bilgilerin gtivenli olup olmadigi, bu
bilgilerin dijital glivenlik agisindan nasil bir risk olusturabilecegi tartisilir. Son olarak, kisisel veri
paylasimi konusunda alinmasi gereken énlemler konusulur ve egitmen tartismaya rehberlik eder.

2. Kisisel Verileri Elde Etme Yontemleri

Kisisel veriler, dijital diinyada farkh yéntemlerle elde edilebilir. internet siteleri (izerinden
yapilan alisverisler, sosyal medya paylasimlari, cevrim ici anketler ve cerez (cookie) kullani-
mi gibi dijital izler, kotu niyetli kisiler tarafindan izinsiz toplanabilir. Kimlik avi (phishing) ve
sosyal mihendislik gibi dolandiricilik ydontemleriyle de bireylerin bilingsizce kisisel bilgilerini
paylasmasi saglanabilir.

Dijital olmayan yéntemler de veri elde etmek icin kullanilir. Ornegin, kisisel/kurumsal
coplerin karistirilmasi (dumpster diving) veya mobil cihazlarin fiziksel olarak ele gecirilmesi
yoluyla kisisel bilgilere erisilebilir. Kamuya acik Wi-Fi aglari da sifrelenmemis verilerin calin-
masini kolaylastirdigi icin risklidir.

Dijital diinyada kot amagh yazilimlar (malware), casus yazilimlar (spyware) ve keylogger
kullanilarak cihazlardaki veriler izinsiz toplanabilir. Sosyal medya platformlari; 6zellikle gi-
venlik ayarlarinin zayif oldugu durumlarda buyik risk tasir, ¢inki kisisel bilgiler kolayca top-
lanabilir ve izinsiz kullanilabilir. Altintas ve Barkus (2023), dijital gelismelerin yogun olarak
yasandigl ve yasanmaya devam edecegi bu donemde kisisel verilerimizin glivenliginin her
gecen giin daha da 6nemli hale geldigini ifade eder. Bu nedenle dijital ortamlarda kisisel veri
glvenligini tehdit eden ve glvenligi korumak igin alinan dnlemlere yénelik farkindaliga sahip
olunmasi biyik 6nem tasimaktadir.
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2.1. Veri Avcilari
Senaryo Tabanli Oyun: Katiimcilar iki gruba aynilir:

Grup 1: “Veri Avcilar” rollini Gstlenir. Onlara, kurgusal sosyal medya platformu veya e-tica-
ret sitesi gibi gesitli cevrim igi araglarla insanlarin kisisel verilerini toplama gorevi verilir. Bunun
icin uygulamalarda izin isteme ekranlari, cazip kampanya teklifleri veya ¢evrim igi testler
hazirlayarak kullanicilari veri paylagsmaya ikna etmeye ¢aligirlar.

Grup 2: “Veri Koruyucular1” olarak, kisisel bilgilerini kisith sekilde paylasarak grupl
tarafindan olusturulan ¢evrim ici senaryolardan gecmeye calisirlar.

Degerlendirme ve Geri Bildirim: Etkinlik tamamlandiktan sonra her iki grup da deneyimle-
rini paylasir. Veri avcilari; hangi yontemlerin daha etkili oldugunu anlatir, veri koruyuculari ise
hangi noktalarda zorlandiklarini ve veri sizdirma tuzaklarina nasil disttklerini distiklerini pay-
lasirlar. Egitmen, bu slirecte hangi veri toplama yontemlerinin yaygin oldugunu ve buna karsi
hangi stratejilerin kullanilabilecegini vurgular.

3. Kisisel Verilerin Korunmasinda Alinabilecek Onlemler

Kisisel verilerin korunmasinda birkac temel dnlem alinabilir: (National Cyber Security
Centre, 2024)

e Giiglii ve benzersiz sifreler kullanmak (Ornegin Eskisehir_83 yerine €5k1SeH1r_BE).

e iki faktorli kimlik dogrulama (2FA) kullanarak hesap giivenligini artirmak. Bir hesabin
glvenligini artirmak icin ek bir dogrulama yontemiyle kimlik dogrulamasi yapilmasini
saglar. Ornegin bir e-posta hesabina giris yaparken énce sifrenizi girersiniz (ilk faktor).
Ardindan, telefonunuza bir SMS veya bildirim ile gonderilen tek kullanimlik dogrulama
kodunu girmeniz istenir (ikinci faktor). Bu iki asamal siireg, sadece sifreyi bilen biri-
nin degil ayni zamanda telefonunuza da erigimi olan birinin hesaba girebilmesini saglar,
boylece hesabiniz daha glivenli hale gelir.

e Taninmayan veya glivensiz kaynaklardan gelen e-postalara ya da dosyalara dikkat
etmek.

e Dizenli olarak yazilim ve isletim sistemi glincellemelerini yapmak.

e Cevrim igi platformlarda kisisel bilgilerin paylasilmasini sinirlandirmak.
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3.1. Siber Giivenlik Simiilasyonu

Uygulama

a. Katihmcilar, kiigtk gruplara ayrilir ve her grup igin farkl bir senaryo verilir. Senaryolarda,
bir veri ihlali veya siber saldiri tehdidi ile karsi karsiya kalan birey ya da kurumun durumu
anlatilir. Ornegin:

i. Grup 1: Bir sosyal medya hesabinin ele gegirilmesi.
ii. Grup 2: E-posta kimlik avi (phishing) saldirisi.
iii. Grup 3: Bir uygulamanin izinsiz veri toplamasi.

b. Her grup, senaryodaki givenlik agigini tespit etmeli ve verilen bilgileri kullanarak
bu duruma karsi hangi 6nlemleri almalari gerektigini tartismali ve bir ¢éziim plani
olusturmalidir.

Sunum ve Tartisma: Her grup, senaryosunu ve gelistirdikleri ¢c6zim planini diger gruplara su-
nar. Diger katihmcilar da ¢6z(iim 6nerileri Gzerinde geri bildirimde bulunur ve konu birlikte tartisi-
lir. Egitmen, bu slirecte her ¢6ziimin dogrulugunu degerlendirir ve ek bilgiler sunar.

1.4. Sosyal Ag Uygulamalarinda Giivenlik

Sosyal medya platformlari, kullanicilarin biyik bir kisminin kisisel bilgilerini paylastigi alan-
lardir. Kullanicilarin farkinda olmadan ¢ok fazla bilgi paylasmasi, koti niyetli kisilerin bu bilgileri
kullanarak kimlik avi saldirilari diizenlemesine veya hesap ele gecirme gibi glivenlik ihlallerine
yol acabilir. Paylasilan kisisel bilgilerin platformlar tarafindan Gglinci sahislara veya reklamcilara
izinsiz bir sekilde aktarilmasi, kullanicilarin mahremiyetinin ihlal edilmesine neden olabilir. Bu
platformlarda glivenlik acigl yasamamak icin su 6nlemler alinabilir:

~

SOSYAL AG




Profil bilgilerini sadece tanidiginiz kisilerle paylagsmak.

Guvenlik ayarlarini diizenleyerek kimlerin bilgilerinize erisebilecegini sinirlandirmak.
Sipheli baglantilara tiklamamak ve taninmayan kisilerden gelen mesajlara dikkat etmek.
Sosyal medya hesaplarinin sifrelerini dizenli araliklarla degistirmek.

Ceyhan ve Demiryiirek (2015), Turkiye’de sosyal medya kullanicilarinin kisisel verilerini na-
sil paylastiklarini ve bu paylasim sirasinda ne tir givenlik dnlemleri aldiklarini incelemistir.
Arastirma, kullanicilarin biyik bir kisminin gizlilik ayarlarina dikkat etmedigini ortaya koymus-
tur. Son vyillarda Tirkiye'deki bazi Gnld isimlerin sosyal medya hesaplarinin hacklenmesi, bu
platformlarda glivenlik 6nlemlerinin artirilmasi gerektigini gdzler 6niine sermistir. “The Soci-
al Dilemma” belgeseli, sosyal medyanin kisisel veri glivenligi Gzerindeki etkilerini sorgulayan
onemli bir yapim olarak dikkat ¢ekmistir.
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3.2. Giivenli Sosyal Medya Profili Olusturma

Profil Analizi ve Guivenlik Ayarlari:

a. Katthmcilar, ellerindeki mevcut sosyal medya hesaplarindan (Facebook, Instagram,
Twitter gibi) birini secer.

b. Egitmen esliginde, katilimcilar sectikleri platformun glivenlik ayarlarini gézden gecirir
ve dlzenler. Hangi bilgilerin herkese acik, hangi bilgilerin sadece arkadaslarina ya da
kendilerine gorinir oldugunu kontrol ederler. Egitmen, bu siirecte kritik noktalara
dikkat ceker.

c. Sosyal medya hesaplarina yonelik giivenlik agiklarini kapatmak igin sifre gliclendirme,
iki faktorli kimlik dogrulama ekleme, sosyal medya uygulama izinlerini gézden gegir-
me gibi ek giivenlik dnlemleri uygulamali olarak gosterilir.

Grup Caligmasi: Sosyal Miihendislik Simiilasyonu:

a. Katimcilar 4-5 kisilik gruplara ayrilir. Her grup, sosyal miihendislik temelli bir senaryo
tzerinde calisir. Ornegin:
i. Bir arkadasin hacklenmis hesabindan gelen stipheli bir mesa;.
ii. Kimlik avi (phishing) iceren bir e-posta ya da DM (direkt mesaj).
b. Gruplar, bu tir saldirilara karsi hangi glivenlik dnlemlerinin alinmasi gerektigini belirler
ve bir ¢ozim stratejisi olusturur.

Sunum ve Degerlendirme: Her grup, karsilastiklari senaryoya karsi gelistirdikleri ¢dzim
onerilerini diger gruplarla paylasir. Egitmen, bu 6nerileri degerlendirir ve daha glivenli sosyal
medya kullanimi icin dnerilerde bulunur.

5. EKLER

6. “Siber Giivenlik Simiilasyonu” Etkinligi Senaryo Ornekleri

6.1. Grup 1: Sosyal Medya Hesabinin Ele Gegirilmesi

Bir 6gretmenin sosyal medya hesabi ele gegirilmis ve hesabindan izinsiz olarak uygunsuz



icerikler paylasiimaya baslanmistir. Hesap sahibi, bu durumun farkina varmis ancak hesabina
giris yapamamaktadir. Ogretmen, hesabi kurtarmak ve bu tiir bir durumu tekrar yasamamak
icin hangi adimlari atmalidir?

6.2.C6ziim Onerileri:

e Hesap kurtarma islemi: Hesap sahibinin, sosyal medya platformunun hesap kurtarma
araclarini (sifre sifirlama veya kimlik dogrulama) kullanarak hesabini geri almasi.

o iki faktorlii kimlik dogrulamanin (2FA) aktif edilmesi: Hesaba girislerde ek bir dogrulama
yontemi kullanilmasi (SMS, e-posta dogrulamasi veya kimlik dogrulama uygulamalari).

e Giglii sifre kullanimi: Daha karmasik ve tahmin edilmesi zor bir sifre belirlemek, ayni
sifreyi farkli hesaplarda kullanmaktan kaginmak.

o Supheli aktiviteleri izlemek: Hesapta siipheli bir oturum agilma veya etkinlik fark edilirse,
hemen sosyal medya platformuyla veya destekle iletisime gecilmesi.

¢ Giivenlik ayarlarinin gozden gecirilmesi: Hesap gizlilik ve givenlik ayarlarinin sikilastiril-
masl ve yalnizca givenilir cihazlardan giris yapiimasi.

6.3.Grup 2: E-posta Kimlik Avi (Phishing) Saldirisi

Bir 6gretmen, okul yonetimi tarafindan génderilmis gibi goriinen bir e-posta alir. E-posta,
giincelleme yapilmasi gereken bir sistem baglantisi icerir. Ogretmen baglantiya tiklar ve kisisel
bilgilerini (sifre, kimlik numarasi) girer. Kisa bir siire sonra e-posta hesabina giris yapamadigini
fark eder. Ogretmenin bu saldiriyi fark ettiginde yapmasi gerekenler nelerdir ve bu tiir saldiri-
lardan korunmak icin ne gibi dnlemler almalidir?

6.4.Céziim Onerileri:

¢ Derhal sifreyi degistirmek: Kimlik avina maruz kalindigini fark eden kisi, hemen sifrelerini
degistirmelidir (e-posta, sosyal medya, banka gibi hesaplar dahil).

e Giivenlik yazihmlari kullanmak: Antivirlis veya anti-phishing yazimlarini kullanarak
sistemde olasi kot amagh yazilimlarin tespiti ve temizligi yapiimahdir.

o iki faktorlii kimlik dogrulama (2FA) etkinlestirilmesi: Hesaplari daha giivenli hale getir-
mek icin ek dogrulama yéntemleri uygulanmalidir.

¢ Gelen e-postalarin dogrulugunu kontrol etmek: Kurumlardan veya bankalardan gelen
e-postalardaki baglantilara tiklamadan 6nce, gonderenin resmi olup olmadigini kontrol
etmek. Slipheli e-postalar dogrudan silinmeli veya rapor edilmelidir.

¢ Kisisel bilgilere dikkat etmek: Hicbir zaman e-posta araciligiyla hassas bilgiler (sifreler,
T.C. kimlik numarasi) paylasilmamalidir.

6.5.Grup 3: Uygulamanin izinsiz Veri Toplamasi

Bir 6gretmen, 6grencileriyle iletisim kurmak igin popdler bir mesajlagsma uygulamasi kul-
lanmaktadir. Uygulamanin, kullanici bilgilerini izinsiz olarak topladigina ve lg¢linci sahislara
sattigina dair haberler yayilmaya baslar. Ogretmen, bu durumu nasil degerlendirmeli, 8gren-
cilerinin glvenligini saglamak icin ne gibi 6nlemler almalidir?



6.6.Coziim Onerileri:

¢ Alternatif giivenli uygulamalar bulmak: Givenligi ihlal edilen veya kisisel veri topladigi
bilinen uygulamalar yerine glvenilir ve mahremiyete saygl gosteren alternatif uygula-
malar tercih edilmelidir.

e Uygulama izinlerini gézden gecirmek: Uygulamanin hangi verilere eristigini gbzden
gecirmek ve gerekmedigi halde kisisel verilere erisim iznini sinirlamak.

e Kullanici s6zlesmesini incelemek: Uygulamanin gizlilik politikasini detaylica okuyarak
hangi verilerin toplandigini 6grenmek ve bunu kullanicilarla paylagsmak.

¢ Giivenlik yaziimlarindan faydalanmak: Mobil cihazlara guivenlik yazilimlari yikleyerek
kot niyetli uygulamalarin ve veri ihlallerinin 6niine gegcmek.

o Ogrenciler ve velileri bilgilendirmek: Ogrencileri ve velileri veri giivenligi hakkinda
bilgilendirmek, daha glivenli dijital aracglar kullanmalari konusunda farkindalik olus-
turmak. (Schneier, B. (2015).

7. “Giivenli Sosyal Medya Profili Olusturma” Etkinligi Senaryo Ornekler

7.1.Senaryo 1: Hacklenmis Hesaptan Gelen Siipheli Mesaj

Bir 6gretmen, sosyal medya hesabinda bir arkadasindan gelen garip bir mesaj alir. Mesajda,
bir linke tiklamasi ve kisisel bilgilerini paylagsmasi istenmektedir. Ancak mesaj, arkadasinin tipik
yazim tarzina benzememektedir ve sliphe uyandirir. Bu durumda 6gretmen, hesabin ele gegci-
rilmis olabilecegini distinerek nasil bir yol izlemelidir?

7.3.Céziim Onerileri:

Mesaja yanit vermemek ve linke tiklamamak: Oncelikle, siipheli mesajlara yanit verilme-
meli ve gonderilen linklere tiklamaktan kaginilmalidir.

Arkadasla farkh bir kanaldan iletisime gegmek: Hesabin sahibi oldugunu diistindtgi arka-
dasina farkh bir iletisim yolu (telefon, e-posta) kullanarak ulasip mesajin gergcekten ondan gelip
gelmedigini dogrulamahdir.

iki faktorlii kimlik dogrulama (2FA) kullanimi: Hesabin ele gegirilmemesi icin 6gretmen,
kendi sosyal medya hesaplarinda iki faktorli kimlik dogrulamayi aktif hale getirmeli ve gliven-
lik ayarlarini diizenlemelidir.

Sifrenin degistirilmesi ve giivenlik kontrolleri: Eger mesaj gdnderen kisinin hesabi
hacklenmisse, arkadasinin sifresini degistirmesi ve sosyal medya platformunun glvenlik
kontrollerinden gecmesi 6nerilmelidir.

7.4.Senaryo 2: Kimlik Avi (Phishing) iceren E-posta

Bir 6gretmen, bankasindan geldigi iddia edilen bir e-posta alir. E-posta, 6gretmenin he-
sap bilgilerini glincellemesi gerektigini belirten bir link igerir. Link, bankanin resmi web
sitesine cok benzeyen sahte bir siteye ydnlendirme yapmaktadir. Ogretmen, bu e-postanin
sahte olabileceginden sliphelenir bu durumda nasil bir ¢6zim stratejisi gelistirmelidir?



7.5.Céziim Onerileri:

E-postanin kimligini dogrulamak: E-posta adresini dikkatle incelemek ve resmi bir kay-
naktan gelip gelmedigini kontrol etmek (6rnegin bankanin resmi web sitesi Gzerinden ileti-
sim bilgilerini bulmak).

Linke tiklamamak: Stipheli linklere tiklamamak ve hassas bilgileri dogrudan bu tlr e-postalar
araciligiyla paylasmamak onemlidir.

Bankayla dogrudan iletisime gegmek: Eger mesaj bir bankayla ilgiliyse, bankanin resmi telefon
numarasi veya web sitesinden dogrudan iletisime gecerek e-postanin dogrulugunu sorgulamak.

Phishing raporlama: Ogretmen, bu tiir kimlik avi e-postalarini ilgili bankaya veya platforma
bildirmeli ve e-posta saglayicisina phishing olarak isaretlemelidir.

7.6.Senaryo 3: Kimlik Avi (Phishing) iceren Direkt Mesaj

Bir 6gretmen, sosyal medya platformunda bir arkadasindan gelen 6zel bir mesaj alir.
Mesajda, 6gretmenin bir gekilisi kazandigi belirtilmis ve 6dull alabilmesi igin kisisel bilgi-
lerini paylasmasi istenmistir. Mesaj, stpheli bir link ve hizlica yanit vermesini isteyen bir
icerik barindirmaktadir. Bu durumda 6gretmenin nasil bir dnlem almasi ve bu saldiridan
korunmak icin ne yapmasi gerektigini belirlemesi istenir.

7.7.Céziim Onerileri:

Mesaji dikkatlice incelemek: Mesajdaki hizli tepki verme baskisi, 6dil vaadi ve linkler gibi
kimlik avi gostergelerini analiz etmek.

Linke tiklamamak: Mesajdaki linke tiklamak yerine, resmi bir kaynak tizerinden bilgilerin
dogrulugunu arastirmak.

Arkadasla farkl bir kanaldan iletisime gegmek: Mesajin gercekten arkadastan gelip gelmedigini
kontrol etmek icin telefon ya da baska bir sosyal medya hesabi gibi alternatif yollarla iletisim kurmak.

Sosyal medya hesap giivenligini artirmak: Sosyal medya hesaplarinda giivenlik ayarlarini
kontrol etmek, iki faktorli kimlik dogrulamayi (2FA) aktif hale getirmek ve sifreleri diizenli
olarak degistirmek.
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MODUL 7

Dijital Etik




Modiil Kapsami

Bu modiil, dijital diinyada karsilasilan etik sorunlara yonelik egiticilerin bilgi ve farkin-
dalik dizeylerini artirmayi amaglamaktadir. Dijital etik; dijital ortamlarda bireylerin ve ku-
rumlarin sorumluluklarini, haklarini ve sinirlarini belirleyen bir kavramdir. Dijital cagda etik
davranislar; ¢cevrim ici ortamlarda bilgilerin dogrulugu, kisisel veri ihlalleri ve dijital milkiyet
gibi konularin Gizerinde durulmasi gereken dnemli alanlari kapsar. Egitimcilerin bu alanlarda
bilingli davranislar sergilemesi, 6grencilere de ayni bilinci kazandirmalari agisindan kritik
oneme sahiptir.

Ogrenme Kazanimlari

Dijital ortamda etik kavramini ve 6nemini tanimlama.

Dijital iceriklerin ve kisisel verilerin korunmasina yonelik farkindalik gelistirme.

Dijital milkiyet ve akademik etik ihlallerini tanima ve bunlara karsi bilingli tavirlar
sergileme.

Dijital platformlarda ifade 6zgtrlGguniin sinirlarini ve sorumluluklarini degerlendirme.

icerik Agaci

Dijital Etik

1. Etik ve Ahlak Kavramlar

1.1. Etik ikilemler Atélyesi
2. Kisisel Verilerin ihlali

2.1. Kritik Durum Kartlari ile Farkindahk
3. Bilginin Dogrulugu

3.1. Dogru Bilgiyi Bulma Yarisi
4. Dijital Mulkiyet

4.1. Hak ve Sorumluluk Tiyatrosu
5. Akademik Usulstzlik

5.1. intihal Dedektifligi Calismasi
6. Ifade Ozgirlugi

6.1. Sorumlu Paylasim Atélyesi



Dijital Etik

1. Etik ve Ahlak Kavramlari

Etik, dijital ortamlarda bireylerin dogru ve yanhs davranislarini belirleyen kurallardir. Ahlak
ise bireylerin kendi deger yargilari dogrultusunda sekillenen davranislardir. Dijital diinyada etik
kurallarinin dnemi giderek artmaktadir. Clinkii cevrim igi ortamda anonimlik, bireylerin sinirlari
asmasina neden olabilir.
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1.1. Etik ikilemler Atolyesi

Vaka Sunumu: Katilimcilara kisa ve diisiindiiriicti bir vaka sunulur. Ornegin, bir dgret-
menin O0grenci bilgilerini paylasirken farkinda olmadan kisisel veri ihlali yapmasi veya bir
sosyal medya platformunda etik olmayan davranis sergilemesi.

Grup Calismasi: Katilimcilar 4-5 kisilik gruplara ayrilir ve her grup; vakayi etik acidan
tartisarak ¢ozim Onerileri gelistirir.

Sonug Paylasimi: Her grup, ¢6zim onerilerini tim sinifla paylasir. Diger gruplarin 6ne-
rilerini degerlendirir ve etik acidan dogru yaklasim tartisilir.

Sonug ve Geri Bildirim: Egitmen, etkinligin sonunda etik ve ahlaka dair genel bir deger-
lendirme yaparak katilimcilarin bu kavramlari ne sekilde daha etkili kullanabilecegine dair
geri bildirim verir.

2. Kisisel Verilerin ihlali

Kisisel verilerin korunmasi, dijital diinyada en ¢ok dikkat edilmesi gereken etik so-
runlardan biridir. Turkiye’de KVKK (Kisisel Verileri Koruma Kanunu) ile kisisel veri ih-
lalleri kontrol altina alinmaya ¢alisilsa da bu konudaki farkindalik artirilmahdir. Kisisel
Verilerin Korunmasi Kanunu kapsaminda yapilmasi planlanan degisikliklerin zaman
kaybetmeden gergeklestirilmesi ve 6zellikle yapilacak degisikliklerin Avrupa Birligi du-
zenlemeleriyle es deger boyutta olmasi gerekmektedir (Turkiye Barolar Birligi, 2022).
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2.1. Kritik Durum Kartlari ile Farkindahik

Hazirlik ve Bilgilendirme: Katilimcilar sinifa girdiginde, egitmen kendilerine ait birkag veriyi
(6rnegin ad-soyad, e-posta adresi) bir kagida/dijital forma yazmalarini ister.



Kimlik Avi Simiilasyonu: Egitmen, katilimcilara https://www.proxynova.com/tools/send-
anonymous-email/ adresi lzerinden kurumsal gibi goériinen sahte bir e-posta gdnderir. Bu
e-posta, onlardan bir linke tiklamalarini ya da bir dosya indirmelerini ister. Bazi katilimcilar bu
durumu fark etmeden linke tiklayip sahte sayfada kisisel bilgilerini paylasabilir.

Kimlik ihlali Siirprizi: Etkinlik sirasinda egitmen, gizlice belirli katiimcilarin adlarina sahte
sosyal medya profilleri ya da e-postalar olusturur ve grup icinde “kimlik ihlali gerceklesti” diye-
rek bu kisilerin dijital kimliklerinin calindigini aciklar. Bu noktada katilimcilar, sahte kimliklerin
nasil kolayca olusturuldugunu ve kot niyetli kisilerin bu bilgileri nasil maniptile edebilecegini
gorirler.

Sonuglari Tartisma: Egitmen, katilimcilara ihlal edilen kimlik bilgileri Gzerinden olusabilecek
sonuclari belirtir:

e Kredi karti dolandiriciligl,

¢ Sosyal medyada sahte hesaplardan yapilan paylasimlar,

* is veya sosyal iliskilerde giivensizlik yaratiimasi,

e Glvenlik a¢ig1 yasayan kisilerin hissettikleri korku ve stres.

Coziim Yollar ve Toplu Tartisma: Katihmcilar, bu tir ihlalleri dnlemek icin hangi glvenlik
dnlemlerini alabilecekleri (izerine beyin firtinasi yapar. iki faktorli kimlik dogrulama, giicli sif-
reler kullanma, e-posta glivenligi, kisisel verilerin sinirli paylasimi gibi konular tartisilir.

3. Bilginin Dogrulugu

Dijital ortamda dogru bilginin ayirt edilmesi, 6zellikle sosyal medya ve diger bilgi platform-
larinda yayginlasan yanlis bilgiler karsisinda hayati bir 6neme sahiptir.
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3.1. Dogru Bilgiyi Bulma Yarisi

Bilgi Kartlari Dagitimi: Katilimcilar 4-5 kisilik gruplara ayrilir ve her gruba 5-6 tane haber bas-
g1 iceren kartlar verilir. Bu kartlarda bazi haberler gercek, bazilari ise uydurma ya da yanlis bilgi-
lerden olusmaktadir. Her grup; kendilerine verilen haberlerin hangisinin gercek, hangisinin sahte
oldugunu tartisarak belirlemeye calisir. Bu asamada kaynak kontroll yapmalarina izin verilir.

Tartisma ve Sunum: Gruplar, bulduklari sonuglari sunar ve her grubun haberlerin dogrulugu-
nu nasll tespit ettigine dair kisa bir agiklama yapmasi istenir. Her haberin dogrulugu veya yanlishgi
egitmen tarafindan agiklanir ve haber kaynaklarinin givenilirligi Gzerine grupca tartisma yapilir.

Degerlendirme ve Oneriler: Egitmen; sahte bilgiye karsi alinabilecek &nlemler, giivenilir
kaynaklarin nasil ayirt edilecegi ve dogru bilginin nasil yayllmasi gerektigi konusunda geri
bildirimde bulunur. Ayrica katilimcilara, dijital ortamlarda bilgi dogrulama araglari (Fact-Checking
siteleri) hakkinda bilgi verilir.



1.5 Dijital Miilkiyet

Fikri milkiyet meselesi ¢cagdas bir sorundur ve bu ¢agdas sorun hakkinda bircok farkli goris
bulunmasina ragmen temel tartismalar iki bakis acisi altinda sekillenmektedir. Dijital diinyada
fikri mulkiyeti savunanlar ve ona karsi ¢ikanlar. Her iki grubun anlastigi noktalar mevcuttur. Fikri
miulkiyetin yenilikleri tesvik ettigi ve eser Ureticilerinin emeklerinin karsiligini almalari icin bir
miktar korumaya ihtiya¢ oldugu konusunda genel bir mutabakat s6z konusudur. Anlasamadik-
lari nokta ise fikri haklarin dlclstiniin ne olacagi ve bu sinirlamanin nereye kadar uzanacagidir
(Medin, B. (2017).
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3.2. Hak ve Sorumluluk Tiyatrosu

Vaka Calismalani: Katthmcilar kiglk gruplara ayrilir ve her gruba dijital mulkiyet ihlaliyle
ilgili bir senaryo verilir. Ornegin:

e Grup 1: Bir 6gretmenin ¢evrim ici bir blogdan aldigi makaleyi izinsiz sekilde ders materyali
olarak kullanmasi.

e Grup 2: Bir 6grencinin sosyal medya (izerinde baska birine ait bir fotografi sahibinden
izin almadan paylasmasi.

e Grup 3: Bir yazilimin illegal yollarla indirilip bir okulda kullaniimasi.

Her grup; senaryosundaki milkiyet ihlalini analiz eder, durumun neden bir ihlal oldugunu
tartisir ve ¢6zim Onerileri sunar.

Sunum ve Tartisma: Gruplar, senaryolarini ve ¢oziim Onerilerini diger katihmcilara sunar.
Her grup; telif haklari, adil kullanim (fair use) ve lisansh icerik kullanimi hakkinda 6grendikleri
bilgileri sunum yaparak paylasir. EgGitmen, bu noktada yanlis anlasiimalarin 6niine gecmek icin
geri bildirimde bulunur.

Degerlendirme ve Kapanis: Son olarak, dijital mulkiyetin ihlal edilmemesi igin igerik Ure-
timinde dikkat edilmesi gereken hukuki ve etik kurallar tartisilir. Katthmcilar, dijital ortamda
urettikleri ve paylastiklari igeriklerin telif haklarina nasil uyabilecekleri konusunda farkindalik
kazanir.

4. Akademik Usulstizlik

Dijital cagda, akademik etik de biyiik bir doniisim gecirmistir. Ozellikle cevrim ici kay-
naklara erisim kolaylastikca intihal gibi etik ihlallerin 6nline gegmek daha zor hale gelmistir.
Ogretmen adaylarinin akademik usulsiizliige iliskin gérislerini, akademik usulstzliik iceren
davranislari sergileme diizeylerini ve bu davranislari yapma nedenlerini bitiinsel olarak belir-
lemeyi amaclayan bir arastirma akademik usulsiizlik icin alinabilecek dnlemlere iliskin dnemli
sonuclar ortaya koymustur. Bu kapsamda oncelikle 6gretmen adaylarinin yaridan fazlasinin
akademik usulsiizlGgun etik olmayan bir davranis oldugunu (%59.2), 6nlenmesine doénik uy-



gulamalarin yasama gegcirilmesi gerektigini (%60.2) distndukleri ve bu yénde bir davranig
sergilediklerinde sugluluk hissettikleri (%53.5) belirlenmistir. Buna karsin %50.3’niin akade-
mik usulslizlik olarak nitelendirilebilecek bir davranista bulunduklarini beyan ettikleri goral-
mistir (Ozden, M., Ozdemir Ozden, D. ve Biger, B. 2015).

4.1. intihal Dedektifligi Calismasi

Vaka Calismasi: “Akademik Dedektifler”: Katilimcilar gruplara ayrilir ve her gruba bir vaka
calismasi verilir. Ornegin:

e Grup 1: Bir 6gretmenin makaleyi kaynak gostermeden kullanarak sunum hazirlamasi.

e Grup 2: Bir 6grencinin, baska bir 6grencinin arastirma verilerini kendi ¢alismasi gibi
gostermesi.

e Grup 3: Bir 6gretim gorevlisinin, internetten aldigi bir kaynagi intihal ederek ders
materyali haline getirmesi.

e Gruplar, ellerindeki vaka 6rnegini inceleyerek akademik usulstzlik olup olmadigini
tartisir ve ¢6zim Onerileri sunar. Her grup, ¢6zim yolunu 6nerirken etik ilkeleri goz
onilnde bulundurarak hangi adimlarin atilmasi gerektigini tartisir.



Sunum ve Tartisma: Gruplar senaryolarini ve dnerdikleri ¢6ziim yollarini diger katilimcilara
sunar. Egitmen, akademik usulsiizligiin egitimin kalitesine olan etkisine ve bu ihlallerin 6nlen-
mesine dair ek bilgi verir.

Degerlendirme ve Kapanis: Her grup, akademik diristlik ilkelerinin korunmasi igin nelere
dikkat etmeleri gerektigi konusunda geri bildirim alir. Katilimcilar, akademik diristlik hakkin-
da daha derin bir anlayis gelistirir ve egitim ortaminda etik ilkelere nasil uyacaklari hakkinda
bilgi edinir.

1.6. ifade Ozgiirliigii

iletisim teknolojilerindeki gelismeler ve artan dijitallesme, dezenformasyonun giiniimiiz
modern dinyasindaki etkisini ve glclini arttirmistir. Dezenformasyon; degisen yapisi ile
farkh hak ve 6zgirlikleri tehdit edebilmekte, ¢6ziim Onerilerinin odak noktasi ise toplumlarin
yapilari ve hassasiyetleri dogrultusunda degisebilmektedir (Sahin, Z. B. (2023).
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4.2. Sorumlu Paylasim Atoélyesi

Miinazara Hazirhgi: Katilimcilar iki gruba ayrilir. Her bir grup, “ifade ézgiirligii her ko-
sulda sinirsiz olmalidir.” basligl altinda bir miinazara gergeklestirecek sekilde pozisyon alir.
Bir grup ifade 6zglrlUglinln sinirsiz olmasi gerektigini savunurken diger grup bu 6zgurligin
sinirlandiriimasi gerektigini savunur. Gruplar, savunacaklari argimanlar lzerinde calisir ve
diger gruba karsi nasil savunma yapacaklarini planlarlar.

Miinazara: Her grup sirayla argimanlarini sunar, karsi grup ise argiimanlara yanit verir.
Bu bolimde 6zellikle 6gretmenlerin, siniflarinda ifade 6zglirliglyle ilgili nasil bir ortam olus-
turabileceklerini ve bu 6zglirligl etik bir cercevede nasil yonetebileceklerini diisiinmeleri
tesvik edilir.

Degerlendirme ve Kapanis: Miinazara tamamlandiktan sonra, tiim katilimcilarla birlikte
tartisma yapilir. ifade 6zgirliginin egitimde ve toplumda nasil ele alinmasi gerektigi,
o6gretmenlerin bu konuda karsilasabilecekleri zorluklar ve ¢6zim yollari Gizerinde durulur.
Egitmen, ifade 6zglrlGginin sinirlarinin etik cercevede nasil gizilecegi konusunda 6nerilerde
bulunur.
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MODUL 8

Dijital Hukuk




Modiil Kapsami

Bu modil 6gretmenlerin dijital hukuk konusunda yetkinlik kazanmalarini hedefler. Dijital
okuryazarlik, dijital saglik, dijital erisim, dijital iletisim, dijital ticaret, dijital glvenlik, dijital
etik ile dijital hak ve sorumluluklar bashklari igerik agacini olusturmaktadir. Her baslik dijital
diinyada karsilasilan hukuki durumlar hakkinda bilgi ve etkinlikler igerir. Ogretmenler bu mo-
dille birlikte dijital ortamda karsilasilan hukuki meseleler hakkinda farkindalik gelistirir ve bu
konulari 8grencilerine dogru sekilde aktarabilme becerisi kazanir. icerik agaci, hukuki bilincin
arttirilmasi ve dijital diinyada etik davraniglarin tesvik edilmesini amaglar. Egitim, dijital cagin
gereksinimlerine uygun olarak farkindaliklarimizi gelistirmeyi ve bu konularda ¢evremize ve
ogrencilerimize 6rnek olabilmeyi hedefler.

Ogrenme Kazanimlari

Modiiliin sonuna kadar katilimcilar;

¢ Dijital hukuk kavramini tanimlar.

¢ Dijital hukukun diger vatandaslik boyutlariyla iliskisini agiklar.

¢ Dijital okuryazarhgin bilesenlerini tanimlayarak hukuki ¢gergevesini anlar.

e Dijital saghk hizmetlerinde karsilagilan hukuki sorunlari ve bu sorunlarin ¢éziimleri-
ni 6grenir.

¢ Dijital erisim ve hukuki diizenlemelerin dGnemini vurgular.

¢ Dijital iletisimde etik ve hukuki diizenlemeleri anlar ve uygular.

e Dijital ticaret islemlerinde hukuki diizenlemeleri ve uygulamalari 6grenir.

¢ Dijital glivenlik ve hukuki ¢erceveyi anlar.

¢ Dijital etik ve hukuki diizenlemelerin iligkisini anlar.

e Dijital haklar ve sorumluluklarin hukuki boyutunu kavrar.

icerik Agaci

1. Girig
2. Dijital Okuryazarlik

2.1 Kavram Haritasi ve Tartisma

2.2 Anahtar Kelimeler ve Kavramlar
3. Dijital Saghk

3.1 Vaka Analizi

3.2 Elektronik Saglik Kayitlari ve Gizlilik
4. Dijital Erisim

4.1 Disln-Esles-Paylas

4.2 Dijital Erisim Zorluklari
5. Dijital iletisim

5.1 Kalem Konusur

5.2 Dijital iletisimde Etik ve Hukuk



6. Dijital Ticaret

6.1 Sokratik Diyalog

6.2 E-Ticaret Duzenlemeleri
7. Dijital Guvenlik

7.1 Beyin Firtinasi
7.2 Dijital Guvenlik Tehditleri
8. Dijital Etik
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1. Giris

Dijital hukuk, internet ve dijital teknolojiler baglaminda yasal diizenlemeleri igeren dinamik
bir alandir. Hem Tirkiye’de hem de uluslararasi alanda, dijital hukuk alaninda 6nemli diizenle-
meler ve yasalar bulunmaktadir.

Ornegin, Tirkiye’de Kisisel Verileri Koruma Kanunu (KVKK), bireylerin kisisel verilerinin
korunmasini saglamak amaciyla yirirlige girmistir (Kisisel Verileri Koruma Kurumu, 2020).
KVKK; kisisel verilerin islenmesi, saklanmasi ve Uglnci taraflara aktarilmasi gibi konularda
siki diizenlemeler getirmektedir. Bu kanun, Avrupa Birligi Genel Veri Koruma Yénetmeligi'ne
(GDPR) benzerlik gostermektedir.

Uluslararasi alanda ise GDPR, diinya genelinde dijital veri koruma standartlarinin yiikselme-
sine katki saglamistir. GDPR, AB sinirlari igcerisindeki bireylerin kisisel verilerinin korunmasini
amaglar ve bu konuda siki kurallar getirir.

Fikri mulkiyet haklari da dijital hukuk alaninda énemli bir yer tutar. Tiirkiye’de Fikir ve Sanat
Eserleri Kanunu, dijital ortamdaki yaratici eserlerin korunmasini saglar (Ates, 2012). Bu kanun,
dijital iceriklerin izinsiz kopyalanmasini ve dagitiilmasini engellemeye yoneliktir. Uluslararasi
alanda ise Diinya Fikri Miilkiyet Orgiitii (WIPO), fikri miilkiyet haklarinin korunmasi konusunda
klresel standartlar belirlemektedir.

Siber suclar, dijital hukuk kapsaminda ele alinan bir diger dnemli konudur. Tirkiye’'de Tirk Ceza
Kanunu’nun 243. ve 244. maddeleri, siber suglarla miicadeleyi dlizenler (Turk Ceza Kanunu, 2020).
Uluslararasi diizeyde ise Birlesmis Milletler, siber suclarla miicadele konusunda cesitli anlasmalar
ve protokoller olusturmustur.

E-ticaret diizenlemeleri de dijital hukuk icinde énemli bir yer tutar. Turkiye'de Elektronik
Ticaretin Dlzenlenmesi Hakkinda Kanun, e-ticaret islemlerinin glvenli ve adil bir sekilde ger-
ceklesmesini saglamayl amaclar (Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun, RG.
05.11.2014/29166). Uluslararasi alanda ise OECD, e-ticaretin diizenlenmesi ve tiketici hakla-
rinin korunmasi konusunda énemli rol oynamaktadir (OECD).



2. Dijital Okuryazarlikla iliskisi

Dijital okuryazarhk; bireylerin dijital ortamlarda bilgi arama, kullanma ve Uretme
yeteneklerini igerir. Dijital hukuk bilgisi, bu yeteneklerin yasal sinirlar ve sorumluluklar
cercevesinde kullaniimasini saglar. Ozellikle gizlilik ayarlarinin yénetimi, telif haklarinin
korunmasi ve yasal icerik paylasimi dijital okuryazarligin 6nemli bilesenleridir (Ates, 2012).
Dijital okuryazarlik, dijital hukuk bilgi ve becerilerini igerdiginde daha etkili ve glivenli hale
gelir. Bu nedenle dijital hukukun anlasiimasi, dijital okuryazarhgin ayrilmaz bir parcasidir.
Egitim programlari ve farkindalik kampanyalari, dijital okuryazarhgin artirilmasinda 6nemli
rol oynar (Bradford, 2020).

2.1. Kavram Haritasi

Dijital hukukun dijital okuryazarlkla iliskisine dair dislincelerinizi kavram haritasi seklinde
belirtiniz. Belirlediginiz kavramlari ve iligskiyi diger katihmcilarla tartiginiz.

Kavramlar

Dijital Okuryazarlik: Dijital teknolojileri etkin ve glivenli bir sekilde kullanma becerisi.
Veri Koruma: Kisisel bilgilerin gizliligini saglama.

Telif Haklan: Dijital iceriklerin yasal olarak korunmasi.

Cevrim ici Giivenlik: internet ve dijital ortamda giivenligi saglama.

Dijital Etik: Dijital diinyada sorumlu ve bilingli davranis.

Bilgi Erisimi: Dijital kaynaklara ve bilgilere ulasma becerisi.

Medya Okuryazarhg: Dijital ve geleneksel medyayi elestirel olarak anlama.

Siber Zorbalik: Cevrim i¢i ortamda yapilan zorbalik ve taciz.

Dijital Ayak izi: internette birakilan kisisel veri izleri.

Gevrim igi Kimlik: Dijital diinyada bireyin kimligi ve kisisel bilgileri.

Internet Etigi: internet kullanimi sirasinda uyulmasi gereken etik kurallar.

iliskiler
Dijital Okuryazarlik ve Veri Koruma: Dijital okuryazarlik, bireylerin kisisel verilerini koruma
konusunda bilinglenmesini saglar.

Telif Haklan & Dijital Etik: Dijital iceriklerin telif haklarina saygi gostermek, dijital etik
kurallarinin bir parcasidir.

Cevrim igi Gilivenlik & Bilgi Erisimi: Givenli internet kullanimi, dogru ve giivenilir bilgilere
erigsimi artirir.

Medya Okuryazarligi & Dijital Ayak izi: Medya okuryazarligi, dijital ayak izinin farkinda
olarak bilin¢li medya tiiketimini saglar.

Siber Zorbalik & Cevrim i¢i Kimlik: Cevrim ici kimlik bilgileri, siber zorbaliga karsi korunmalidir.

internet Etigi & Cevrim i¢i Giivenlik: internet etigi kurallarina uymak, gevrim ici giivenligi
artirir.



3. Dijital Saglikla iligkisi

Dijital saghk, saglhk hizmetlerinin dijital teknolojilerle sunulmasini icerir. Dijital hukuk, saglik
bilgileri ve kayitlarinin korunmasini saglar. Ozellikle elektronik saglik kayitlari ve mobil saglk
uygulamalari, kisisel verilerin korunmasi ve gizlilik dizenlemelerine tabidir (European Union).
Turkiye'de Kisisel Verileri Koruma Kanunu (KVKK), saglk bilgilerinin givenli bir sekilde sak-
lanmasini ve iletilmesini garanti eder (Kisisel Verileri Koruma Kurumu, 2020). Dijital saglik
hizmetlerinin etik kullanimi ve hastalarin haklarinin korunmasi da dijital hukuk cercevesinde
dizenlenir. Bu diizenlemeler, dijital saghk uygulamalarinin glivenli ve etkili olmasini saglar.

3.1. Vaka Analizi

Modiillerde birden fazla etkinlik segenegi sunulmustur, uygun bulunan etkinlik kullanilabilir.
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Etkinlik

Katiimcilar dérder veya beser kisilik gruplara ayrilir. Dijital hukukun dijital saghkla iliski-
sine dair hazirlanan vaka senaryolari her bir gruba verilir (EK1). Katilmcilar grupca verilen
senaryodaki “Olasi Hukuki Sorun ve Céziim Onerilerini” belirler. (5’) Gruplar senaryolarini
diger katihmcilarla paylasir. (5')

Vaka 1: Elektronik Saglik Kayitlarinin ihlali

Senaryo: Bir hastane, elektronik saglk kayitlari sisteminde veri ihlali yasar ve hastalarin
kisisel saglik bilgileri izinsiz olarak Gglincu sahislarin eline geger.

Olasi Hukuki Sorunlar: Kisisel verilerin izinsiz paylasimi, hasta gizliliginin ihlali.

Coziim Onerileri: Hastane; KVKK ve GDPR gibi veri koruma yasalarina uygun olarak acil
durum protokollerini uygulamali, etkilenen hastalari bilgilendirmeli ve veri giivenligini artirici
onlemler almalidir.

Vaka 2: Saglik Uygulamalarinin Veri Toplamasi

Senaryo: Bir mobil saglk uygulamasi, kullanicilarin saglk verilerini izinsiz olarak toplar ve
ticari amaclarla kullanir.

Olasi Hukuki Sorunlar: Gizlilik ihlali, veri koruma yasalarinin ihlali.

Coziim Onerileri: Uygulama gelistiricileri, veri koruma yasalarina uygun olarak kullanic
verilerini toplamali ve veri isleme siireglerini seffaf hale getirmelidir. Kullanici onay siregleri
guglendirilmelidir.



Vaka 3: Dijital Saglik Sistemlerine Yonelik Siber Saldirilar

Senaryo: Bir hastane, siber saldiriya ugrar ve hasta bilgilerinin bir kismi fidye yazilimi
tarafindan ele gegirilir.

Olasi Hukuki Sorunlar: Veri giivenligi ihlali, siber suglar.

Coziim Onerileri: Hastane; acil durum protokollerini devreye sokmali, saldiriyi yetkili
mercilere bildirmeli ve veri guvenligini artirmak igin siber glivenlik énlemlerini gozden
gecirmelidir. Hukuki olarak siber saldirilara karsi daha etkili koruma ve yaptirim mekanizmalari
gelistirilmelidir.

Vaka 4: Uygulama Hatasi Nedeniyle Yanlis Tedavi

Senaryo: Bir hastane, hastalarin tedavi siirecini takip etmek igin dijital bir uygulama kullan-
maktadir. Ancak uygulamada yasanan bir hata nedeniyle bazi hastalar yanls tedavi almaktadir.

Olasi Hukuki Sorunlar: Tibbi ihmaller, hatali yazilim kullanimi.

Coziim Onerileri: Uygulama gelistiricileri ve hastane ydnetimi, yazilimin givenilirligini ve
dogrulugunu artirmak icin diazenli kontroller ve glincellemeler yapmalidir. Hastalarin zarar
gormemesi icin hizli dizeltme yapilmali ve iletisim stirecleri olusturulmalidir.

Vaka 5: Saglik Bilgilerinin isverenle Paylasiimasi

Senaryo: Bir saglik sigortasi sirketi, misterilerinin saglk bilgilerini isverenlerle paylasarak is
basvurusunda bulunan adaylarin sagligini degerlendirir.

Olasi Hukuki Sorunlar: Gizlilik ihlali, adil olmayan is degerlendirmesi.

Coziim Onerileri: Saglik sigortasi sirketleri, kullanici verilerini sadece kullanici onayi ile
gerekli gizlilik anlasmalarina uygun olarak paylasmalidir. Bu tir bilgilerin izinsiz paylasiimasi
yasaklanmahdir.

Vaka 6: Yaniltici Dijital Saglik Reklamlari

Senaryo: Bir saglik Grind, dijital platformlarda yaniltici reklamlarla tanitilir ve bu Grindn
saghk tGzerindeki etkileri abartilarak gosterilir.

Olasi Hukuki Sorunlar: Yaniltici reklam, tiketici haklarinin ihlali.

Coziim Onerileri: Reklam verenler; Griinlerinin saglhk Gzerindeki etkilerini dogru ve diiriist
bir sekilde tanitmali, yaniltici bilgilerin yer aldigi reklamlar yasal olarak denetlenmeli ve
yaptirimlar uygulanmalidir.

Vaka 7: Cevrim ici Saglik Danismanhginda Gizlilik ihlali

Senaryo: Bir cevrim ici saglik danismanhgi hizmeti, kullanicilarin saglik bilgilerini izinsiz
olarak Giciincli sahislarla paylasmaktadir.

Olasi Hukuki Sorunlar: Kisisel veri ihlali, gizlilik ihlali.

Coziim Onerileri: Cevrim ici saglik danismanligi hizmetleri, veri koruma yasalarina uygun
olarak kullanici bilgilerini islemeli ve bu bilgilerin izinsiz paylasimini engellemek igin gerekli
glvenlik 6nlemlerini almalidir.



Vaka 8: Dijital Saglik Verilerinin Yanlis Kullanimi

Senaryo: Bir arastirma merkezi, hastalarin dijital saglik verilerini izinsiz kullanarak ticari bir
arlin gelistirir.

Olasi Hukuki Sorunlar: Kisisel veri ihlali, etik ihlaller.

Coziim Onerileri: Arastirma merkezleri; veri kullanim izinlerini acik ve seffaf bir sekilde
almali, veri sahiplerine veri kullanim amaci hakkinda tam bilgi vermelidir. Etik kurallar ve veri
koruma yasalarina siki bir sekilde uyulmalidir.

4. Dijital Erisimle iliskisi

Dijital erisim, bireylerin bilgi ve hizmetlere dijital platformlar tGzerinden esit ve adil bir sekil-
de ulasabilmelerini ifade eder. Dijital hukuk, dijital erisimin saglanmasinda kritik bir rol oynar.
Ozellikle engelli bireylerin dijital platformlara erisimini saglamak amaciyla yasal diizenlemeler
yapilmaktadir (Gokgen, 2018). Ayrica, dijital esitsizliklerin giderilmesi ve herkesin dijital kay-
naklara erisebilmesi icin devletler ve uluslararasi kuruluslar gesitli politikalar ve programlar ge-
listirmektedir (OECD). Dijital hukuk, dijital erisim haklarinin korunmasi ve gelistirilmesi igin te-
mel bir yapi saglar. Bu diizenlemeler, dijital kaynaklarin herkes icin erisilebilir olmasini amaclar.

4.1. Dusiin-Esles-Paylas
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Etkinlik

Katilimcilara, bilgi ve hizmetlere dijital platformlar Gizerinden esit ve adil bir sekilde ula-
sabilmenin ne ifade ettigi ve bu konuda 6zellikle engelli bireylerin ne gibi sorunlar yasa-
yabilecegi sorulur. 1 dakika boyunca bireysel disinen katilimcilar yanlarindaki katilimciyla
esleserek distncelerini birbirleriyle paylasir. (3’) Gonilli katihmcilardan konu ile ilgili d-
slincelerini tim grupla paylasmasi istenir. (5’)

5. Dijital iletisimle iliskisi

Dijital iletisim, internet ve diger dijital platformlar araciligiyla bilgi ve mesajlarin iletilmesini
icerir. Dijital hukuk, bu iletisimin yasal cercevede gerceklesmesini saglar. Ozellikle sosyal medya
kullanimi, ¢evrim igi taciz, nefret séylemi ve yanlis bilgilendirme gibi konular dijital hukuk kapsa-
minda ele alinir (Ersoy, 2021). Dijital hukuk, dijital iletisimde gizlilik ve veri koruma standartlarini

belirler ve bu standartlarin ihlal edilmesi durumunda yasal yaptirimlar uygular (Cini ve Czulno,
2022). Boylece, dijital iletisimin glivenli ve etik bir sekilde gerceklesmesi saglanir.



5.1. Kalem Konusur

Asagidaki konu basliklari yazili, 6nceden hazirlanmis bes farkli flipchart sinifin (uygun olma-
dig1 durumda koridorun) duvarlarina asilir. Katilimcilar bes gruba ayrilir. Katithmcilarin eline bi-
rer kalem almasi istenir. Etkinligin adindan da anlasilacagi Gizere bu dakikadan itibaren sadece
kalemlerin konusacagi bilgisi verilir. Her bir grup bir flipchartin dntine yonlendirilir. Herkesin bir
dakika icinde 6nlinde yer alan kavramla ilgili akillarina gelen sorun ve ¢oziimleri bireysel olarak
yazmalari istenir. Bir dakika sonunda gruplar saat yoniinde dénerek bir sonraki kavramla ilgili
sorun ve ¢6zUm Onerilerini bireysel olarak yazarlar. Tim flipchartlara yazildiktan sonra katilim-
cilar yerlerine davet edilir. Bes gonilli katilimcidan flipchartlarda yazilanlari tim katilimcilarla
paylasmasi istenir.

Konu Basliklari
Sosyal Medyada Nefret Soylemi

Cevrim ici Taciz ve Siber Zorbalik
Kisisel Verilerin izinsiz Paylasimi
Telif Haklarinin ihlali

Dijital icerik Manipiilasyonu

Ornek Sorunlar ve Coziim Onerileri

Sosyal Medyada Nefret Soylemi:

Sorun: Sosyal medyada nefret sdylemi ve yanlis bilginin yayilmasi.

Coziim: Hukukidizenlemeler ve platform denetimleriartirilmali, kullanici egitimleri saglanmali.
Cevrim ici Taciz ve Siber Zorbalik:

Sorun: Cevrim ici ortamda taciz ve zorbalik vakalarinin artmasi.

Coziim: Cevrim igi taciz ve zorbaliga karsi yasal énlemler alinmali, kurban destek hizmetleri
glclendirilmeli.

Kisisel Verilerin izinsiz Paylasim:

Sorun: Dijital platformlarda kisisel verilerin izinsiz paylasiimasi.

Coziim: Veri koruma yasalarina uyum saglanmali, kullanici gizlilik ayarlari gliglendirilmeli.
Telif Haklarinin ihlali:

Sorun: Dijital igeriklerin izinsiz kopyalanmasi ve dagitilmasi.

Coziim: Telif haklar yasalari daha siki uygulanmali, egitim ve farkindalik kampanyalari
dizenlenmeli.

Dijital icerik Manipiilasyonu:
Sorun: Dijital igeriklerin manipiile edilerek yanlis bilgilerin yayillmasi.

Coziim: icerik dogrulama mekanizmalari gelistirilmeli, yanlis bilgi yayanlara yaptirimlar
uygulanmahdir.



6. Dijital Ticaretle iliskisi

Dijital ticaret, mal ve hizmetlerin dijital platformlar tizerinden satisini ve satin alinmasini igerir.
Dijital hukuk, dijital ticaret islemlerinin glivenli ve adil bir sekilde gerceklesmesini saglar. E-ticaret
diizenlemeleri, tiketici haklarinin korunmasi, elektronik sézlesmelerin gecerliligi ve dijital 6deme
sistemlerinin glvenligi gibi konulari kapsar (Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun,
2014). Ayrica dijital hukuk, dijital platformlarda rekabetin adil bir sekilde siirdiriilmesini ve haksiz
rekabetin 6nlenmesini amaclar (Bradford, 2020). Bu sayede, dijital ticaretin saghkli bir sekilde
islemesi saglanir.

6.1. Sokratik Diyalog

Sokratik diyalog karsilikli sorular sorarak ve cevaplar vererek konunun derinlemesine analiz
edildigi bir tekniktir.

Egitmen, katihmcilara asagidaki sorulari sorarak katilimcilarin elestirel disinme becerilerini
gelistirirken katilimcilarla dijital ticaretin hukuki yonleri de tartisilir.

Soru 1: Dijital Ticarette Tiiketici Haklari Neden Onemlidir?
Amag: Tiketici haklarinin korunmasinin dijital ticaretteki Gnemini anlamak.

Tartisma: Katilimcilar, tiketici haklarinin ihlal edilmesi durumunda ortaya c¢ikabilecek
sonuglari tartisir.

Tuketici haklarinin ihlal edilmesi, cesitli ciddi sonuglara yol agabilir.

Maddi Kayiplar: Tiketici, satin aldigi malin veya hizmetin eksik veya hatali olmasi nedeniyle
parasini kaybedebilir. iadeler kabul edilmez veya tazminat édenmezse tiiketici magdur olur.

Giiven Erozyonu: Tiketici, dijital platformlara ve e-ticaret sitelerine olan gilivenini kaybeder.
Bu durum, platformlarin itibarini zedeler ve musteri kaybina neden olur.

Yasal Siiregler: Tuketiciler, haklarintaramak igin yasal yollara bagvurabilirler. Bu durum, uzun
ve maliyetli dava slireclerine yol acabilir.

Kisisel Bilgi Glivenligi: Tiketici verilerinin izinsiz kullanimi veya paylasimi, kisisel veri ihlali
anlamina gelir. Bu, tiketicinin kimlik hirsizhig1 ve dolandiricilik gibi suglarla karsi karsiya kalma-
sina neden olabilir.

Saghk ve Givenlik: Tuketici, glivenlik standartlarina uymayan bir Uriin veya hizmet
nedeniyle saglik ve glivenlik riskleriyle karsi karsiya kalabilir. Bu, fiziksel zararlara veya
ciddi saglik sorunlarina yol agabilir.

Soru 2: Dijital Odeme Sistemlerinde Veri Giivenligi Nasil Saglanir?
Amag: Dijital 6deme sistemlerinde veri glivenliginin saglanma yollarini analiz etmek.
Tartisma: Katilimcilar, GDPR ve KVKK gibi veri koruma dizenlemelerinin rollini tartisir.

GDPR (General Data Protection Regulation) ve KVKK (Kisisel Verilerin Korunmasi Kanunu),
kisisel verilerin korunmasi ve gizliligin saglanmasi amaciyla olusturulmus yasal diizenlemelerdir.



GDPR Avrupa Birligi (AB) genelinde gecerlidir ve tim AB Uyesi llkelerde kisisel verilerin
korunmasini amaglar. GDPR, veri isleyen kuruluglarin siki glivenlik 6nlemleri almasini ve veri
sahiplerine cesitli haklar tanimasini zorunlu kilar. Ornegin; bireylerin verilerine erisme verile-
rinin silinmesini talep etme ve verilerinin nasil kullanildigina dair bilgilendirilme haklari vardir.

KVKK ise Tirkiye’'de ylrirliikte olup benzer amaclarla bireylerin kisisel verilerini korumayi
hedefler. KVKK; veri isleyenlerin, veri sahiplerinin agik rizasini almalarini ve kisisel verileri hu-
kuka ve diristliik kurallarina uygun olarak islemelerini zorunlu kilar.

Bu dlzenlemeler, bireylerin mahremiyetini koruyarak veri ihlallerine karsi glivenli bir dijital
ortam yaratmayi amaglar. Ayrica, veri ihlalleri durumunda agir yaptirimlar dngoérerek veri isle-
yen kuruluslari caydirici sekilde etkiler.

Kisaca; GDPR ve KVKK, bireylerin dijital diinyadaki haklarini koruyan ve veri glivenligini
saglayan temel yasal diizenlemelerdir.

Dijital 6deme sistemlerinde veri giivenligi, ¢cesitli yontemlerle saglanir:

Sifreleme (Encryption): Verilerin gizliligini korumak icin iletilen veriler sifrelenir. Bu sayede,
veriler izinsiz erisimlere karsi korunur.

iki Faktorlii Kimlik Dogrulama (2FA): Kullanicilarin hesaplarina ek giivenlik katmani ekler.
Giris yapmak icin kullanici adi ve sifre disinda bir ek dogrulama yontemi gerektirir.

Giivenli Soket Katmani (SSL) ve Tagima Katmani Giivenligi (TLS): Odeme islemlerinin gii-
venli bir sekilde gerceklesmesi icin SSL/TLS sertifikalari kullanilir. Bu, verilerin glvenli bir bag-
lant1 Gzerinden iletilmesini saglar.

Tokenizasyon: Kredi karti bilgileri gibi hassas veriler, tek seferlik kullanilabilen token’ler ile
degistirilir. Bu, verilerin calinmasi durumunda bile glivenligin korunmasini saglar.

PCI DSS Uyumlulugu: Odeme karti endiistrisi veri giivenligi standartlarina (PCl DSS) uyum,
veri glivenligi icin dnemli bir adimdir. Bu standartlar, 6deme islemlerinde veri glivenliginin sag-
lanmasi icin gereklilikler belirler.

Giincel Giivenlik Yazilimlari: Antivirls ve anti-malware yazilimlari kullanarak sistemleri ve
verileri zararli yazihmlara karsi korur. Ayrica, guivenlik yamalarinin diizenli olarak giincellenmesi
onemlidir.

Bu yontemler, dijital 6deme sistemlerinde veri glivenligini artirarak kullanicilarin glivenli ve
sorunsuz bir sekilde 6deme yapmalarini saglar.

Soru 3: E-ticarette Telif Haklari Nasil Korunur?

Amag: Dijital ticarette telif haklarinin korunmasinin yollarini kesfetmek.

Tartisma: Katilimcilar, dijital iceriklerin izinsiz kullanimini ve bunun hukuki sonuglarini tartisir.
Hukuki Sonuglar:

Tazminat Talepleri: Telif hakki sahibinin, izinsiz kullanim nedeniyle maddi zarara ugradigini
kanitlamasi durumunda mahkemeler tazminat 6denmesine karar verebilir.

Cezai Yaptirimlar: Birgok Ulkede, telif hakki ihlali cezai bir sug olarak kabul edilir ve para
cezasl veya hapis cezasi gibi yaptirimlar uygulanabilir.

ihtar ve iptal: Telif hakki sahipleri, ihlal edici icerigin kaldiriimasi veya kullanimina son
verilmesiicinihtarname gonderebilir. ihtara uyulmamasi durumunda hukuki siireg baslatilabilir.



itibar Kaybi: Kurumlar veya bireyler, telif hakki ihlalleri nedeniyle itibarlarini kaybedebilir
ve guvenilirliklerini yitirebilirler.

Lisans Ucretleri: Telif hakki sahipleri, izinsiz kullanimdan sonra iceriklerini kullanmak iste-
yenlerden lisans licretleri talep edebilir.

Coziim Onerileri:

Lisanslama: Dijital icerikleri kullanmadan 6nce yasal lisanslar alarak izinsiz kullanim riskini
ortadan kaldirmak.

Kredi Verme: icerik sahiplerine uygun sekilde atifta bulunarak orijinal eser sahiplerinin hak-
larina saygl gostermek.

Egitim ve Farkindalik: Telif hakki ve dijital igeriklerin yasal kullanimi konusunda farkindalk
artirici egitimler diizenlemek.

Yasal Danismanhik: Hukuki strecler ve telif haklari konusunda profesyonel danismanlik al-
mak. Bu yasal énlemler ve farkindalik gcalismalari, dijital igeriklerin izinsiz kullanimini engelle-
meye yardimci olur.

Soru 4: Dijital Platformlarda Satici ve Alici Arasindaki Hukuki Sorumluluklar Nelerdir?
Amag: Dijital ticaret platformlarinda taraflarin hukuki sorumluluklarini incelemek.

Tartisma: Katiimcilar, s6zlesme hukuku ve tiketici haklari agisindan taraflarin sorumluluk-
larini tartisir. S6zlesme hukuku ve tlketici haklari, taraflarin hak ve sorumluluklarini diizenleye-
rek glivenli ve adil bir ticaret ortami saglar.

Sozlesme Hukuku Agisindan:
Satici Tarafindan:

Mal veya Hizmetin Teslimi: S6zlesmede belirtilen mali veya hizmeti zamaninda ve tanim-
landigi sekilde teslim etmek.

Bilgilendirme: Uriin veya hizmet hakkinda dogru ve eksiksiz bilgi saglamak.

Garanti ve iade: Uriin veya hizmetin garanti siiresine ve iade kosullarina uygun olmasini
saglamak.

Alici Tarafindan:
Odeme Yiikiimliiliigii: Sozlesmede belirtilen bedeli, belirlenen zaman ve sekilde ddemek.

Uriiniin Kabulii: Teslim edilen malin veya hizmetin kontroliinii yaparak onaylamak veya
kusurlari bildirmek.

Sozlesme Kosullarina Uyum: S6zlesmede belirtilen diger sartlara uygun hareket etmek.



Tiiketici Haklar Agisindan:
Tuketici Haklan:
Bilgilendirilme Hakki: Uriin veya hizmet hakkinda tam ve dogru bilgiye sahip olma hakk.

Giivenli Uriin Kullanma Hakki: Saglik ve giivenligi tehlikeye atmayacak iiriin veya hizmet
talep etme hakki.

lade ve Garanti Hakk:: Uriin veya hizmetin iade edilmesi veya garanti kapsaminda onarilmasi
hakki.

Hak Arama Hakki: Sikayetlerde ve uyusmazliklarda yasal yollara basvurma hakki.

Saticl Yiikiimlulukleri:

Acik ve Seffaf Bilgilendirme: Tiiketicilere {irlin veya hizmet hakkinda seffaf bilgi saglamak.
Kaliteli Hizmet Saglama: Satilan uriin veya hizmetin kalitesini ve glivenligini saglamak.

Garanti ve iade Kosullarina Uyum: Tiiketici haklarini gzeterek garanti ve iade siireglerini
yonetmek.

Yasal Diizenlemelere Uyum: Tiiketici koruma yasalarina ve yonetmeliklerine uygun hareket
etmek. Bu sorumluluklar, tiiketici ve satici arasindaki ticari iliskilerin adil ve glivenilir bir sekilde
ylritilmesini saglar.

Soru 5: Lojistik ve Teslimat Suirecinde Karsilasilan Hukuki Sorunlar ve Bu Sorunlarin Coziim-
leri Nelerdir?

Amag: Dijital ticarette lojistik ve teslimat silirecinde yasanan hukuki sorunlari ve ¢6ziim yol-
larini analiz etmek.

Tartisma: Katilimcilar, hasarli veya gecikmis teslimatlarda taraflarin sorumluluklarini tartisir.
Dijital ticarette lojistik ve teslimat siireglerinde yasanan hukuki sorunlar genellikle sunlardir:

Siparis ve Teslimat Sorunlari: Siparislerin zamaninda ve dogru sekilde teslim edilmesi ko-
nusunda yasanabilecek hukuki sorunlar vardir. Ornegin, tedarik zinciri boyunca yasanabilecek
gecikmeler veya teslimat hatasi gibi durumlar.

Veri Gizliligi ve Glivenligi: Musteri verilerinin korunmasi ve glivenligi konusunda hukuki so-
runlar yasanabilir. Kisisel verilerin yanlislikla paylasilabilecegi veya siber saldirilara maruz kala-
bilecegi durumlar bu kapsamda yer alir.

Kargo ve Lojistik Hizmetleri: Kargo sirketleri ile olan s6zlesmelerde yasanabilecek hukuki
sorunlar, kargo maliyetlerinin belirsizligi, kargo kayiplari veya kargolarin zamaninda teslim edil-
memesi gibi konulari igerir.

Rekabet Hukuku: Dijital pazarlarda rekabet kurallarina uygun olmayan davranislar, 6rnegin
fiyat manipilasyonu veya telif haklari ihlali gibi konular da hukuki sorunlardan biridir.



Coziim yollari ise sunlardir:

Dijital Doniisiim ve Teknoloji Kullanimi: Veri analitigi, yapay zeka ve blockchain gibi tekno-
lojilerin kullanimi lojistik ve teslimat siireclerini daha verimli ve glivenli hale getirir.

Hukuki Diizenlemeler ve Uyum: Dijital ticaretin hukuki diizenlemelerine uygun davranmak,
ozellikle veri gizliligi ve glivenligi konularinda dikkatli olmak gereklidir.

Miisteri iletisimi ve Destek: Miisteri memnuniyetini artirmak igin etkilesimli ve hizli destek
hizmetleri sunmak, sorunlari hizli bir sekilde ¢6zmenin dnemli bir yolu olabilir.

Rekabet Hukuku Uyumlari: Dijital pazarlarda rekabet kurallarina uygun davranilmali, fiyat-
lar ve hizmetlerin adil ve rekabetci bir sekilde sunulmasi saglanmalidir.

Hasarli veya gecikmis teslimatlarda taraflarin sorumluluklari, genellikle satis s6zlesmesi ve
yururlukteki tiketici koruma yasalarina gore belirlenir.

Satici Tarafindan:

Teslimat Sorumlulugu: Satici, Griini zamaninda ve hasarsiz teslim etmekle yikimlGdur.
Urlin hasarli veya gec teslim edilirse satici Grlinln yenisiyle degistirilmesini veya iade kabulln
saglamak zorundadir.

Giivence: Uriin teslimat siirecinde zarar goriirse satici sorumluluk Ustlenir ve zarar géren
UrlinG onarmak veya yenisiyle degistirmek durumundadir.

Bilgilendirme: Musteriyi gecikmeler ve olasi sorunlar hakkinda zamaninda bilgilendirmek
saticinin sorumlulugundadir.

Alici Tarafindan:

Kontrol ve Bildirim: Uriinii teslim aldiktan sonra hemen kontrol edip herhangi bir hasar
veya eksiklik varsa saticiya bildirmek alicinin sorumlulugundadir.

Belgeler: Alici, hasarli teslimat durumunda gerekli belgeleri (teslimat fisi, hasar raporu) sun-
mali ve Urlnin fotografini gcekerek durumu belgelemelidir.

Lojistik Sirketi:

Hasar ve Zarar Tazmini: Tasima sirasinda Urlne zarar verdiyse, lojistik sirketi zarari tazmin
etmekle yikimlGidur.

Sigorta: Tagima sigortasi, hasar durumunda aliciya veya saticlya 6deme yaparak zararin taz-
min edilmesini saglar.

Bu sorumluluklar, taraflarin hak ve yukimliliklerini netlestirerek adil bir ticaret sirecinin
saglanmasina yardimci olur.



7. Dijital Giivenlikle iliskisi

Dijital glivenlik, dijital ortamda bilgi ve sistemlerin korunmasini ifade eder. Dijital hukuk,
dijital glivenligin saglanmasinda 6nemli bir rol oynar. Siber suclarla miicadele, kisisel verile-
rin korunmasi ve veriihlallerinin dnlenmesi gibi konular dijital hukuk kapsaminda duzenlenir
(Thrk Ceza Kanunu, 2020). Devletler ve uluslararasi kuruluslar, siber givenlik standartlarini
belirler ve bu standartlarin ihlal edilmesi durumunda yasal yaptirimlar uygular (United Na-
tions Office on Drugs and Crime). Boylece dijital ortamlarda glivenligin saglanmasi ve siber
tehditlerin 6nlenmesi amacglanir.

7.1. Beyin Firtinasi

t 30

Etkinlik

Katiimcilar bes gruba ayrilir. Gruplardan dijital glivenlik tehditlerini belirleyerek liste olustur-
malari istenir. (3’) Gruplar olusturduklari listelerdeki tehditlere yonelik hukuki ¢6ziim onerileri
gelistirirler. (3’) Listeler ve ¢oziim Onerileri diger gruplarla paylasihr. (3’)

Yaygin dijital giivenlik tehditleri sunlardir:

Kimlik Hirsizhgi: Kisisel bilgilerinizi ele gegirerek sahte hesaplar agabilir veya finansal verileri-
nizi kullanabilirler.

Kotiu Amach Yazilimlar: VirUsler, trojanlar, casus yazilimlar gibi kot amach yazilimlar cihaziniza
zarar verebilir veya bilgilerinizi calabilir.

Siber Saldinlar: Blylk 6lcekli saldirilar; hiikiimetler, sirketler veya bireyler lizerinde ciddi
zararlar birakabilir.

Veri Sizintilari: Hassas verilerin sizdirilmasi, kisisel veya kurumsal bilgilerin tehlikeye girmesine
neden olabilir.

Phishing Saldirilari: Sahte web siteleri veya e-postalar kullanarak kisisel bilgilerinizi ele gegir-
meye calisir.

Sosyal Miihendislik: insanlari yaniltarak kisisel bilgileri veya gizli bilgileri elde etmeye calisir.

insan Hatalari: Yetersiz giivenlik bilincine sahip calisanlarin yanhs davranislari, siber giivenligi
tehdit edebilir.

Giivenlik Agiklari: Yazilm veya donanimin givenlik agiklari, saldirganlarin cihazlarina erisim
saglamalarina olanak tanir.

Ransomware: Bilgilerinizi veya sistemlerinizi kilitler ve 6deme talep eder.

Wi-Fi Tehditleri: Gelismis Wi-Fi tehlikeleri gizliligi ihlal edebilir.



Dijital giivenlik tehditlerine karsi alinabilecek bazi etkili ¢oziim 6nerileri sunlardir:
Kimlik Hirsizhg:

Guclu ve benzersiz sifreler kullanin.

iki faktorli kimlik dogrulamayi etkinlestirin.

Kimlik bilgilerinizi diizenli olarak kontrol edin ve olasi ihlalleri raporlayin.

Kotii Amach Yazilimlar:

Antivirlis ve anti-malware yazilimlari kullanin ve bu yazilimlari glincel tutun.
Bilinmeyen kaynaklardan gelen e-posta eklerini agmayin ve dosyalari indirmeyin.
Yazilim ve isletim sistemlerinizi diizenli olarak glincelleyin.

Siber Saldinlar:

Guclu glvenlik duvarlari ve ag izleme sistemleri kullanin.

Siber givenlik konusunda egitim alin.

Yedekleme stratejileri gelistirerek verilerinizi diizenli olarak yedekleyin.

Veri Sizintilari:

Veri sifreleme tekniklerini kullanin.

Siki erisim kontrol politikalari belirleyin ve yalnizca gerekli kisilere erisim izni verin.
Veri izleme araglari kullanarak stipheli aktiviteleri tespit edin.

Phishing Saldirilari:

Sipheli e-postalar ve web siteleri konusunda dikkatli olun.

Phishing farkindalik egitimleri diizenleyin ve ¢alisanlari bilgilendirin.

Guvenilir e-posta filtreleme yazilimlari kullanin.

Sosyal Miihendislik:

Sosyal mihendislik saldirilarina karsi egitim alin.

Hassas bilgileri paylasmadan 6nce kimlik dogrulamasi yapin.

Guvenli bilgi paylasim yontemleri kullanin.

insan Hatalar::

Guvenlik politikalarini netlestirin ve sikilastirin.

Dizenli olarak guvenlik egitimleri diizenleyin.

Calisanlarin farkinda olmadan yapabilecekleri hatalari en aza indirmek icin teknolojik ¢coziimler
kullanin.

Giivenlik Agiklari:
Yazilim ve donanim glincellemelerini dlizenli olarak yapin.
Guvenlik aciklarini tespit etmek icin glvenlik testleri (penetrasyon testleri) uygulayin.

Acik kaynakli yazilimlar kullaniyorsaniz, topluluk giincellemelerini takip edin.



Ransomware:

Onemli verilerinizi diizenli olarak yedekleyin ve bu yedeklemeleri cevrim disi olarak saklayin.
Bilinmeyen e-posta eklerini ve baglantilarini agmaktan kaginin.

Sistemlerinizi diizenli olarak glincelleyin ve glivenlik yazilimlari kullanin.

Wi-Fi Tehditleri:

GuUglli ve karmagik Wi-Fi sifreleri kullanin.

WPA3 gibi guivenli sifreleme protokollerini tercih edin.

Supheli cihazlari ve aktiviteleri izlemek igin ag izleme yazilimlari kullanin.
8. Dijital Etikle iliskisi

Dijital etik, dijital teknolojilerin ve platformlarin etik kullanimiyla ilgilenir. Dijital hukuk,
dijital etik konularinda yasal cerceve saglar. Ozellikle dijital platformlarda kullanici verileri-
nin etik kullanimi, yapay zeka algoritmalarinin seffafligi ve dijital igeriklerin etik paylasimi
gibi konular dijital hukuk kapsaminda ele alinir (Glines, 2019). Dijital etik ve dijital hukuk,
dijital dinyada sorumlu ve bilincli bir davranis kiltlri olusturmayi amaclar. Bu sayede,
dijital platformlarda etik ve yasal standartlarin korunmasi saglanir (Kaya, 2021).

8.1. Degerler Cizelgesi

t 30

Etkinlik

Katiimailar dijital etik degerlerin listesini olustururlar. (2’) Goniilli katilimcilardan belirledikleri degerleri
paylasmalari istenir. Belirlenen degerlerin hukuki yansimalari tartisilir. (8’)

Olasi deger ve hukuki yansimalari:

Gizlilik: Kisisel verilerin gizliligine saygi gostermek ve koruma saglamak.

Seffaflik: Bilgi paylasiminda ve veri isleme siireclerinde acik ve dirist olmak.

Giivenlik: Dijital sistemlerin ve verilerin korunmasini saglamak.

Adalet: Dijital hizmetlerde ve algoritmalarda ayrimciligin énlenmesi ve esitlik saglanmasi.
Dogruluk: Bilginin dogru, eksiksiz ve glivenilir olmasini saglamak.

Sorumluluk: Dijital tGriin ve hizmetlerin kullaniminda etik kurallara uyma ytukamlalaga.
Saygi: Kullanicilarin haklarina ve dijital ortamdaki davranislarina saygi géstermek.

Gizlilik: Bireylerin ¢evrim ici ve ¢evrim disi mahremiyetine saygi duymak.



izin: Verilerin islenmesi ve paylasilmasi igin kullanicilarin agik rizasini almak.
Erisilebilirlik: Dijital platformlarin herkes igin erisilebilir olmasini saglamak.

Dijital etik degerlerinin hukuki yansimalari, gesitli yasalar ve diizenlemeler araciligiyla
korunur ve uygulanir:

Gizlilik: Kisisel Verilerin Korunmasi Kanunu (KVKK) ve Avrupa Birligi Genel Veri Koruma Yonet-
meligi (GDPR), bireylerin kisisel verilerinin gizliligini korur ve veri isleyen kuruluslarin siki gliven-
lik 6nlemleri almasini zorunlu kilar.

Seffaflik: GDPR, veri isleyen kuruluslarin veri toplama ve isleme siireglerinde seffaf olmalarini
gerektirir. Kullanicilarin hangi verilerin toplandigini ve nasil kullanildigini anlamalarini saglar-.

Givenlik: Yasanin adindan bahsedilmiyorsa ve dizenlemeleri, dijital sistemlerin korunmasini
ve siber saldirilara karsi 6nlemler alinmasini saglar. Bu yasal ¢erceveler, veri ihlalleri durumun-
da yaptirirmlar uygular.

Adalet: Erisilebilirlik Yasalari, dijital hizmetlerin ve iceriklerin herkes icin erisilebilir olmasini
saglar. Engelli bireylerin dijital ortamlarda esit imkanlara sahip olmalarini zorunlu kilar.

Dogruluk: Yaniltici Reklam Yasalari, dijital platformlarda yayimlanan bilgilerin dogru ve giveni-
lir olmasini zorunlu kilar. Yaniltici veya sahte bilgilere karsi yaptirimlar uygular.

Sorumluluk: Elektronik Ticaret Yasalari, dijital Grlin ve hizmet saglayicilarinin sorumluluklarini
belirler. Misteri haklarini koruyan diizenlemeler igerir.

Saygi: Cevrim ici Taciz ve Zorbalik Yasalari, dijital ortamlarda kullanicilarin haklarina saygi gos-
terilmesini zorunlu kilar. Taciz ve zorbalik durumlarinda hukuki yaptirimlar uygular.

Gizlilik: Veri Koruma Yasalari, bireylerin gevrim i¢i ve ¢evrim disi mahremiyetinin korunmasini
saglar. izinsiz veri isleme ve paylasma durumlarina karsi hukuki yaptirimlar icerir.

izin: GDPR ve benzeri diizenlemeler, verilerin islenmesi ve paylasilmasi icin acik ve
bilgilendirilmis riza alinmasini zorunlu kilar. Kullanicilarin verilerini kontrol etmelerini saglar.

Erisilebilirlik: Engelli Haklari Yasalari ve WCAG (Web Content Accessibility Guidelines)
standartlari, dijital platformlarin erisilebilir olmasini saglar. Bu standartlara uyum, yasal
bir gerekliliktir.

9. Dijital Hak ve Sorumluluklarla iliskisi

Dijital haklar ve sorumluluklar, bireylerin dijital ortamlarda sahip olduklari haklar ve bu hak-
larin kullanimindan dogan sorumluluklari ifade eder. Dijital hukuk, dijital haklarin korunmasi ve
sorumluluklarin belirlenmesi igin yasal cerceve saglar (Dogan, 2021). Ozellikle kisisel verilerin
korunmasi, dijital iceriklerin milkiyet haklari ve ¢evrim ici ifade 6zgurligi gibi konular dijital
hukuk kapsaminda diizenlenir (Ersoy, 2021). Boylece, bireylerin dijital diinyada haklarini biling-
li bir sekilde kullanmalari ve sorumluluklarini yerine getirmeleri saglanir.



9.1. Grup Tartismasi

t 30

Etkinlik

Katiimcilardan dijital hak ve sorumluluklarla ilgili sorun ve ¢6ziim onerilerini belirlemeleri
istenir. (10’) Gonalli katilimcilarla grup tartismasi devam ettirilir.

Sorunlar:

Gizlilik ihlalleri: Kisisel verilerin izinsiz paylasiimasi ve kullaniimasi.

Telif Hakki ihlalleri: Dijital iceriklerin izinsiz kopyalanmasi ve dagitilmasi.

Cevrim igi Taciz ve Zorbalik: Dijital platformlarda zorbalik, taciz ve tehditlerin artmasi.

Veri Giivenligi: Hassas bilgilerin ¢alinmasi veya sizdiriimasi.

Dezenformasyon: Yanlis bilgilendirme ve sahte haberlerin yayilmasi.

Erisim Engelleri: Engelli bireylerin dijital platformlara ve iceriklere erisimde zorluk yasamasi.

swe,

internet Erisim Esitsizligi: Kirsal bolgelerde veya diisiik gelirli topluluklarda internet erisiminin
sinirl olmasi.

Siber Suglar: Kimlik hirsizligi, dolandiricilik ve kot amacgh yazilimlar gibi suglarin artmasi.
Céziim Onerileri:

Gizlilik ihlalleri: Giiclii veri koruma yasalari (8rnegin, GDPR ve KVKK) uygulanmali. Sirketler ve
kurumlar, veri gizliligi politikalarini seffaf bir sekilde belirlemeli ve bu politikalara uymalidir.

Telif Hakki ihlalleri: Telif hakki yasalari siki bir sekilde uygulanmali ve ihlallerde yaptirimlar
artirllmali. Dijital platformlar, telif hakki sahiplerine koruma saglamak igin gelismis izleme ve
bildirim sistemleri kullanmalidir.

Cevrim i¢i Taciz ve Zorbalik: Sosyal medya ve dijital platformlarda zorbalik ve tacizi 6nlemek
icin daha siki denetimler ve politikalar uygulanmali. Kullanicilara ¢evrim igi zorbalik ve taciz
hakkinda egitimler verilmeli.

Veri Giivenligi: Kisisel ve hassas verilerin sifrelenmesi ve glvenli veri saklama yontemleri
kullaniimali. Veri giivenligi konusunda kullanicilar ve galisanlar diizenli olarak egitilmeli.

Dezenformasyon: Sosyal medya platformlari, sahte haberlerin yayilmasini 6nlemek icin ice-
rik dogrulama sistemleri gelistirmeli. Kullanicilara medya okuryazarhg egitimleri verilmeli ve
dogru bilginin nasil tespit edilecegi 6gretilmeli.

Erisim Engelleri: Dijital platformlar ve icerikler, herkes icin erisilebilir olmali. Engellilere yo6-
nelik 6zel erisim ¢oztmleri gelistirilmeli. Erisilebilirlik standartlari belirlenmeli ve bu standart-
lara uyulmal.



internet Erisim Esitsizligi: Kirsal bolgelerde ve disiik gelirli topluluklarda internet altyapisi ge-
listirilmeli. Dijital ugurumu kapatmak icin devlet destekli programlar ve projeler baslatiimali.

Siber Suglar: Siber suclarla miicadele icin ulusal ve uluslararasi is birlikleri artirilmali. Kullanici-
lara ve kurumlara siber glivenlik konusunda egitimler verilerek farkindalik arttiriimali.

EK1. Vaka Analizi Calisma Kagidi



EK-1
Vaka 1: Elektronik Saglik Kayitlarinin ihlali

Senaryo: Bir hastane, elektronik saglk kayitlari sisteminde veri ihlali yasar ve hastalarin
saglk bilgileri izinsiz olarak Gglincl sahislarin eline gecer.

Olasi Hukuki Sorunlar:

Coziim Onerileri:

Vaka 2: Saglik Uygulamalarinin Veri Toplamasi

Senaryo: Bir mobil saglk uygulamasi, kullanicilarin saglk verilerini izinsiz olarak toplar ve
ticari amaglarla kullanir.

Olasi Hukuki Sorunlar:

Coéziim Onerileri:

Vaka 3: Dijital Saglik Sistemlerine Yonelik Siber Saldirilar

Senaryo: Bir hastane, siber saldiriya ugrar ve hasta bilgilerinin bir kismi fidye yazilimi tara-
findan ele gegirilir.

Olasi Hukuki Sorunlar:

Coziim Onerileri:

Vaka 4: Uygulama Hatasi Nedeniyle Yanlis Tedavi

Senaryo: Bir hastane, hastalarin tedavi slirecini takip etmek icin dijital bir uygulama kullan-
maktadir. Ancak uygulamada yasanan bir hata nedeniyle bazi hastalar yanls tedavi almaktadir.

Olasi Hukuki Sorunlar:

Coziim Onerileri:




Vaka 5: Saglik Bilgilerinin isverenle Paylasiimasi

Senaryo: Bir saglik sigortasi sirketi, musterilerinin saglik bilgilerini isverenlerle paylasarak is
basvurusunda bulunan adaylarin saghgini degerlendirir.

Olasi Hukuki Sorunlar:

Coziim Onerileri:

Vaka 6: Yaniltici Dijital Saglik Reklamlari

Senaryo: Bir saglik trund, dijital platformlarda yaniltici reklamlarla tanitilir ve bu Grinin
saglik Uzerindeki etkileri abartilarak gosterilir.

Olasi Hukuki Sorunlar:

Coziim Onerileri:

Vaka 7: Cevrim ici Saglik Danismanhginda Gizlilik ihlali

Senaryo: Bir gevrim i¢gi saglik danismanligi hizmeti, kullanicilarin saglik bilgilerini izinsiz ola-
rak Gglnci sahislarla paylagsmaktadir.

Olasi Hukuki Sorunlar:

Coéziim Onerileri:

Vaka 8: Dijital Saglik Verilerinin Yanhs Kullanimi

Senaryo: Bir arastirma merkezi, hastalarin dijital saglik verilerini izinsiz kullanarak ticari bir
arin gelistirir.

Olasi Hukuki Sorunlar:

Coziim Onerileri:

Not: Her bir vaka senaryosu --- isaretli yerlerden kesilerek gruplara dagitilmalidir.
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MODUL 9

Dijital Hak ve Sorumluluklar




Modiil Kapsami

Bu modiil, egiticilerin “Dijital Vatandaslik” kavramiyla 6nem kazanan “Dijital Haklar ve So-
rumluluklar” konusunda farkindalik kazanmalarini ve bu farkindaligi glinlik yasamda kullanilan
dijital ortamlara ve 6grencilerine aktarabilmelerini amaglayan bir egitim programidir. Gelenek-
sel anlamda vatandaslarin hak ve sorumluluklari bulundugu gibi, dijital vatandaslarin da dijital
ortamlarda sahip oldugu haklar ve yerine getirmekle yikimli oldugu sorumluluklar bulun-
maktadir. Dijital vatandaslarin hem kendi hak ve sorumluluklarinin bilincinde olmasi ve bunlari
korumasi hem de baskalarinin haklarini ve sorumluluklarini gézetmesi 6nemlidir (Council of
Europe, t.y.). Bu kapsamda dijital hak ve sorumluluklar sirasiyla egitim hakki, kisisel verilerin
korunmasi hakki, bilgiye erisim ve iletisim hakki, 6zel gereksinimi olan bireylere yonelik haklar,
aile ve ¢ocuklara yonelik haklar olmak lzere bes baslikta ele alinacaktir.

Ogrenme Kazanimlari

Modulin sonuna kadar katilimcilar;

e Dijital toplum igerisindeki bireylerin hak ve sorumluluklarini tanimlayabilecektir.

o Egitim hakki kavrami ve bu hakkin dijital ortamdaki karsiligi ile ilgili farkindalik kazanacaktir.

e Kisisel verilerin korunmasi hakki kavrami ve bu hakkin dijital ortamda karsiligi ile ilgili far-
kindalik kazanacakdr.

e Bilgiye erisim ve iletisim hakki kavrami ve bu hakkin dijital ortamda karsiligi ile ilgili farkin-
dalik kazanacaktr.

e Ozel gereksinimi olan bireylere yénelik haklar ve bu haklarin dijital ortamda karsiligi ile ilgili
farkindalik kazanacaktr.

e Aile ve ¢ocuklara yonelik haklar ve bu haklarin dijital ortamda karsihigi ile ilgili farkindalik
kazanacaktr.

icerik Agaci

1. Girig
1.1. Tartisma: Hak ve Sorumluluklar

2. Egitim Hakki
2.1. Dijital Ortamda Egitim Hakki
2.2. Grup Calismasi: Ogretmenler Dijital Déniisiimde Egitim Hakkini Nasil
Degerlendiriyor?

3. Kisisel Verilerin Korunmasi Hakki
3.1. Dijital Ortamda Kisisel Verilerin Korunmasi Hakki
3.2. Grup Galismasi: Kisisel Verileri Koruma

4. Bilgiye Erisim ve iletisim Hakki
4.1. Dijital Ortamda Bilgiye Erisim ve iletisim Hakki
4.2. Tartisma Cemberleri: Bilgiye Erisim ve iletisim



5. Ozel Gereksinimi Olan Bireylere Yénelik Haklar
5.1. Dijital Ortamda Ozel Gereksinimi Olan Bireylere Yénelik Haklar
5.2. Diisiin-Esles-Paylas: Ozel Bir Yol Haritasi
6. Aileye ve Cocuklara Yonelik Haklar
6.1. Dijital Ortamda Aileye ve Cocuklara Yonelik Haklar
6.2. inceleme: Dijital Ortamlarda Cocuk Haklari ile ilgili Genel Yorum No.25

Giris

Dijital teknolojilerin gelistiriimesi ve toplumun kullanimina sunulmasi, bireylerin dijital or-
tamlarda aktif olarak yer almasini saglamistir. Dijital hak, bireylerin dijital ortamlarda teknolo-
jik cihazlar yoluyla bilgiye erisimini, icerik olusturabilme imkanini ve olusturdugu igerigi yayim-
lama 6zglrlGglini (Bayzan, 2019), bunlari yaparken kisisel bilgilerini ve mahremiyetini koruma
hakkini ifade eder. Tirk Dil Kurumu “sorumluluk” kelimesini; “kisinin kendi davranislarini veya
kendi yetki alanina giren herhangi bir olayin sonuglarini tGstlenmesi” olarak tanimlamistir. Bu
baglamda bireyin, dijital haklarindan dogan davranislarinin sonuclarini Gstlenmesi dijital so-
rumluluk kapsaminda degerlendirilebilir. Bireylerin kendi hak ve sorumluluklarinin farkinda ol-
masl! ve bunlari korumasi ayni zamanda diger bireylerin hak ve sorumluluklarinin da farkinda
olmasini ve gdzetmesini gerekli kilar. Bu farkindaligi kazandirmak icin 6grencilere erken do-
nemlerde egitim verilmesinin gerekliligi kacinilmazdir. Ribble (2011), dijital araglari kullanim
yasinin gittikce diismesi nedeniyle dijital vatandaslk kavrami ve dijital araglarin kullanimi konu-
sunda gocuklara erken yaslardan itibaren egitim verilmesi gerektigini belirtmis ve ayni zaman-
da Selwyn ve Facer (2007), cocuklarin bilingli secimler yapabilmesi icin dijital toplumlarin des-
tek sunmasi gerekliligini vurgulamistir (Akt., Yildirim ve Keser, 2022). Dijital cagda ebeveynlerin
ve kurumlarin aldiklari édnlemler bulunsa da ¢ocuklarin kendi haklarinin ve sorumluluklarinin
farkinda olmasi kalici ¢goziimler saglayacaktir (Yildirim ve Keser, 2022). Bu nedenle ¢ocuklara,
dijital hak ve sorumluluklar konusunda egitim verilmesi ve rehberlik edilmesi dijital vatandaslik
baglaminda gereklidir. Ogrencilerin hak ve sorumluluklarinin farkinda olarak dijital ortamlarda
var olmalari gerekmektedir (Akt., Yilmaz, 2014).

Turkiye Yuzyilli Maarif Modeli’nde 6grencilerin okuryazarlik becerilerini gelistirmesi 6nem-
senmistir. Modelde okuryazarlk becerisi; bilgi okuryazarhigi, dijital okuryazarlik, finansal okur-
yazarlik, gorsel okuryazarlik, kiltlr okuryazarhgi, vatandaslik okuryazarligi, veri okuryazarligi,
strdurulebilirlik okuryazarhg ve sanat okuryazarligi alt basliklarinda ele alinmistir. Tirkiye Yiiz-
yih Maarif Modeli'nde yer alan okuryazarlik becerilerine ait siire¢ bilesenleri li¢ diizeyde ele
alinmistir. “Bu Ug dizey; okuryazarlik tiriinde gecen temel bilgi, terim, kavram ve olgulari ta-
nimlama, anlama, bunlarin farkinda olma ve duyarlilik géstermeye yonelik farkindalik dizeyi;
ogrencilerin bu bilgi, terim, kavram ve olgulara yonelik bitlncil iliskiyi fark etmelerine yonelik
islevsellik dizeyi ve edinilen bilgilere yonelik 6grencilerin eyleme gececegi eylemsellik diize-
yidir. Bu dizeyler, gelisime uygun ve sarmal bir yapida kurgulanmistir” (Milli Egitim Bakanhgi
[MEB], 2024).



FARKINDALIK ISLEVSELLIK EYLEMSELLIK

* Dijital Bilgiye Ulasma * Fikri Mulkiyet e jletisim Kurma ve
ve Dijital Bilgiyi Haklarina Uygun Paylasma
Tanima Davranma « Dijital Araglarla is
« Dijital iletisimi Anlama « Dijital Bilgiyi Gorme
Anlamlandirma e E-Giivenlik Onlemleri
e Dijital Ortamlar igin Alma
icerik Olusturma ve « Dijital Bilgiyi
Paylagsma Kullanarak Elestirel
Dislinme

1.1.Tartisma: Hak ve Sorumluluklar

Asagidaki sorulari tartisiniz.
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v’ Dijital bir toplum igerisinde bireylerin/6grencilerin hangi hak ve
sorumluluklari bulunmaktadir?

v' Dijital toplumda bireylere/dgrencilere bu hak ve sorumluluklar nasil
kazandirilir?

2. Egitim Hakki

Egitim hakki ve insan haklari ortak bir amacg altinda birlestirilebilir. Herkesin sahip ol-
dugu ozgirliik, refah ve insan onuruna uygun bir yasam hakki bulunmalidir (Akt., Binbir
ve Arastaman, 2021). Egitim hakki; insanin hak, 6zgurlik ve sorumluluklarini kullanarak
kendi potansiyelini en etkili sekilde kullanmasini saglayan temel haktir. Boylelikle birey
hem kendine hem de topluma Ust dizeyde katki saglamaktadir. Egitim, okul araciligiyla
oncelikli olarak ¢ocuklari ve farkl egitim kurumlari ile tim yas gruplarini kapsayan bir si-
rectir (Akt., Binbir ve Arastaman, 2021). Ataman (2018) egitim hakkinin; temel bir insanlik
hakki oldugunu belirterek herkesin irk, cinsiyet, etnik kken, dini veya politik gorus, yas,
ozel egitim gereksinimi gibi durumuna bakilmaksizin egitimden yararlanmasi gerekliligini
vurgulamistir (Akt., Binbir ve Arastaman, 2021).

2.1.Dijital Ortamda Egitim Hakki

Dijital teknolojiler egitim alaninda hizli bir sekilde yer edinmektedir. Ozellikle COVID-19 pan-
demisinden sonra bu hizin arthigi ve bir¢ok bireyin egitimden dijital ortamda da yararlandigi
soylenebilir. Glnlik yasantidaki dijitallesmenin dogal bir sonucu olarak egitimde de dijital do-
nistm beklentisi kaginilmazdir (Akt., Parlak, 2017). Bu doniisiim egitim ortamlarinda kullanilan



dijital araglarin, bilgi ve iletisim teknolojilerinin ¢esitlenmesini saglamaktadir. Dijital araglarin
bir kismi “donanim”, bir kismi “yazihm” ve diger bir kismi da “ortamlar” olarak siniflandirilabilir
(Akt., Parlak, 2017). Dijital ortamlarda egitim hakki bu baglamda 6nem kazanmaktadir. Dijital
donitstm yeni firsatlar sunarken kosullarin diizenlenmesi, egitim hakkindan her bireyin yarar-
lanmasi ve firsat esitliginin saglanmasi icin belirli diizenlemelerin yapilmasi gereklidir. GUni-
miuzde giderek artan dijital dislanma ve dijital cehaletin bir problem oldugu ve bunu 6nleyecek
etkin yollarin bulunmasi gerektigi belirtiimektedir (Akt., Parlak, 2017).

2.2. Grup Calismasi: Ogretmenler Dijital Doniisiimde Egitim Hakkini Nasil
Degerlendiriyor?

Modiillerde birden fazla etkinlik se¢enegi sunulmustur, uygun buldugunuz etkinligi
kullanabilirsiniz.
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Geleneksel ve dijital ortamlarda egitim hakkina iliskin dislincelerinizi 3-5 kisilik kliclik gruplara
ayrilarak tartisiniz. Asagidaki sorulari bu baglamda inceleyiniz.

e Geleneksel ve dijital egitim ortamlarinda egitim hakkini ihlal eden durumlar neler
olabilir?

¢ Geleneksel ve dijital egitim ortamlarini distindiiglinlizde simdiye kadar egitim hakkinin
ihlali ile ilgili ne tlr durumlarla karsilastiniz?

e Geleneksel ve dijital ortamlar karsilastirildiginda egitim hakki ihlali hangi ortamda
daha gorintrddr?

e Bu tiir egitim hakki ihlallerine yonelik ¢6ziim Onerileriniz neler olabilir?

e Egitim hakkini destekleyecek distlincelerinizi sloganlastirsaydiniz bu slogan ne olurdu?

3. Kisisel Verilerin Korunmasi Hakki

insan haklari; kisilerin dogustan sahip oldugu dokunulmaz ve devredilmez haklar olarak
kabul edilmektedir. Kisi o6zgirlikleri, bireyi devlete ve topluma karsi koruyan haklardir ve
koruyucu haklar olarak ifade edilmektedir. Kisisel verilerin korunmasi, 6zel hayatin gizliligi
temel hakkindan (Kiling, 2012) kaynaklanan bir hak olarak ele alinabilir. Kisisel veri, belirli ya da
belirlenebilir nitelikteki bir kisiye iliskin her tlrli bilgi seklinde tanimlanmaktadir (Akgil, 2016).

Bir kisinin yalnizca 6zel yasami hakkindaki degil, ekonomik ve mesleki bilgileri dahil onun
batin bilgilerini iceren kisisel veri; 6ziinde bireyin kimligini ortaya gikartan, bir kisiyi belirli kilan
ve karakterize eden verilerdir. Kisinin adi, adresi, dogum tarihi, medeni hali, tabiiyeti, meslegi,
gorlintlisl, kanaatleri, fotografi, e-posta adresi, banka bilgileri, kimlik, emeklilik, kurum sicili ve
vergi numarasi, parmak izi, egitim bilgileri, saglik verileri, telefon mesajlari, telefon rehberi, e-
posta veya Facebook ve X gibi sosyal paylasim sitelerinde yazdigi veya paylastigi yazi, fotograf,
ses veya gorintu kayitlari kisisel verileri olarak belirtilmektedir (Akgul, 2016, s. 13).



Kisisel verilerin korunmasi hakkinin temel amaci, bireyin 6zel yasaminin gizliliginin glivence
altina alarak tutulan kayitlarin korunmasi yoluyla bireyi korumaktir (Akgiil, 2016).

Kisisel Verilerin Korunmasi Kurumu (KVKK, t.y.)’nun hazirladig 6698 sayil Kisisel Verilerin
Korunmasi Kanunu’nun amaci ve kapsaminda belirtildigi tizere Kisisel Verilerin Korunmasi
Kanunu’nun diizenlenmesindeki amag:

Kisisel verilerin islenmesinde, kisilerin temel hak ve 6zglrliklerini korumak,

Kisisel verileri isleyen gercek ve tlzel kisilerin yukimlulikleri ile uyacaklari usul ve
esaslari dizenlemek (disiplin altina almak),

¢ Kisilerin mahremiyetini korumak (6zel hayatin gizliligi),

Kisisel veri glivenligini saglamak olarak sayilabilir.

3.1. Dijital Ortamda Kisisel Verilerin Korunmasi Hakki

Dijital teknolojilerin glindelik yasantida, saglikta, egitimde aktif sekilde kullanilmasi birey-
lerin dijital ortamlara dahil olmasina ve davranista bulunmasina neden olmaktadir. Bireyler
bu ortamlarda verilerini paylasmaktadir. Dijital dontisiimin etkisiyle gelisen dijital ortamlarda
kisisel verilerin korunmasi bir gereklilik olmaktadir.

UNICEF (2018)’in 6 Subat 2018 tarihinde yaptigl aciklamaya gore her giin 175 bin civari
cocuk ilk kez internete girmekte, buna gore her yarim saniyede bir cocuk internete erisim sag-
lamaktadir. Tum diinyada her Uc¢ internet kullanicisindan biri ¢cocuktur. Dijital erisimin sagla-
dig1 faydalar ve olanaklar beraberinde riskleri ve ihlalleri de dikkate almak gerekmektedir. Bu
riskler cocuklarin zararh iceriklere maruz kalmalari, siber zorbalik ve kisisel bilgilerin kotlye
kullaniimasi olarak siralanabilir. Cocuklari dijital ortamda koruma sorumlulugunun hiikiimetler,
aileler, okullar ve baska diger kurumlar oldugu belirtilmektedir. Tim bu 6nlemler alindigin-
da bile en 6nemli koruyucu yontem cocuklarin dijital ortamlardaki kurallari 6grenmeleridir.
Kendilerini dijital ortamlarda korumayi, haklarinin farkinda olmalari ve hem digerlerinin kisisel
alanlarina saygi gostermeleri hem de kendi kisisel bilgilerini korumalari gerektigi 6gretilmelidir.
Cocuklarin kisisel verilerinin paylasimi, kaydedilmesi ve islenmesi konusunda yaslari dolayisiyla
riza géstermelerine yonelik ehliyetleri bulunmamaktadir. Bu baglamda cocuklarin dijital or-
tamda bulunmalari kisisel verilerinin paylasimina, bu bilgilerin depolanmasina ve buna yonelik
profiller cikariimasina neden olmaktadir. Bu profiller cocuklarin dijital okuryazarlik becerileri-
nin yeterli olmamalari nedeniyle Uciincl sahislarin ticari kullanimi acisindan bir risk faktori
olusturmaktadir. Bunun yaninda egitim ve saglik verilerinin paylasimi da suistimale acik bir
konudur (Esen Bayglines, 2021). Diger bir 6nemli konu ise sosyal medya kullaniminda ebeveyn
paylasimidir. “Paylasan ebeveynlik (sharenting)” kavrami sosyal medyada ebeveynin cocuguna
ait bilgileri ve gorselleri paylasmasini ifade eden bir kavramdir. Ebeveynin ¢cocugunun rizasi-
ni gézetmeden mahremiyet ve glivenlik sinirlarini asmasi tartismali bir durum yaratmaktadir.
Ebeveynin bu gecici “paylasimi” ¢ocuk icin uzun donemde yetiskin yasamini olumsuz etkileye-
cek durumlara neden olabilir (Esen Bayglines, 2021).

3.2. Grup Calismasi: Kisisel Verileri Koruma

Kursiyerler iki gruba ayrilir. Her gruptaki 6grencilerin kullanmasi igin bir kontrol listesi olusturur.
Gruplarin kontrol listelerini olusturduktan sonra listeleri biylk grupta paylasmalari ve iki kon-
trol listesinin ortak yonleri Gizerinde konusmalari istenir.
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e 1. Grup: Ogrencilerin giinliikk yasamlarinda kisisel verilerini korumak icin alabile-
cekleri dnlemlere yonelik bir liste hazirlar.

e 2. Grup: Ogrencilerin dijital ortamda kisisel verilerini korumak icin alabilecekleri
onlemlere yonelik bir liste hazirlar.

4. Bilgiye Erisim ve iletisim Hakki

Bilgi Edinme ve Degerlendirme Kurumu (2021) bilgi edinme hakkini; “En basit anlamiyla bil-
gi edinme hakki, bireylerin kamu kurum ve kuruluslarinin gérevlerinden dolayi sahip olduklari
bilgilere erisim hakkidir.” olarak tanimlamistir. Bilgi edinme hakkinin diislince ve ifade 6zgirli-
gunln bir uzantisi olarak diizenlendigi veya ayri bir hak olarak gorilip temel haklar kategori-
sine eklendigi belirtilmektedir (Yalginkaya, t.y.). Bilgi edinme hakki ile kuruluglardan bilgi talep
edilebilir, dilek, istek, sikayetler de dile getirilebilir (BEDK, 2021).

iletisim hakki; insanlarin yasam alanlarini gelistirmelerini, her yerde kendilerini ifade
edebilmelerini saglayan haklardir. iletisim hakki temel ve kapsayici olarak iki bakis acisiyla ele
alinabilir. Temel bakis agisinda, herkesin iletisim hakkina sahip oldugu vurgulanir. Kapsayici
bakis acisinda ise gerekli kaynaklara erisme 6zgurlUgi ve katilimcilik olarak ifade edilmektedir.
iletisim hakkindan bahsedebilmek icin iletisim kaynaklarinin herkesin temel ihtiyaclarini
karsilamasi gerekmektedir (Sen ve Sen, 2015).

4.1. Dijital Ortamda Bilgiye Erisim ve iletisim Hakki

Dijital ortamin gelismesi ve yayillmasi sonucu bilgiye erisim ve bilgi kaynagi olarak internet-
ten soz edilebilir. Dijital ortamda (internet araciligiyla) sunulan ve kullanilan bilgi ¢esitliliginin
artmasi hem bir sonug hem de bir neden olarak degerlendirilebilir. Erisim yayginhgi, maliyet
disuklugi, interaktif katilm, zaman ve mekana bagh olmadan bilgi kaynagina dijital teknoloji-
ler ile ulasmak dnemli hale gelmistir. internetin yayginhigi ona bilgi kaynagi olarak erisilmesine,
2021 Ocak sonu itibariyle diinyada diizenli internet kullanicisi olan insan sayisinin 4,66 milyara
ulasilmasina imkan saglamakta ve bilgiye erisen bu grubun demografik 6zellikleri bakiminda
her yastan insani kapsadigini géstermektedir (Akkaya, 2021).

Cocuklarin dijital cagda bilgiye erisim, katilim ve iletisim hakki bulundugu ifade edilmektedir.
Cocugun katilim hakki toplumsal ve kiltiirel alanda kendilerinin ve baskalarinin yasamini
etkileyen konularda kendi goruslerini belirtme olarak tanimlanabilir (Kaya, 2021). UNICEF
(t.y.) Dijital Cagda Cocuk Haklari ile ilgili; “Katilimda ve haklarin kullanilmasinda cocuklar di-
jital medyanin sundugu firsatlardan yararlanabilirler ve de karsilastiklari risklere karsi direng
gelistirebilirler. Bagh dijital medya kullanicilari olarak ¢ocuklarin elestirel disiinmelerine, kendi
dillerini, gorislerini, stratejilerini iliskilerini ve ilgilerini gelistirmelerine izin verilmelidir.” olarak
belirtmistir.



4.2. Tartisma Cemberleri: Bilgiye Erisim ve iletisim

10 kisilik gruplar halinde bir i¢ ve bir dis cember olmak tizere iki tartisma cemberi olusturunuz.
Cember icinde bir katilimciyla esleserek asagidaki sorular lizerine tartisiniz.
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e Cocuklarin bilgiye erisim, iletisim ve katilim haklarini saglamak icin neler yapilabilir?

e Cocuklarin dijital ortamlarda karsilasacagi bilgiye erisim, iletisim ve katihm haklari agi-
sindan risk faktorleri neler olabilir?

e Bu risk faktorlerinin dnlenmesi icin egitim ortamlarinda neler yapilabilir?

5. Ozel Gereksinimi Olan Bireylere Yonelik Haklar

Ozel gereksinimi olan bireylerin topluma katihmini saglamak icin cesitli kanunlarda
dizenlemeler yapilmaktadir. Birlesmis Milletlerin bu haklara iliskin s6zlesmesi;

v Tum insan haklarinin ve temel dzgurliklerin (herhangi bir ayrimcilik yapilmadan) ozel
gereksinimi olan bireyler icin de gecerli olduguna,

v’ Firsat esitligine, stirdirilebilir kalkinma stratejilerinin parcasi olmasi gerekliligine,

v" Ozel gereksinimi olan bireylerin kendi iclerindeki cesitlilige kabul gésterilmesine,

v’ Her tirlu destek, giiclendirme ve koruma ihtiyacina, kontroliine, haklarina diinyanin
her yerinde ayni sayginin ve dikkatin gosterilmesine,

v Tum katihmlarina, kalkinmalarina, yoksulluktan kurtulmalarina katkida bulunulmasina,

v' Bireysel varlik ve bagimsizliklarina saygi gésterilmesine,

v" ihmal, istismar ve kétii muamele risklerine karsi korunmalarina,

v’ Bilgiye esit erisim, yasam hakki, yasa éniinde diger insanlarla esit olma, bagimsiz yasam
surdiurebilme, adalete erisebilme, diisiince ve ifade 6zgurligu, egitim/saglik/rehabili-
tasyona erisebilme, kiltlrel ve toplumsal yasama katilim gibi hak ve 6zgurliklere vurgu
yapmakta (Akt., Temiz ve Yilmaz, 2021) ve “6zel gereksinimi olma” kavramini birbirle-
riyle iliskili haklar ve 6zgirlikler Gizerinden agiklamaktadir (Temiz ve Yilmaz, 2021).

5.1. Dijital Ortamda Ozel Gereksinimi Olan Bireylerin Hakki

Dijital donlisimin gerceklestigi dijital cagda 6zel gereksinimi olan bireylerin bu hiza ayak uy-
durmalari ve saglanan firsatlardan yararlanmalari konusunda esit haklara sahip olmasi gerek-
mektedir. Ozel egitim alaninda yapilan déniisiimler iilkelerin ve kurumlarin kapasitelerine gére
degismektedir. Ozel gereksinimi olan bireyler, 6zel gereksinimi olmayan bireylerle ayni anda
ve ayni maliyetle ayni dijital icerige erisme konusunda vatandaslik ve insani haklara sahiptir
(Lazar ve Stein, 2017). Ozel gereksinimi olan bireylerin bilgi cagina tam anlamiyla katilabilme-
leri icin web erisilebilirligi gereklidir (Blanck, 2017). Dijital erisilebilirlik, 6zel gereksinimi olan
bireylerin web siteleri, yazilimlar, mobil cihazlar ve e-okuyucular gibi elektronik bilgi kaynakla-
rina erisme becerisiyle ilgilidir (Elder, 2017). Egitim, dijital teknolojilere erisilebilirlik saglamak



acisindan da dnemlidir. insan haklarindan temellenen egitim hakki kapsayici egitim ile 6zel
gereksinimi olan bireylere yayilir. Bilgi teknolojilerinin ilk ve orta dereceli okullara, kolejlere ve
Universitelere, yasam boyu 6grenmeye ve yetiskinlere yonelik profesyonel egitim ortamlarina
entegre edilmesiyle 6zel gereksinimi olan bireylerin bu egitim olanaklarina erisilebilirligi,
kapsayici egitimin strdiiriilmesinin anahtaridir (Ziegler ve Sloan, 2017). Ozel gereksinimi olan
bireylerin iletisim teknolojilerini kullanmasina yonelik toplumsal algi disiik olsa da aslinda
bircok uygulama ve proje ile dijital araglarin ve internetin kullanimi yayginlastirilmaktadir
(Akt., Oguz Ozgiir, 2023). Ozel gereksinimi olan bireylere ydnelik ele alinan konular genel ola-
rak bireylerin yasadigi sorunlar, erisilebilirlik, egitim ve saglik alaninda diizenlemeler ve ¢alisma
hayatina dahil olma konulari olarak belirlenmektedir (Akt., Oguz Ozgiir, 2023).

5.2. Diisiin-Esles-Paylas: Ozel Bir Yol Haritasi

t 20

1. Diistin (Bireysel-3’): Ozel gereksinimi olan bireylerin dijital déniisiim hizina yetisebil-
meleri ve potansiyellerini gergeklestirebilmeleri icin neler yapilabilir?

2. Esles (3’lG grup calismasi-7’): Grup Uyelerinizle kendi gorislerinizi paylasin. Bu fikir-
lerinizin hangisini/hangilerini siniflarinizda uygulayabilirsiniz? Uygulamak i¢in nelere
ihtiyac duyarsiniz?

3. Paylas (Tum katilimcilar-10’): Tartisma sonuclarinizi tim katilimcilarla paylasin. Bu
uygulamalari kullanarak geleneksel sinif ortamini 6zel gereksinimi olan bireyler igin
nasil donustirebilirsiniz?

6. Aileye ve Cocuga Yonelik Haklar

Toplumun en temel yapi tasi olan birey, icinde bulundugu sosyal ¢cevreden hem etkilenir hem
de onu etkiler. Bireyin gelistigi cocukluk yillari; kisilik, degerler, tutumlar ve davraniglar Gzerin-
de belirleyicidir (Akt., Kesayak ve Karatekin, 2020). Bu nedenle bireyin bedensel, zihinsel ve
ruhsal gelisimi, saglikli olmasi ve topluma katki sunmasi, buna yonelik imkanlarin saglanma-
siyla gergeklesebilir (Akt., Kesayak ve Karatekin, 2020). Cocuklarin gelisimlerini stirdiirebilmek
icin cocuk haklarina saygili bir ailesi olmalidir (Akt., Kesayak ve Karatekin, 2020), fakat cocuk-
larin korunup ihtiyaclarinin karsilanmasinda aileler yeterli olmadigi icin (Akt., Kesayak ve Ka-
ratekin, 2020) ¢ocuklara 6zel haklarin verilmesinin gerekliligi ortaya ¢ikmistir (Akt.,Kesayak ve
Karatekin, 2020). “Cocuk haklari, kanunen veya ahlaki olarak diinya lizerindeki tiim ¢ocuklarin
dogustan sahip oldugu; egitim, saglik, yasama, barinma; fiziksel, psikolojik veya cinsel somu-
riye karsi korunma gibi haklarinin hepsini birden tanimlamakta kullanilan evrensel kavramdir
(istanbul Universitesi Cocuk Koruma Uygulama ve Arastirma Merkezi, (t.y.).”

Cocuk Haklari Sézlesmesi’'nin dort ana ilkesi haklarin tamaminin uygulanmasi igin temel
gereklilikleri ifade eder. Bu ilkeler asagida belirtilmistir (UNICEF, 1989);



AYRIMCILIK YAPMAMA, tiim ¢ocuklarin haklari.

GOCUGUN USTUN YARARI, her eylemde ¢ocugun yarari onceliklidir.

GCOCUGUN VARLIGINI VE GELiSiMiNi SURDURME, her ¢ocugun dogal olarak yasama hakki vardir.

KATILIM, her ¢ocugun kendi iliskin kararlarda ve genel durumlarda diisiincesini ifade etme hakki
vardir.

Ailenin haklarindan bahsederken “Aile hayatina saygi hakki” kavrami dikkate alinmaktadir.
Bu hak, T.C. Anayasasi 20. maddesinde “Ozel Hayatin Gizliligi” bashg altinda diizenlenmistir.
Bu maddeye gore, “Herkes, 6zel hayatina ve aile hayatina saygi gosterilmesini isteme hakkina
sahiptir. Ozel hayatin ve aile hayatinin gizliligine dokunulamaz” olarak tanimlanmistir. “Ailenin
Korunmasi ve Cocuk Haklar” bashgi altinda dizenlenen 41. madde ailenin toplumun yapi tasi
oldugunu kabul ederek devlete; aile hayatinda huzurun saglanmasi, 6zellikle anne ve ¢ocukla-
rin korunmasi i¢in tedbir alma ylukimlIGgu vermektedir (Usta, 2022). Boylece aile ¢ocuk haklari-
nin yerine getirilmesiyle ylikimliyken devlet hem ailenin hem de ¢ocuklarin haklarini gozeten
tedbirlerle yukimluddr.

6.1. Dijital Ortamda Aileye ve Cocuga Yonelik Haklar

Toplumsal ve ¢evresel donitisiimler hem yetiskinleri hem de cocuklari etkilemektedir. Dijital
donistimiin hizlandigi bu ¢cagda cocuklarin ve yetiskinlerin hak ve sorumluluklari da bu dog-
rultuda hizla degismektedir. Dijital diinya; insan yasaminda yarattigi etki ile sosyal, ekonomik,
siyasal ve kiltirel yapiyr donistlirerek (Akt., Saglam, 2024) cocuklarin davranislarini ve ba-
kim verenin ebeveynlik sekillerini de degistirmektedir. Ebeveynlik cocuklarin fiziksel ve sosyal
ihtiyaclarina yonelik tutumlar, algilar, beklentiler, bilgiler, degerler ve eylem yonelimlerinden
olusan bir inang sistemidir (Saglam, 2024). “Dijital cag donemi icerisinde teknolojinin dogru
kullaniimasini cocuklarina 6gretebilen, onlara rehberlik eden anne ve babalara ‘dijital ebeveyn’
denir.” (Deniz, 2023). Dijital ortamlarin ve teknolojilerin, cocuklardaki olumsuz etkilerini en aza
indirmeye ve aracilik etmek icin kullanilan ebeveynlik becerilerine “ebeveyn araciligi” denil-
mektedir. Dijital dontsimin yarattigi karmasiklik, ebeveynleri ikilemli bir durumda birakmistr.
Bir yandan egitim ve sosyallesme icin dijital medyayi kullanmalarini desteklerken diger yandan
olusacak riskleri ve olumsuz etkileri engellemeye calismaktadirlar (Saglam, 2024). Bu baglam-
da cocuklarin haklarini gbzeterek onlarin dijital ortamda saglikh bir sekilde var olabilmelerini
saglamak icin ebeveynin hem “dijital ebeveyn” olmasi hem de “ebeveyn araciligi” yapabilmesi
onemlidir.

Birlesmis Milletler Cocuk Haklari Komitesi cocuklarin dijital diinyadaki haklarini anlatmak
icin 24 Mart 2021’de Genel Yorum 25’i yayimladi. Bu belgede belirtilen dijital ortamda ¢ocuk
haklari asagidaki sekilde gosterilmistir (UNICEF, 2024).
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6.2. inceleme: Dijital Ortamlarda Cocuk Haklari ile ilgili Genel Yorum No.25

Birlesmis Milletler Cocuk Haklari Komitesinin Cocuklarin Dijital Dinyadaki Haklari ile
ilgili Genel Yorum 25’i okuyunuz.

e “Dijital ebeveyn” kavrami baglaminda ¢ocuklarin hak ve 6zgurliklerini dijital ortamda
kullanmalarini nasil saglayabilirsiniz?

e Dijital diinyada 6grenciler igin siniflarinizda “ebeveyn araciligi” kavramini “6gretmen
aracihgl”na donustliirmek icin ne tir uygulamalar yapabilirsiniz?

e Aile ve egitim ortaminda ne tir es zamanli dnlemler dijital diinyada ¢ocuklarin hem
haklarini kullanmayi hem de korumayi 6grenmelerine yardimci olur?
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MODUL 10

Yetiskin Egitimi ve Mahalli Egitimler




Ogrenme Kazanimlari

e Hizmet ici egitimlerin 6g8retmenlerin mesleki gelisimine katkisi hakkinda bilgi sahibi
olacak.

e Yetiskinlerin 6grenme stirecleri hakkinda bilgi sahibi olacak.

e iletisim becerilerinin &neminin farkina varmak.

e Ogretmenlerin mesleki gelisiminde yeni yaklasimlar konusunda bilgi sahibi olacak.

e Mabhalli 6gretmen egitimlerinde izlenmesi gereken adimlarin farkina varmak.

1. Giris

Hayat boyu 6grenme kavrami, glinimiizde giderek daha fazla 6nem kazanmaktadir. Strekli
olarak mesleki ve bireysel gelisimlerini desteklemek ve giincel gelismelere ayak uydurmalarini
saglamak 6nemli bir gereklilik haline gelmistir.

Okul yoneticileri ve 6gretmenler; bir egitim sisteminde egitim politikalarini, reformlari,
o6gretim programini, teknolojik gelismeleri 6grencilerle bulusturan ve bu yenilikleri uygula-
maya tasiyan kisilerdir. Hizmet ici egitim faaliyetleri, egitimcilerin mesleki becerilerini glin-
cellemesine ve genisletmesine olanak tanir. Bu egitimler, personelin bilgi birikimini artirirken

ayni zamanda yeni teknikleri ve yontemleri 6grenmelerine olanak saglar.

Nitelikli 6gretmen ve nitelikli 6gretim icin mesleki gelisim konusunda 6gretmenlere ve
okul yoneticilerine surekli destek saglanmasi gerekmektedir. Bu itibarla 6gretmenlerin ve
okul yoneticilerinin profesyonel gelisimleri icin hizmet igi egitim faaliyetleri dizenlenmekte,
kisisel ve mesleki gelisim programlari uzman kisi ve kurumlarin destegi ile gelistirilerek hiz-

met ici egitimler kapsaminda uygulanmaktadir.

Ogretmenlerin mesleki gelisimleri kapsaminda egitim ve 6gretimde kullanilan yeni
yaklasimda; yontem ve teknikler konusunda bilgilendirilmesi, mesleki bilgi ve becerilerine
yonelik yeterliklerinin artiriimasi, yeni teknolojilerin ve teknolojik ortamlarin kullanimina

yonelik becerilerinin gelistiriimesi dncelikli konular arasinda yer almistir.

Hizmet ici egitim faaliyetleri, 6gretmen ihtiyac analizleriyle belirlenen mesleki gelisim
alanlari yaninda Milli Egitim Bakanliginin politika ve dncelikleri ile st politika belgelerinin

isaret ettigi alanlar dogrultusunda planlanmakta ve ylritilmektedir.

2.0gretmenlerin Mesleki Gelisiminde Yeni Yaklasimlar

GUnumiuzde dinyanin farkh Glkelerinde 6gretmenlerin mesleki gelisimlerini saglamak
amaciyla yeni yaklasimlar uygulanmaktadir. Bu kapsamda Ullkemizde de hizmet ici egitim

faaliyetleri standart egitim programlari dogrultusunda kurs ve seminer faaliyetleri olarak du-



zenlenmekte iken 11 Mart 2022 tarihinde yirirlige giren “Millt Egitim Bakanligl Personeli
Hizmet ici Egitim Yonetmeligi'” kapsaminda “Ogretmen-ydnetici hareketlilik programlari”,
“Okul temelli mesleki gelisim (OTMG) programlari”, “Mesleki gelisim topluluklari (MGT)”
seklinde de yapilmaya baslanmistir. Bu yeni yaklasimlar, 6gretmenlerin mesleki gelisimlerini

desteklemek amaciyla kurulan Ogretmen Bilisim Ag’'nda (OBA) hizmete sunulmaktadir.

2.1. Okul Temelli Mesleki Gelisim (OTMG): Okul tarafindan belirlenen ve o okula 6zgi
olan egitim ihtiyacinin karsilanmasi amaciyla mahalli hizmet igi egitim plani kap-
saminda diizenlenen hizmet igi egitim faaliyetleridir.

2.2. Mesleki Gelisim Topluluklari (MGT): Okuldaki egitim 6gretim uygulamalarini ge-
listirmek, katihmcilarin mesleki bilgi ve becerilerini artirmak, birbirlerinden ve
uygulamadan 6grenerek mesleki gelisimlerini saglamak amaciyla diizenlenmek-
tedir. Mesleki gelisim topluluklarinin topluluk ici iletisimi ve yapilan ¢alismalarin
paylasimi OBA iizerinden yapilmaktadir.

2.3. Ogretmen-Yonetici Hareketlilik Programi: Bu program; basarisi, iyi uygulamalari,
farkli projeleri veya farkli 6grenme ortamlari ile 6n plana ¢ikan okullarin bilgi ve
tecribelerinin paylasiimasiile diger okullarda gérevyapan 6gretmen ve yoneticilerin

bu okullari ziyaretini saglamak amaciyla diizenlenmektedir.

3. Yetiskin Egitiminde Dikkat Edilmesi Gerekenler

Yetiskinlerin yasina ve ilgi alanlarina uygun, anlamli 6¢renme deneyimleri yaratmak 6nem-
lidir. Teorik bilgiler yerine, pratik ve uygulanabilir bilgiler sunmak daha etkili olacaktir. Ozellikle
is yasaminda karsilasilan durumlara ve sorunlara ¢6ziim 6neren ornekler kullanmak, 6grenme
surecini daha verimli kilar. Yetiskinler, pasif alici olmaktan hoslanmazlar. Oyunlar, ekip ¢alisma-
lari ve problem ¢dzme egzersizleri ile aktif katilim saglanmalidir. Ogrenmenin biiyiik bir kismi
gorsel ogelerle gergeklesir. Bilginin estetik ve gorsel olarak ilgi ¢ekici bir sekilde sunulmasi,
akilda kaliciigi artirir. Cozim Uretmelerine imkan verecek sorular sormak, ilgiyi canh tutar ve

disiinmeye tesvik eder.

iletisim Becerileri

Yetiskin egitiminde etkili iletisim becerileri egitim strecini etkili ve verimli kilmak icin oldukca
dnemlidir. Ozellikle egitim sirasinda aktif dinleme, empati kurma, agik ve net ifade, geri bildirim

verme ve beden dilinin kullanimi konularina dikkat edilmesi gerekir.
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Etkinlik

Asagida verilen etkinligi iletisim becerilerinin 6nemini kavratmak icin katihmcilarla beraber

uygulayabilirsiniz.

Sinyal Oyunu: iletisim kurarken yasadigimiz problemlere dikkat cekmek icin katilimcilarin
grup olarak oyunu yéneten kisi tarafindan verilen sinyali en hizli sekilde grubun basindaki arka-

daslarina iletmeye c¢alistig bir oyundur. Oyuna baslamadan once;

1)  Sinifta bulunan katihmcilari iki gruba ayiriniz (maksimum on beser kisilik).

2)  Her grubun sandalyeler yardimiyla tek diize siralanarak oturmalarini saglayiniz.

3)  Enonde bulunan iki sandalyenin bir metre 6niline katilimcilara esit mesafe uzaklikta
sinyal verildiginde kalkip almalari igin bir sise vb. bir esya koyunuz.

4)  Tum katilimcilarin, 6ntinde bulunan katilimcinin omzuna elini uzatmasini isteyiniz.

5) En arkada bulunan katilimcilarin arasina oturarak bir madeni parayl havaya atip
yazi ya da tura gelme durumuna gore oyuncularin 6ndeki oyuncuya madeni paranin
yazi gelmesi durumunda oyuncunun omzunu sikmasi gerektigini, tura geldiginde
ise bir sey yapmamalari gerektigini belirtiniz.

6) Her bir oyuncunun bir 6ndeki oyuncunun omzunu sikarak en bastaki oyuncuya en
hizli sekilde ulastirmasi gerekmektedir.

7)  En 6nde bulunan oyuncular sinyali aldiklarinda 6nlerinde bulunan cismi almaya
calisacak. ilk alan grup bir sira 6ne kayarak ilerleyebilecek. ilk baslayan oyuncu

tekrar en ondeki siraya geldiginde oyun tamamlanmis olacak.

Oyun sonrasinda katihimcilardan yasadiklari zorluklari ve yanhs anlamalari paylasmalari

istenerek “iletisim sirecinde” yasanabilecek tiim etkenleri degerlendirebilirsiniz.

Yetiskin Egitiminde iletisim Araglar

Yetiskin egitiminde, geleneksel egitim araglarinin yani sira yetiskin 6grenenlerin ihtiyag ve
ilgi alanlarina uygun cesitli dijital iletisim araclari kullanilir. Bu araglar, yetiskinlerin bilgi ve

becerilerini gelistirmelerine yardimci olmak igin dnemli bir rol oynar.
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Etkinlik

Yetiskin egitiminde kullanilabilecek dijital araclarla ve bu araclarin nasil kullanilacagiyla ilgili
katthmcilarin géruslerini almak igin bir beyin firtinasi yapiniz. Bu beyin firtinasini bir dijital arag
Uzerinden yapmayi unutmayiniz.

4.Mahalli Ogretmen Egitimleri

Mahalli 6gretmen egitimleri, il milli egitim mudurliklerinde hizmet ici egitimlerden sorumlu
sube muddrleriyle birlikte planlanmaktadir. Egitici egitimini alan 6gretmenlerimizin illerinde
bulunan sube mudirleriyle birlikte planlama siirecine katilarak illerinde Dijital Vatandaslik egi-

timlerini vermeleri beklenmektedir.

Egitim Sirasinda

Egitim planlamalari yapildiktan sonra egitimcilerin belirlenen tarih ve katilimcilarla kursun
mesleki gelisim programina uygun bir sekilde egitim vermeleri beklenmektedir. Kurs igin hazir-
lanan bu modiillerin egitimcilere yol gbsterici olmalarinin yani sira katiimcilarin egitime gel-
meden 6nce Ogretmen Bilisim Agi (OBA)’nda yer alan “Dijital Vatandaslik Egitimi” kursunu
da tamamlamalari i¢in yonlendirme yapabilirsiniz. Bu, katihmcilarin teorik bilgileri cevrim igi

olarak tamamlamalari konusunda yardimci olacaktir.






